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1 Reference firmware version

This manual applies firmware 2.2 of the IP products.

1.1 Typographical conventions

CAUTION!

Medium level hazard.

This operation is very important for the system to function properly. Please read the procedure
described very carefully and carry it out as instructed.

INFO
Description of system specifications.
We recommend reading this part carefully in order to understand the subsequent stages.

2 Warnings to upgrade the firmware

If the firmware version installed on the product is earlier than version 1.4.3, to upgrade to a
version higher than 2.0 you must firstly install any intermediate firmware version between the
two.

If the firmware version installed on the product is later than 1.4.3, the firmware upgrade can be installed without

any restriction.

MNVFWEB2-2_1928_EN
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3 Product code and functionalities enabled

@ Based on the product version, all the functionalities illustrated in this manual may not be enabled. The following table outlines the functions

available for each product code.

@ The functionalities not outlined in the table, but illustrated in the manual are enabled for all the products listed.

FUNCTIONALITY MATRIX
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ULISSE EVO 4 4 4 4 4 v/ 4 - - 4 4 /! s - - 4 /! v/
NVX - - /! /! /' 4 - v - - - 4 4 - - -
MAXIMUS MVX - - v v 4 4 4 - - v/ - - - v - - -
DELUX
MAXIMUS MPX 4 4 4 4 4 4 4 - - 4 - v/ - - - v - -
DELUX
NXPTZ DELUX v/ v/ v/ v/ v 4 4 - - - v/ - - - 4 - -
MAXIMUS MMX - - - - - - v - - v - - - v 4 - - -
ULISSE COMPACT | v/ v/ v/ v/ v/ 4 4 - - 4 - 4 - - - v/ - -
DELUX
ULISSE EVO 4 4 v/ v/ - - - 4 4 - - - - - - v - 4
THERMAL
NTX - - - v/ - - - v 4 - - - - - 4 - - -
MAXIMUS MVXT | - - v v - - - v v - - - _ _ v _ _ _
Tab. 1 " Consult the product code to check if the function is enabled.



4 Notes on copyright and
information on trademarks

The mentioned names of products or companies are
trademarks or registered trademarks.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° are the
property of Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® are the property of Intel Corporation.

ONVIF® is a trademark of Onvif, Inc.
5 Note on data security

5.1 Introduction

VIDEOTEC S.p.A. manufactures video surveillance
products exclusively for professional use. VIDEOTEC
S.p.A. products can be used in technical contexts
and for wide-ranging purposes, from controlling the
security of citizens to monitoring product processes
in risk areas to application for environmental
monitoring and protection.

Some of these uses can involve processing of
personal data by those using a video surveillance
system within which VIDEOTEC S.p.A. products are
installed and integrated.

The wide-ranging application scenarios prevent
definition of standard IT safety measures set by
default on products compatible with any use scenario
and technical context. In particular, certain security
measures (including measures composing a sector
standard in devices intended for non-professional
use) may be incompatible or unnecessary in
particular technical contexts or, on the contrary,
insufficient.

MNVFWEB2-2_1928_EN

It is therefore indispensable that risk analysis linked
to IT security aspects, also in relation to applicable
local standards on personal data protection, are
performed by specialist staff responsible for end use
of the product.

The user of the product therefore, availing of
specialist staff in IT security, has to decide under his/
her exclusive responsibility whether to:

- Enable certain or all security functionalities offered
by the VIDEOTEC S.p.A. device;

- Implement different security measures at system
level;

« Combine the two options.

The aforementioned choice should be made based
on the specific technical and legislative context, as
well as the type of data processed using the video

surveillance system.

Given the type of technical contexts within which
VIDEOTEC S.p.A. devices are typically used, it is

not possible or would it ever be advisable that the
firmware for these devices automatically upgrades via
the Internet. Over time, VIDEOTEC S.p.A. could release
security upgrades for its devices, which should be
manually installed by the user, always by specialist
staff, if certain or all the security functionalities for
the device provided are enabled. The user is obliged
to be updated viaVIDEOTEC S.p.A. institutional
communication channels on the availability of
firmware security upgrades.
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5.2 Security functionalities which
can be enabled in the product

5.2.1 Authentication credentials

The product is equipped with two operating

modes: FactoryDefaultState and OperationalState.
On first use, the device is in FactoryDefaultState
mode and without default credentials. The user

can access all the devices functionalities (including
video configuration and streaming) without any
authentication. This mode is intended for use on
private/protected networks which are only accessible
to reliable devices and staff, with the sole purpose
of allowing installation of the product also in
particular or difficult environmental conditions, or
using the product itself in limited and controlled
technical contexts without external or remote access
and/or without the processing of personal and/or
confidential data.

The FactoryDefaultState phase is terminated on

creation of the first user. At this point, the device
enters OperationalState and you can exclusively
access it by providing the access credentials.

The decision to use the device in FactoryDefaultState
or in OperationalState, as well as implementation of
all further security measures both at IT system level
and organisational level must be carried out under
the exclusive responsibility of the user on adequate
risk analysis by specialist staff.

5.2.2 Encryption

By default, the product implements the encryption
function via HTTPS with self-signed certificates for
configuration via web interface and for configuration
via ONVIF protocol and for streaming via RTSP/RTP/
HTTPS/TCP.

Using the web interface or using ONVIF protocol,

it is equally possible to upload on the product one

or more certificates issued by the CA (Certification
Authority) authorised to guarantee better safety and
confidentiality in communication.

Video streaming via RTSP/RTP/UDP, RTSP/RTP/

TCP and RTSP/RTP/HTTP/TCP is not protected by
encryption as outlined by ONVIF specifications;
instead, video streaming via RTSP/RTP/HTTPS/TCP is
protected by encryption.

If the product is used with self-signed certificates or
if it is only used through protocol without encryption
and you need to guarantee the confidentiality of

the data, it can be exclusively used on private/
protected networks or remotely via VPN or equivalent
technology, and however by implementing all the
technical and organisational measures for the case.
The provisions on the types of networks and the
remote connections to implement to guarantee

data confidentiality, as above, expire the moment in
which the product is used exclusively for encrypted
communication protocol (HTTPS and RTSP/RTP/
HTTPS/TCP) with certificates issued by the authorised
CA.
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6 Default IP address

Use an ONVIF compliant VMS or a network sniffer to
find the IP address of the device (IP scan utility).

6.1 Internet Protocol version 4
(IPv4)

The unit is configured to obtain an IP address from a
DHCP server.

The IP address acquired via DHCP is visible in the
DHCP server log file.

If the DHCP server is not available, the unit
automatically configures itself with a self-generated
IP address in the 169.254.x.x/16 subnet. Configuring
the IP address of the PC as belonging to the same
subnet (example: IP address: 169.254.1.1, subnet
mask: 255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

The unit is configured to obtain an IP address using
Router Advertisement protocol. In any case, the unit
automatically also configures a self-generated IP
address with Scope:Link.

7 Description of the
functionalities

Browsers supported (the latest version):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

7.2 Home Page

Based on the product version, all the
functionalities may not be enabled.

The menus dynamically auto-configure
based on the product model and
configuration parameters.

The product control interface is displayed if login is
successful.

The Home page displays the snapshot of the camera
and allows you to check the lenses and manage
movements.

Home

VIDEO ANALYSIS
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7.1 First access to the web pages
The first operation in configuring the device consists
in connecting to the web interface.

To access the web interface of the product, simply
use a browser to connect to http:/ ip_address.

On first access, the Home page will be displayed.

MNVFWEB2-2_1928_EN

Fig. 1 Day/Night camera

Home

Fig.2 Thermal camera
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7.2.1 Video Snapshot

This area shows a preview of the video that the unit is
recording. The snapshot resolution and its frame-rate
are fixed and differ from the actual characteristics of
the video stream.

To view the video stream quality, it is necessary to
use a VMS or check the relative chapter (7.19 Encoder
Parameters Page, page 30).

Fig.3
7.2.2 Operative mode

( PATROLLING ]
Fig. 4

Indicates the operating mode of the camera.
« Patrolling: The device is running a patrol.

+ Washing: The device is running the cleaning
procedure.

- Video Analysis: The device is in video analysis
mode.

10

7.2.3 Horizontal and vertical movement

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

Fig.5

7.2.4 Lens control
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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7.2.5 Day/Night mode control

- Day Mode: The Day Mode inserts the IR filter of the
camera and/or switches off the spotlight.

+ Auto Mode: The Automatic Mode, based on
the brightness present, delegates to the camera
switching in Day / Night mode

- Night Mode: The Night Mode removes the IR filter
of the camera and/or switches on the spotlight.

On the Night Mode page, you can configure the
control logic in detail of the Day/Night Mode, and
the behaviour of the IR filter and the spotlight. (7.18
Night Mode Page, page 29).

** ]

Fig. 8

The mode selected is indicated by a small, green ball
on the top, right-hand corner. The mode selected is
maintained also in the event the unit is switched off.

*O

Fig.9
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7.2.6 Video analysis control

- Analytics Start: Start the Analytics mode from
the current position of the PTZ. If the PTZ receives
movement commands (e.g. pan, tilt, zoom, patrol),
the device immediately exits Analytics mode to
execute the received command.

+ Analytics Stop: Stop Analytics mode.

- Analytics Reset: Bring the PTZ to the video
analysis position it started from and reset any
active motion detection alarms.

N Bl ()

Fig. 10

- Video analysis alarms: Indicates the status of the
alarms in video analysis.
Grey: video analysis off.
Green: no alarm.
Red: video analysis alarm on.

=

- Tampering alarm on: The video analysis alarms
space displays when the tampering alarm is on.

Y

Fig. 12

Fig. 11
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7.2.7 Wiper and wash system control

- Wiper/Wash System: The wash system must be
enabled in order to use it (7.13 Washer System
Page, page 26). If a washer pump with tank was
installed and configured, the command activates
the wiper and the wash procedure.

W

Fig. 13

7.2.8 Home management

- Back to Home/Save Home position/Reset Home
position: The Home position does not coincide
with any Preset. The Home position is a stand-
alone setting that can be updated but can not be
deleted.

Fig. 14

12

7.2.9 Preset Management
+ Scan Preset/Set Preset/Remove Preset

Fig. 15

. Start Preset Tour: To start a Preset Tour, at least
one Preset Tour must be defined and at least
one Preset position must be saved. The speed of
movement and waiting times can be configured
on the Preset Tour page. Currently, a single Preset
Tour called Patrol is available.

(:? Patml|:l

For further information refer to the relative
chapter (7.15 Preset Tour Page, page 27).

Fig. 16
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7.2.10 Digital Inputs/Outputs Control

You can view the status of the inputs and control the
status of the outputs.

Input 1 o
Input 2 °

Fig. 17

7.2.11 Flat Field Correction activation

« Perform FFC (Flat Field Correction): Manually
commands execution of the Flat Field Correction
(FFQ).

Fig. 18

7.2.12 Device control using the
keyboard

It is possible to control the device via the PC keyboard
using the keys indicated in the diagram.

Home Zoom
Preieﬂ- mmm Preiet9 I Pan &Tillt Speed I
3] e ; o l *uu’l’u

TeFolEe

1

Pan &Tilt Movement

Fig. 19
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7.3 Device Parameters Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

From menu entry Device Parameters it is possible to
set the name of the device and view other additional
information.

Device Parameters

Devis Name

Product Code. e

Seril Number p—

MAC Address 0 2 A0 0

Carter Version

Board Support Package Version

(CPU Board F Verson

HOUSING Board F Version

BASE Board Fw Version

Fig. 20
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7.4 Camera Day/Night Settings
Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

On the menu item, it is possible to set the camera
parameters.

Some fields are displayed dynamically, depending on
the system configuration.

« Zoom: Configuration parameters.

- Digital Zoom: It allows enabling or disabling
the digital zoom. (in addition to the optical).

- Focus: Configuration parameters.
+ Focus mode:
+ MANUAL

« AUTO - PTZ TRIGGER: at the end of each
movement, the camera auto-focuses the
image.

« AUTO - FULL AUTO: image focussing is
always on.

- Exposure: Configuration parameters.

- Exposure Mode: The parameter configures the
exposure algorithm. The relevant control fields
are displayed based on the mode selected. The

effect of flickering sometimes present in artificial

lighting can be eliminated with the Exposure
Mode - INDOOR (50 or 60Hz).

+ High Sensitivity: With this mode, the maximum
gain increases to give brighter images, even in
dark scenes.

+ Backlight Compensation: The parameter
activates the compensation mode for Contre-
jour view.

- Shutter (s): The parameter sets the speed of the
shutter.

« Iris: The parameter sets the Iris.

14

« Auto Slowshutter: If set to On, the speed of the
shutter slows down when light decreases. The
minimum value is set by the Slowshutter Level
(s) parameter.

+ Gain Limit: The parameter defines the
maximum gain value for the exposure
algorithm.

- Exposure Compensation: The parameter
enables correction of scene brightness.

. Compensation Value: The parameter defines
the correction of scene brightness value.

- Slowshutter Level (s): The parameter defines
the minimum value for the speed of the shutter
when Auto Slowshutter is set to On.

- Gain (dB): The parameter defines the Gain
value.

White Balance: Configuration parameters.

« Mode: It allows configuring the white balance in
automatic or manual. When manual mode is set,
intensity can be adjusted of the primary colours
red and blue.

Wide Dynamic Range (WDR): Configuration
parameters.

+ Wide Dynamic Range: This parameter enables
activation of the function to improve the
contrast between the luminous zones and the
shadow zones.

+ WDR Level: The parameter specifies the level of
compensation.

« Light Level: The parameter enables the average
threshold of scene brightness.

- Brightness Compensation Selection: The
parameter sets the area in which brightness
compensation is executed.

- Compensation Level: The parameter specifies
the compensation level applied to the selected
zone.

MNVFWEB2-2_1928_EN



Advanced Settings: Configuration parameters.

- Noise Reduction 2D: The parameter specifies
the level (in 2D mode) of noise reduction to
provide clearer images.

- Noise Reduction 3D: The parameter specifies
the level (in 3D mode) of noise reduction to
provide clearer images.

- Sharpness: The parameter sets the level of
contour sharpening.

- Defog Mode: The parameter enables the
function that enables improved vision when the
area around the subject is foggy or with little
contrast, showing the subject more sharply.

«+ E-Flip Mode: Enables image flipping.
Options: Configuration parameters.

- Saturation: The parameter sets the fullness
value of the colours of the image.

« Contrast: The parameter sets the contrast value
of the image.

- Brightness: The parameter sets the brightness
value of the image.

- Noise Reduction: The parameter specifies the
level and consequential mode (2D, 3D) of noise
reduction.

+ High Resolution: The parameter activates
enhancement of the contours and produces
more defined images.

- Sharpness: The parameter sets the level of
contour sharpening.

MNVFWEB2-2_1928_EN

Defog Mode: The parameter enables the
function that enables improved vision when the
area around the subject is foggy or with little
contrast, showing the subject more sharply.

Highlight Correction: The parameter enables
the masking function of the overexposed areas.

Masking Level Overexposure Correction: The
parameter defines the brightness level beyond
which masking is applied.

E-Flip Mode: Enables image flipping.

Image Stabilizer: The parameter enables the
electronic stabiliser of the image.

Camera Default: The button resets the camera
settings to default configuration.

Camera Settings
ool
1Zoom

Svwm]
1Focusy
Focus mode AUTO - PTZ TRIGGER

Eoosural
|Exposuref

Exposure Mode AUTO
Auto Slowshutter OFF

Exposure Compensation OFF

[White

[Wide Dynamic |

Wide Dynamic Range. OFF

dvanced Settinash
g

Noise Reduction 2 NORMAL

Noise Reduction 3D NORMAL
Sharpress 1-NORMAL
Defog Mode 0-OFF

rlogtions}

Saturaton [0+ 200] 10

Contrast [0+ 150] 7

Brightness 0+ 255 175

caveRa.
‘DEFAULT

Fig. 21
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7.5 Thermal Camera Settings - Thermal Profile: Configuration parameters.
- Thermal Profile: Allows loading one of the

Page default configurations of the camera or enable
Based on the product version, all the the advanced configurations (CUSTOM).
functionalities may not be enabled. - STANDARD: Sets the default configuration of

the thermal camera.
The menu dynamically auto-configures - LOW CONTRAST: Sets the operating mode
based on the product model. designed for low contrast scenes (for example

On the menu item, it is possible to set the camera video recordings of sea or sky).

parameters. + INDOOR: Sets the operating mode designed

for indoor surroundings.

Some fields are displayed dynamically, depending on
the system configuration. + OUTDOOR: Sets the operating mode

designed for outdoor surroundings.

- FACE DEFINITION: Sets the operating mode
designed for facial recognition.

« Zoom: Configuration parameters.

- Digital Zoom: Enables or disables digital zoom.

The maximum zoom reachable depends on the
resolution of the camera installed. + CUSTOM: Allows manual configuration of the

thermal camera. Selecting this configuration,

the parameters are enabled for advanced
- Color Palette: Sets the colour type of the image configurations.

displayed by the thermal camera.

+ Video: Configuration parameters.

- Gain: Configuration parameters.

» E-Flip Mode: Enables image flipping. « Gain Mode: Allows selection of the gain used by

+ Test Pattern: Enables a Test Pattern on screen to the thermal camera.

check camera functionality. + HIGH: The camera always works in high

- FFCWarning (Frames): Sets the display gain. This setting was designed to maximise
duration on screen of a coloured square on contrast and is particularly indicated for
the top right when a FFC is about to execute. applications that execute video analysis of
The time range is expressed in frames (1s= images.
30frames). « LOW: The camera always works in low gain.

- Spot Meter: Configuration parameters. This setting increases the dynamic range

« Mode: Enables display of the temperature of the image and decreases contrast. It is
measured at the centre of the image (in degrees indicated for scenes with very hot elements,
Celsius or Fahrenheit). because the measurable temperature range

- Digital Meter: Enables display of the relevant increases.

symbol on the display. - AUTOMATIC: This setting allows the camera
to switch between High and Low mode,
based on the type of image currently
displayed. The four parameters High-to-Low
Switch and Low-to-High Switch described
below are used to adjust behaviour of this
mode.

- Thermometer: Enables display of the relevant
symbol on the display.

- High-to-Low Switch Temperature
Threshold: Sets the temperature threshold
(in °C) used by the parameter High-to-Low
Switch Percent to force switching in Gain
Mode Low.

16 MNVFWEB2-2_1928_EN



+ High-to-Low Switch Percent: Sets the
pixel percentage over which switching
takes place in Gain Mode Low.

+ Low-to-High Switch Temperature
Threshold: Sets the temperature threshold
(in °C) used by the parameter Low-to-High
Switch Percent to force switching in Gain
Mode High.

+ Low-to-High Switch Percent: Sets the
pixel percentage over which switching
takes place in Gain Mode High.

- Flat Field Correction (FFC): The thermal camera
has an internal mechanism to periodically
improve the quality of the images: this is Flat Field
Correction.

« Automatic FFC: When FFC is automatic, the
camera executes a FFC after a given time range
or a given temperature variation. Vice versa,
when FFCis in manual mode, the FFC operations
are executed at the user's request (7.2.11 Flat
Field Correction activation, page 13). You are
advised to always use automatic correction.

- High Gain Interval: Time range (in frames)
after which a FFC is executed.

+ High Gain Temperature Delta: Temperature
range (in 10x°C) after which a FFC is executed.

+ Low Gain Interval: Time range (in frames)
after which a FFC is executed.

« Low Gain Temperature Delta: Temperature
range (in 10x°C) after which a FFC is executed.

MNVFWEB2-2_1928_EN

Isotherm: Using the configuration parameters, it

is possible to enable a special colour for objects

included within a certain temperature range set.

- Isotherm Enable: Enables or disables the
Isotherm function.

- Isotherm Mode: Selects the set temperature

range display mode (in percentages or degrees

Celsius).

- Lower/Middle/Upper Thresold: The
parameters define the lower/intermediate/
upper limits of the Isotherm function.

Digital Data Enhancement (DDE): Configuration

parameters for the algorithm Digital Data
Enhancement.

- DDE Mode: The DDE algorithm can be used to
improve the details of the image and eliminate

noise. Based on the mode selected (Dynamic

or Manual), the relevant parameters will be

displayed.

- DYNAMIC: The DDE parameters are
automatically calculated based on the
content of the scene. DDE Index is the only
control parameter.

- DDE Index: If the value of this parameter

is

0, no image processing will be carried out;

values under 0 filter noise; values over 0
highlight the details of the image.
+ MANUAL: The DDE algorithm is manually

configured by 3 parameters.

- DDE Gain: It represents the high frequen
gain; with the value 0, DDE is disabled.

- DDE Thresold: Represents the maximum
size of the detail that is magnified.

- DDE Spatial Thresold: It represents the
pre-filter threshold (smoothing filter)
applied to the signal.

cy
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- Automatic Gain Correction (AGC): Configuration
parameters.

+ AGCType: You can set from the menu the kind
of automatic control (AGC Type) for image
optimisation.

18

PLATEAU HISTOGRAM: The plateau
equalization algorithm effects a non-

linear transformation based on the image
histogram. This is the default algorithm and
is recommended for the majority of the
scenarios.

- AGC Region Size: Dimension of the region
(centred, as a percentage) used to calculate
the AGC filter.

- Plateau Value: Sets the maximum number
of pixels that can be contained in a shade
of grey.

« ITT MidPoint: Sets the mean pointon a
grey scale.

- Maximum Gain: Sets the AGC maximum
gain.

- ACE Thresold: Sets the threshold for
Active Contrast Enhancement (ACE). The
ACE adapts the contrast based on the
temperature of the scene. Thresholds over
0 give higher contrast to hot scenes and
less contrast to cold scenes; thresholds
under 0 give higher contrast to cold scenes
and less contrast to hot scenes.

« SSO Percent: Sets the Smart Scene
Optimization (SSO) value. Defines the
percentage of the histogram which will be
linearly mapped.

« Tail Rejection: Defines the pixel
percentage which will be bypassed from
the outset by equalization.

- lIR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- MANUAL: The Manual algorithm effects a

linear transformation with an inclination
based exclusively on the indicated Contrast
and Brightness values.

- IR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- Contrast: Sets the image contrast level.

- Brightness: Sets the mean point on a grey
scale.

AUTO BRIGHT: The Auto-Bright algorithm

is identical to the Manual algorithm except

for the brightness value that is updated

automatically.

« lIR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

- Contrast: Sets the image contrast level.

ONCE BRIGHT: The Once Bright algorithm is

identical to the Auto Bright algorithm except

for the offset of the linear transformation. The
offset is only calculated the moment in which
the algorithm is selected, and is not updated
dynamically.

- IR Filter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

« Contrast: Sets the image contrast level.

- Brightness Bias: Sets the brightness
compensation.
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- LINEAR:The linear equalization algorithm

performs a linear transformation based on
image histogram.

+ AGC Region Size: Size (centred and a
percentage) of the region relevant to
application of the AGC filter.

- ITT MidPoint: Sets the mean point on a
grey scale.

- Tail Rejection: Defines the percentage
of pixels that are a priori excluded from
equalization.

«+ lIRFilter: Sets the IIR filter coefficient. The
filter is used to define the speed with which
the AGC reacts to scene variations.

INFORMATION-BASED: The Information-
Based algorithms retain more grey tones

for the portions of the image with more
information, assigning fewer grey tones to the
portions of the image with less information
content. The Information-Based algorithms
exclude the pixels from the histogram
equalization process if their value is below the
information threshold.

- Information Thresold: Defines the
difference between close pixels used
to determine whether or not the image
contains information.

INFORMATION-BASED EQUALIZATION: The
Information-Based Equalization algorithm
include all the pixels in the histogram
equalization process regardless of the scene
information content. The algorithm weighs
each pixel according to the value of the
information threshold.

- Information Thresold: Defines the
difference between close pixels used
to determine whether or not the image
contains information.
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Camera Default: The button resets the camera
settings to default configuration.

Camera Settings

z¢
Digial Zoom

ENABLED

]

Color Paette

WHITE HOT

EfiipMode.

DISABLED

Test Pattern

DISABLED

FFC Warning (Frames) [1 < 600]

B

[Spot

Made.

DISABLED

[Thermal Profile]

1 Profie

CUSTOM

i

[Fiat Field

DISABLED

il

Isotherm Enable

DISABLED

[Digital Data

DDEMode

DYNAMIC

DDE Index /20 - 100]

10

ot GamCoreconl

ic Gain Correcti

AcCType

AUTO BRIGHT

IR Fite (0253

6

Contrast [0+ 255]

2

Fig. 22
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7.6 Masking Page

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

®

7.6.1 Masking for PTZ Page

With Masking enabled, correct operation of
automatic tracking is not guaranteed, since
the person and/or objects to monitor may
not be visible.

The Masking menu allows you to define the areas
that will be masked on the video.

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

The Patrol, Scan Preset and Home buttons are used to
activate the relative functions.

- Selecting the Mask

1

d|

- Masking Mode: During PTZ movement, you
can black out certain portions of the video. On
reaching the set position the entire video will be
obscured. Two masking modes are available. The
PAN-TILT mode activates the mask based on both
the coordinates of the horizontal and vertical axes.
The PAN mode activates the mask based solely on
the horizontal axis coordinates.

Fig. 23

PAN-TILT ¥

Fig. 24

- Mask Start Position: Configures the mask start
position.

r

Fig. 25

20

- Mask Stop Position: Configures the mask stop
position.

a3

Fig. 26

« Enables Mask/Disables Mask/Positions in the
Centre of the Mask/Delete all Masks

VIOlE] §

Fig. 27

Masking

(panmur

Fig. 28

Masking

Fig. 29
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7.6.2 Dynamic Masking Page for PTZ

With Masking enabled, correct operation of
automatic tracking is not guaranteed, since
the person and/or objects to monitor may
not be visible.

The Masking menu allows you to define the areas
that will be masked on the video

The virtual keyboard allows you to move the unit. Use
the drop-down menu under the virtual keyboard to
set the speed.

The Patrol, Scan Preset and Home buttons are used to
activate the relative functions.

- Selecting the Mask

1

|

- Masking Mode: You can define rectangular masks
(up to a maximum of 24, with a maximum of 8
visible) that obscure part of the screen. To design
the selected mask, move the mouse on the image
and press the left hand key to confirm the mask
drawn.

- Enables Mask/Disables Mask/Positions in the
Centre of the Mask/Delete all Masks

VIOlE] i

Fig. 31

Fig. 30
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7.6.3 Masking page for fixed cameras

The Masking menu allows you to define the areas
that will be masked on the video.

+ Selecting the Mask

11

d

- Masking Mode: It is possible to define rectangular
masks (up to a maximum of 8) to obscure parts of
the screen. To draw a mask, click the left mouse
button and hold it to define the area to be masked.

- Enable Mask/Disable Mask/Delete all Masks

YO} i

Fig. 32

Fig. 33
Masking
a
B
-
L]

Fig. 34
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7.7 Radiometry Rules Page

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

®

The device can be configured so that a Radiometry
Alarm generates through the Event ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

The event can be sent when:

- TEMPERATURE IS BELOW a settable value.

- TEMPERATURE IS ABOVE a settable value.

- TEMPERATURE IS BETWEEN two settable values.

« TEMPERATURE OUTSIDE two settable values.

For the fixed cameras, in the version with the thermal
camera not equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined by
the temperature detected at the centre of the square
image.

For the PTZ units, in the version with thermal camera
not equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined by
the temperature detected at the centre of the square

image; the regions and the radiometric rules are
different for each Home and Preset position saved.

Radiometry Rules
TRadiomet Aarml
l
Refercnce Temperatre AveRaGE =
R — - TENPERATURE 15 ABOVE =
Uppes fimit (°€) 50 + 600] 100
Fig. 35

22

For the fixed cameras, in the thermal camera

version equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined
by the minimum/average/maximum temperature
detected inside a rectangular region configurable on
the square image.

For the PTZ unit, in the thermal camera version
equipped with Advanced Radiometry, the
TEMPERATURE of the rules as above is determined
by the minimum/average/maximum temperature
detected within a rectangular region configurable on
the square image; the regions and the radiometric
rules in question are different for each Home and
Preset position saved.

+ Save the Rule/Recover the last region saved/Set
the default region

Fig. 36

Radiometry Rules

aa
ac—
oBea

Reforonce Tomperaure

i
B

[Eemmne—— TENPERATURE 15 ABOVE

e i )50+ 600/ m

Fig.37
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7.8 Network Page

@ For the device to operate correctly, using

the NTP server, the date and time of the
internal clock and those of the associated
VMS must be synchronised.

functionalities may not be enabled.

@ Based on the product version, all the

@ The menu dynamically auto-configures

based on the product model.

In the menu item, you can change the product
network setting and decide which mechanisms
should be enabled to automatically identify the local
network devices.

IPv4: You can enable/disable/configure the
internet protocol IPv4. It is possible to decide
whether the device requires an address assigned

statically, dynamically with DHCP or self-generated.

IPv6: You can enable/disable/configure the
internet protocol IPveé. It is possible to decide
whether the device requires an address assigned

statically, dynamically with DHCP or self-generated.

DNS: You can configure 2 DNS.
Date & Time: Configuration parameters.

« NTP Server: You can specify whether the
device should synchronise with an external NTP
(Network Time Protocol) server.

« DISABLED: Select this option if you do not
wish to synchronise date and time of the
device.

« STATIC: Select this option if you wish to
synchronise date and time of the device with
those of the NTP (Network Time Protocol)
server specified by the static address.

« DHCP: Select this option if you want to
synchronise the date and time of the device
with those of a NTP (Network Time Protocol)
server indicated by the DHCP server.

MNVFWEB2-2_1928_EN

+ Accept Untrusted NTP Server: If the parameter
is active, the device accepts untrusted servers
and networks.

- Set Date/Time from PC: This allows you to
synchronise the date and time of the product
with that of the PC that you are using.

Network Protocols: Configuration parameters.

« HTTP protocol: If the parameter is enabled, the
device supports HTTP protocol on port 80.

« HTTPS protocol: If the parameter is enabled,
the device supports HTTPS protocol on port 443.

« Streaming Authentication: Enables or disables
RTSP authentication. If the parameter is enabled,
you need to provide a valid username and
password to obtain the video flows from the
device.

WS Discovery: If enabled, the device can be
automatically identified on line.

QoS: The device allows configuration of the
Quality of Service (QoS) options, to ensure greater
priority to its streaming packages and data sent
on line. Two different DSCP values of QoS (from 0
to 63) can be configured: one for Video Streaming
and the other for device management.

Network

Ievak
11Pv4E
Address Type DHCP.

TPvel
el
Address Type ROUTER ADVERTISEMENT

{ONs}
OKS Ao Discovery

r[Date & Ti

Date & Time.

2019-04-19 09:09:38

Time Zone (GMT) GREENWICH MEAN TIME: DUB ¥
Daylght Saving Time DISABLED
NTP Server DHCP.
Accept Untrusted NTP Server ENABLED

Set Date/Time from PC

rNetwork

HTTP protocol

ENABLED
HTTPS protocol ENABLED

Streaming Authentication DISASLED

ENABLED

QoS Swreaming 0+ 63] o

QoS Management 0+ 63/ o

Fig. 38
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7.9 Users Page
On the menu item, the users who can access the
device can be administered.

Administrator type users can access the complete
configuration of the device.

Users such as Operators and Users have limited
access to the management pages.

7.10 Motions Recall Page

Users

e - &
Privilege.

Fig. 39

The user name must not include use of special
characters, punctuation symbols, etc.

The password can only contain the following
characters (a-z, A-Z, 0-9, ,._+@%/-(A*[1{}#;~).

24

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

In the Motions Recall menu item, you can specify the
time intervals after which the product will execute
certain functions.

- Type: This parameter selects the function to
execute once the time interval of inactivity is
up. The functions which can be activated are:
None, Home Position, Preset Position, Analytics,
Preset Tour. The Preset Position function requires
specification of which Preset using your ID. The
Analytics function will bring the device to the
home position and will enable video analysis. The
Preset Tour function requires specification of which
Preset Tour using your name. Currently, a single
Preset Tour called Patrol is available.

+ Timeout: This parameter specifies the duration of
the inactivity interval.

+ Cyclic Re-calibration: This parameter specifies
after how many hours the system must execute
a new axes calibration procedure. Sets value 0 to
disable the function.

Motion Recall

Type PRESET TOUR ]
e
PresetTourID PATROL =]
e g

Fig. 40
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7.11 Video Analysis Page

The device can be configured to emit motion
detection alarms using ONVIF events.

This page allows you to define the following settings:

- Movement detected: Enables emission of motion
detection events.

- Sensitivity Level: Configures the algorithm
sensitivity level.

Video Analysis
Motion Detecion ENABLED =
e MAHUN =
Fig. 41

7.11.1 Advanced Video Analysis Page

For devices equipped with advanced video analysis,
the parameters are instead the following:

- Tracking Enable:

+ ENABLED: the PTZ moves automatically if
movements are detected in the scene and
ONVIF motion detection events are emitted.

« DISABLED: the PTZ remains still in the current
position and ONVIF motion detection events are
emitted if movements in the scene are detected.

- Target Loss Timeout: Set the waiting time (in
seconds) that automatic tracking waits, once
the target loss is detected, before carrying out
further movement or before returning to the initial
position of motion detection.

+ Max Duration: Set the maximum duration (in
seconds) of tracking. When the time expires,
the PTZ returns to the initial motion detection
position.

MNVFWEB2-2_1928_EN

- Multiple Targets Rule: If there are multiple
alarming targets present in the initial motion
detection position, the choice to follow is made
based on the rule set (NEAREST TO THE CENTER,
FASTEST, SLOWEST, BIGGEST, SMALLEST).

Video Analysis

[Artormatio Trackinal
1Automatic Tracking

Tracking Enable: ENABLED

Target Loss Timeout () 2+ 600] 3

Max Duration (s) (5 3600] 20

Maltple Targets Rule

WOEQ ANALYSIS
DEFAULY

NEAREST 10 THE CENTER

cance

Fig. 42

- Video Analysis Default: The button restores the
default settings of the video analysis.

The video analysis algorithm should be enabled
with the specific button on the Home page. To
automatically enable video analysis, set Analytics on
the Motions Recall page.

7.12 Metadata page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

This page identifies objects and/or people in motion
using red boxes in the snapshot, detected by video
analysis. It is also possible to enable or disable the
video analysis as in the home page.

Metadata

%

Fig. 43
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7.13 Washer System Page

Washer System

Do not use the wiper if the outside
temperature is below 0°C (+32°F) or in case
of ice.

Washer System ENABLED. v E
Weron Dty () [0-300 5
2 omn

la @

WiperoffDely (3 0-300]

“Washerby wiper enable DISABLED

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

English - Instruction manual

. From the menu, it is possible to configure the device
wash system functions.

EN

+ Wash system: Enables or disables the wash
system.

+ Wiper-on Delay (s): Sets the time in seconds
from the start of the wash liquid supply to wiper
switch-on.

- Washer Cycle Duration (s): Sets the time
in seconds in which the wiper is on with
simultaneous liquid supply..

+ Wiper-off Delay (s): Sets the time in seconds
from the end of the wash liquid supply to wiper
disabling.

« "Washer by wiper" enable: If this function is
enabled, a wiper activation control command
corresponds with activation of the complete
washing procedure.

Washer System

Washer System EnABLED
‘Wiper-on Delay (9 (0-300] s

Washes Cyce Dunstion () [0°500] s

Wipcroff Deay (3 0:300] 5

Washes by wiper ncble oISABLED

Fig.44 PTZscreen
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Fig.45 Fixed camera screen

7.14 Motion Parameters Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

All the PTZ parameters can be checked via web in the
Movement Parameters menu item.

- Options: Configuration parameters.

+ Offset Pan: The PTZ has 0° position
mechanically defined. The Offset Pan function
allows the definition of a different 0° position
using software.

+ Operative Mode:

« NORMAL: The motors torque is a constant
value, both when the PTZ unit has stopped,
and when it is in motion.

« ECO:The motors torque is reduced when the
PTZ unit has stopped, to reduce consumption.
Do not enable in the presence of strong wind
or vibrations.

« WIND: The motors torque is a constant value,
but over the NORMAL mode, both when
the PTZ unit has stopped, and when it is in
motion. Enable in the presence of strong
winds or vibrations.

+ Autoflip: Turns PTZ 180° when the tilt of the
PTZ reaches the end of stroke. It makes it easier
tracking subjects along corridors or roads.

- Ceiling Mount: It rights the image and reverses
the handling controls.
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- Manual Controls: Configuration parameters.

Maximum Speed: Sets the maximum manual
speed.

Scan Speed: The speed, measured in degrees
to the second, at which a preset is reached by
explicit operator request.

Default ptz timeout (ms): Timeout ptz by
default due to continuous movements (ONVIF).

Speed with Zoom: When enabled, this
parameter automatically slows down the Pan &
Tilt speed, based on the Zoom factor.

Tilt Factor: Sets the reduction factor of the tilt
axis manual speed.

- Movement Limits: Configuration parameters.

Pan Limits: Enables the limits of Pan.
Pan Start: Sets the start limit of Pan.
Pan End: Sets the end limit of Pan.

7.15 Preset Tour Page
On the menu item, it is possible to define and set
parameters for the Preset Tour and Preset.

Currently, a single Preset Tour called Patrol is
available.

Patrol can only be activated if at least one Preset was

defined.

For efficient Patrol operation, you need to define a

Preset for each desired scene.
+ Start Preset Tour/Stop Preset Tour

¥ [

R/

Fig. 47

Preset Tour

|Preset Tour

- Tilt Limits: Enables the limits of Tilt.
[rv—— i
« Tilt Start: Sets the start limit of Tilt. wxpe-201 =
. A . Random Mode oISBLED =
- Tilt End: Sets the end limit of Tilt. e e =
- Position Check: Configuration parameters. S T
Set defaultspeed vlue no 2]
« Static Control: Enables control of the position st sy e )1 521 o
only when the PTZ has stopped. sty tne 0 =
+ Dynamic Control: Enables control of the [ = | o= ]
position only when the PTZ is in motion. flPresetc
=n : o]
s = o]
Motion Parameters st descrpt 5
POnSy Pan () 356.76
Offset Pan () (120,00 + 180.00] 0.00 o o
P, ewoted — o
Avot osseieo — -
pe— oisseieo
‘Stay Time (s) (0 = 3600] 10
-|Manus\
Masirum Speed (78 007 + 20000] 20000 (% m
‘Scan Speed (*/s) (0.07 + 200.00] 20000
Defaultptz timeout (ms) (1000 + 120000] 60000
p— ewsLe Fig. 48
T >
——
AL UL |
- oisseieo
T oisseieo
'|Pnsi(ion Cli
e ewssieD
e ewie

Fig. 46
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7.16 OSD page

The device supports video display of information text.

You can define the following parameters:
- Enabled: To enable text display.
- Text: You can define the text to display.

Front size: You can define the size of the text to
display.

0sD

‘ o e &

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LARGE

Il
=n
=3

0OSD Directional
DISABLED =
:
0
SHAL =
~ |
LARGE

Fig. 49

7.17 OSD Directional Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

The device supports definition of four PAN regions
and information text video display based on the
position of the PTZ.

You can define the following settings for each area:

- Enabled: Each area can be configured as disabled,
enabled clockwise and enabled anti-clockwise.

- Text: You can define the text to display.

« OSD region start (°): The point in which the OSD
region begins (expressed in sexagesimal degrees).

« OSD region end (°): The point in which the OSD
region ends (expressed in sexagesimal degrees).

- Front size: You can define the size of the text to
display.
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Fig. 50

Stop

Fig. 51 Example of configuration: OSD region clockwise

Fig.52 Example of configuration: OSD region anti-clockwise
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7.18 Night Mode Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

- Day/Night Management: Configuration
parameters.

- Brightness Sensor: Sets the ambient light
reading method in order to switch to Night
Mode.

« EXTERNAL: Reading of the ambient light via

the proposed digital input.

« ILLUMINATORS: Reading of the ambient light

via the photocell of the illuminators.

CAMERA: Reading of the ambient light via
the camera.
« NONE: Activation via web page or ONVIF
auxiliary command.
« IR Camera Filter Synchronization: If on, it
enables the removal of the IR filter when the
system is in Night Mode.

- Spotlight illuminator Activation: Sets the Spot

illuminator activation mode.

« DISABLED: The Spot illuminator is manually

activated.

SAME AS WIDE: The Spot illuminator is
activated with Wide.

« ZOOM FACTOR: The Spot illuminator is
activated when the Wide illuminator is

activated and the zoom factor is greater than

the set value (zoom factor x100).

« PRESET POSITIONS: The Spot illuminator
is activated when the Wide illuminator
is activated and the PTZ is in one of the
specified preset positions.
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- Camera Parameters: Configuration parameters.

Day-Night Threshold: Sets the light level below
which the device switches to Night Mode.

Night-Day Threshold: Sets the light level above
which the device switches to Day Mode.

Day-Night Delay: Sets the time in seconds
during which the light level must stay under the
Night threshold before the device enables Night
Mode.

Night-Day Delay: Sets the time in seconds
during which the light level must stay over the
Day threshold before the device enables Day
Mode.

- Spot llluminator parameters: Configuration
parameters.

Spot llluminator Zoom Threshold: When Night
mode is activated, it indicates the zoom level
after which the Spot illuminator is activated.

Spot llluminator Preset List: When Night mode
is activated, it specifies for which presets the
Spot illuminator will be activated.

Night Mode
r[Day-night

Brightness Sensor CAMERA

1R Camera Fiter Synchronization ENABLED

Z00M FACTOR

EEE

‘Spotight luminator Activation

r[Camera

Day-Night Threshold (0 < 100] 3

Night day Threshold 0+ 100] 50

DayNight Delay () (5 - 240] 5

NightDay Delay (5) /15 240] 0

Spotlight llluminator
‘Spotight luminator Zoom Threshold [0-+ 3000] 300

oAvaGHT

Fig. 53
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7.19 Encoder Parameters Page

Based on the product version, all the
functionalities may not be enabled.

It is possible to configure the address and the port for
configuration of multicast video streaming.

Changing any parameter on this page involves brief
interruption of the video flows.

The menu dynamically auto-configures
based on the product model.

In the Encoder Settings menu, it is possible to
configure the video flows of the device (3 flows).

Each video flow can have an independent Codec,
chosen from H264, MPEG4 and MJPEG.

For H264 and MPEG4, the Bitrate control
(Transmission Speed) is type CVBR (Limited Variable
Bitrate), and requires setting the values of the BitRate
Limit and Quality.

For MJPEG, the Bitrate control (Transmission Speed) is
type VBR (Constant Quality and Variable Bitrate), and
requires setting the Quality value only.

For a better description of the CVBR and VBR controls,
consult the relevant table (Tab. 2, page 31).

30

Encoder Parameters

r[Encoder

Codec

1264

Resolation
Framerat (p) (1 - 0]

iate Lt (kUe)(125 - 12384]
Qualty [0 100/

rame K264 merva 2 - 00/
264 rofie

Mufticast Address.

720x480

0

000

50

B0

WAIN PROFILE

£39.128.1.100

Multcast Port /1024 = 65534]

5560

Stream Unicast URL.

Stream Multioast URL

itsp.l<ip_address>ive1 sdp

rispii<ip_address>/iveTm sdp

[Encoder
Codec
Resolution

Framerate (fps) [1 - 30/

Bitrate Limit (ivs) (125 « 16384]

Stream Unicast URL

Stream Muticast URL

Fig. 54
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DESCRIPTION OF CVBR AND VBR CONTROLS

Codec

Mode

Quality

Bitrate

Frame Drop

Description

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Constant (defined
by the user)

Upper limit defined
by the user

never

CVBR compresses the video based on the constant Quality value set by the user. With
compression of the video based on the constant Quality value, you will have constant
video quality, while the bitrate will be variable. With a simple scene, the bitrate will be low;
with a complex scene, the bitrate will be high. If the scene is too complex and the bitrate
will exceed the Bitrate level, the algorithm will decrease the video Quality to try to keep
the bitrate under the Bitrate limit. If the scene is very complex and when the video Quality
reaches the minimum, the bitrate will exceed the limit of the Bitrate set, since in this way
frame loss is not permitted.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Constant (defined
by the user)

Variable

never

This mode compresses the video based on the constant Quality value set by the user.
Compression of the video based on the constant Quality value will give constant video
quality, while the bitrate will be variable. With a simple scene, the bitrate is low; with a
complex scene, the bitrate is high.

Tab. 2
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7.20 Digital I/0 Page

Based on the product version, all the
functionalities may not be enabled.

The menu dynamically auto-configures
based on the product model.

The Digital I/O menu item enables configuration of
the Digital Inputs and see their STATUS; configure the
Digital Outputs and force their STATUS.

Digital Inputs: A Digital Input can be found in two
different STATUSES: IDLE or ACTIVE.

You can define if resting an Input is Normally Open
or Normally Closed.

A Normally Open Input is considered IDLE when it
is Open and ACTIVE when it is Closed.

A Normally Closed Input is considered IDLE when it
is Closed and ACTIVE when it is Open

If an input is IDLE, the led is grey, if ACTIVE, the led
is green.

On each STATUS change, a corresponding ONVIF
Event is sent.

On each STATUS change, you can associate an
Automatic Action (see the Automatic Actions
page) (7.21 Automatic Actions Page, page 33).

- Digital Outputs (to Relay): A Digital Output
can be found in two different STATUSES: IDLE or
ACTIVE.
You can define if Resting an Output is Normally
Open or Normally Closed.
A Normally Open Output is considered IDLE when
it is Open and ACTIVE when it is Closed.
A Normally Closed Output is considered IDLE when
it is Closed and ACTIVE when it is Open.
Use the selector to force the STATUS change of an
Output.
On each STATUS change, a corresponding ONVIF
Event is sent.
The STATUS change can be an Automatic Action
(7.21 Automatic Actions Page, page 33).
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+ Mode: There can be two types of STATUS change
for the Digital Outputs:
« LEVEL (BISTABLE): If an output is set to ACTIVE,
it stays ACTIVE until reset to IDLE.

« PULSE (MONOSTABLE): If an output is set to
ACTIVE, it stays ACTIVE for the duration set, then
returns to IDLE.

Digital I/0
gt 1 (]
Description
e State cose [=]
gtz o
Desciption
o State open =
owrt -
Description
e State open [
Mode LEVEL (BISTABLE) [+]
Output2. (™~}
Description.
e State open [=]
Mode PULSE (MONOSTABLE) [+]
Duration (ms) (500 + 60000] 5000
=8
=3
Fig. 55
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7.21 Automatic Actions Page

Based on the product version, all the
functionalities may not be enabled.

®

The menu dynamically auto-configures
based on the product model.

®

This page allows you to associate an automatic action
with certain default events (Activation of an Input,
Receipt of an Auxiliary Command or other) according
to the device.

A list follows of the Events available and the actions
which can be associated with them:

- Digital Input n: (refer to 7.20 Digital I/0 Page,

page 32)

- DIGITAL OUTPUT: If the Input becomes ACTIVE,
the Output associated becomes ACTIVE. If the
Input returns to IDLE, the Output associated
returns to IDLE. If the associated Output is in
PULSE (MONOSTABLE) Mode, it returns IDLE
however at the end of the time set in the
Duration parameter.

+ PRESET TOUR: If the Input becomes ACTIVE,
PRESET TOUR (PATROL) is enabled.

- WIPER: If the Input becomes ACTIVE, the WIPER
is enabled, if the Input returnsIDLE, the WIPER
stops. The WIPER stops however after a minute.

+ WASHER: If the Input becomes ACTIVE, the
washing procedure is enabled.

- HTTP GET REQUEST: If the Input becomes
ACTIVE, a GET REQUEST is sent to the url
indicated, with possible authentication (User
Name and Password).

- HOME POSITION: If the Input becomes ACTIVE,
the device goes to the Home position.

« PRESET POSITION: If the Input becomes
ACTIVE, the device goes to the indicated Preset
position.

MNVFWEB2-2_1928_EN

+ Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

DIGITAL OUTPUT: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the associated Output becomes
ACTIVE. If the Event tns1:VideoSource/
MotionAlarm|False is generated, the associated
Output returns to IDLE. If the associated Output
is in PULSE (MONOSTABLE) Mode, it returns
IDLE however at the end of the time set in the
Duration parameter.

PRESET TOUR: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the PRESET
TOUR (PATROL) is enabled.

WIPER: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the WIPERis
activated; if the Event tns1:VideoSource/
MotionAlarm|False is generated, the WIPER
stops. The WIPER stops however when a minute
is up.

WASHER: If the Event tns1:VideoSource/
MotionAlarm|True is generated, the washing
procedure is enabled.

HTTP GET REQUEST: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, a GET REQUEST is sent, to the url
indicated; with possible authentication (User
Name and Password).

HOME POSITION: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the device goes to the Home
position.

PRESET POSITION: If the Event
tns1:VideoSource/MotionAlarm|True is
generated, the device goes to the indicated
Preset position.
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- Radiometry Alarm: (tns1:VideoSource/

34

RadiometryAlarm)
- DIGITAL OUTPUT: If the Event

tns1:VideoSource/RadiometryAlarm|True is
generated, the associated Output becomes
ACTIVE. If the Event tns1:VideoSource/
RadiometryAlarm|False is generated, the
associated Output returns to IDLE. If the
associated Output is in PULSE (MONOSTABLE)
Mode, it returns IDLE however at the end of the
time set in the Duration parameter.

PRESET TOUR: If the Event tns1:VideoSource/
RadiometryAlarm|True is generated, PRESET
TOUR (PATROL) is enabled.

HTTP GET REQUEST: If the Event
tns1:VideoSource/RadiometryAlarm|True is
generated, a GET REQUEST is sent, to the url
indicated; with possible authentication (User
Name and Password).

HOME POSITION: If the Event
tns1:VideoSource/RadiometryAlarm|True
is generated, the device goes to the Home
position.

PRESET POSITION: If the Event
tns1:VideoSource/RadiometryAlarm|True
is generated, the device goes to the Preset
position indicated.

+ Auxiliary Command: (tt:configuredAuxCommand)

DIGITAL OUTPUT: If the Auxiliary

Command tt:configuredAuxCommand|On

is received, the associated Output

becomes ACTIVE. If the Auxiliary Command
tt:configuredAuxCommand|Off is received,

the associated Output returns to IDLE. If the
associated Output is in PULSE (MONOSTABLE)
Mode, it returns IDLE however at the end of the
time set in the Duration parameter.

PRESET TOUR: If the Auxiliary Command
tt:configuredAuxCommand|On is received,
PRESET TOUR (PATROL) is enabled.

WIPER: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
WIPER is enabled; if the Auxiliary Command
tt:configuredAuxCommand|Off is received, the
WIPER stops. The WIPER stops however after a
minute.

WASHER: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
washing procedure is enabled.

HTTP GET REQUEST: If the Auxiliary Command
tt:configuredAuxCommand|On is received,

a GET REQUEST is sent, to the url indicated;
with possible authentication (User Name and
Password).

HOME POSITION: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
device goes to the Home position.

PRESET POSITION: If the Auxiliary Command
tt:configuredAuxCommand|On is received, the
device goes to the Preset position indicated.
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- Day to night: (tns1:Device/DayToNight)

DIGITAL OUTPUT: If the Event tns1:Device/
DayToNight|True is generated, the associated
output becomes ACTIVE. If the Event
tns1:Device/DayToNight|False is generated,
the associated Output returns to IDLE. If

the associated Output is in PULSE Mode
(MONOSTABLE), it returns to IDLE however at
the end of the Duration parameter.

PRESET TOUR: If the Event tns1:Device/
DayToNight|True is generated, PRESET TOUR
(PATROL) is enabled.

WIPER: If the Event tns1:Device/
DayToNight|True is generated, the WIPER
is enabled; if the Event tns1:Device/

DayToNight|False is generated, the WIPER stops.

The WIPER stops however when a minute is up.

WASHER: If the Event tns1:Device/
DayToNight|True is generated, the washing
procedure is active.

HTTP GET REQUEST: If the Event tns1:Device/
DayToNight|True is generated, a GET REQUEST
is sent, to the url indicated; with possible
authentication (User Name and Password).
HOME POSITION: If the Event tns1:Device/
DayToNight|True is generated, the device goes
to the Home position.

PRESET POSITION: If the Event tns1:Device/
DayToNight|True is generated, the device goes
to the Preset position indicated.
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- Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: If the event tns1:Device/
NightToDay|True is generated, the associated
output becomes ACTIVE. If the Event
tns1:Device/NightToDay|False is generated,
the associated Output returns to IDLE. If

the associated Output is in PULSE Mode
(MONOSTABLE), it returns to IDLE however at
the end of the Duration parameter.

PRESET TOUR: If the Event tns1:Device/
NightToDay|True is generated, the PRESET TOUR
(PATROL) is active.

WIPER: If the Event tns1:Device/
NightToDay|True is generated, the WIPER is
active; if the Event tns1:Device/NightToDay|False
is generated, the WIPER stops. The WIPER stops
however when a minute is up.

WASHER: If the Event tns1:Device/
NightToDay|True is generated, the washing
procedure is active.

HTTP GET REQUEST: If the Event tns1:Device/
NightToDay|True is generated, a GET REQUEST
is sent, to the url indicated; with possible
authentication (User Name and Password).
HOME POSITION: If the Event tns1:Device/
NightToDay|True is generated, the device goes
to the Home position.

PRESET POSITION: If the Event tns1:Device/
NightToDay|True is generated, the device goes
to the Preset position indicated.

Automatic Actions

Digital Input 1
Action NONE
Digital Input
Action NONE
Video Analysis
Action NONE
Trad 1

|

Act

[Auxiliary C
Actior NONE

NONE

|
|
|
|
|

Fig. 56
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7.22 Security Page

Security

Keys ¥

7.22.2 Keys

- Generate keys: Trigger the asynchronous
generation of an RSA key pair of a particular
key length (specified as the number of bits) as
specified in RFC 3447.

Fig.57

7.22.1 Passphrase

The Passphrase is a secret string. A Passphrase may
be used to derive keys, to authenticate an IEEE 802.1x
supplicant or to decrypt encrypted contents.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Fig. 58
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Fig. 60

+ Load keys: Upload a key pair in a PKCS#8 data
structure as specified in RFC 5958, RFC 5959. In
case the uploaded keypair is encrypted, the user
has to provide a valid passphrase to decode it; the
passphrase can be specified using the passphrase
ID of an existing passphrase or providing a new
passphrase..

ﬁ

Fig. 61

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

By

Fig. 62
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Once a key is created or uploaded a new row will be
displayed in the keys table.

Keys &
T "

Statue
ey 20190606 080600367 P

= 15]4]

key 1559808359279

Fig. 63
Each table row shows:
- Alias: Display Alias assigned to key.

- ID: Display unambiguous ID used by the device to
identify the key.

- Status: Describes the status of the key using icons.

+ The system is generating the key.

s

Fig. 64

« The key was generated.

<

Fig. 65

« The key was corrupted or no longer valid.

<

Fig. 66

« The key also contains the private key.

®

Fig. 67

+ The key only contains the public key.

®

Fig. 68
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- Action: Display a series of Action buttons.

+ Generate certificate: Generates a self-signed
X.509 certificate that complies to RFC 5280 for
the public ey.

A

\J

.4
Fig. 69

- Generate certification request: Generates a
DER-encoded PKCS#10 v1.7 certification request
(sometimes also called certificate signing
request or CSR) as specified in [RFC 2986] for the
public key.

Q)

Fig. 70

- Delete key: Deletes the key from the device’s
keystore. This button will be disabled in the case
the key has been used to generate one of the
certificates stored in the device..

fc
111

Fig. 71
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7.22.3 Certificates

- Load Certificate: Uploads an X.509 certificate as
specified by RFC 5280 in DER encoding and the
public key in the certificate to a device’s keystore.

ﬁ

Fig. 72

Once a new certificate is uploaded, a new row will be
displayed in the certificates table

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig.73

« Private Key: In some cases it is required that the
private key that corresponds to the public key in
the certificate is present in the device keystore. In
these cases the user can specify this requirement
selecting the option YES in the Private key field.

38

)
= F . =
Fig. 74

Each table row shows:
- Alias: Alias assigned to the certificate.

+ Id: Unambiguous ID used by the device to identify
the certificate.

+ key Id: Unambiguous ID of the key associated with
the certificate.

- Action: Display an Action button.

- Delete certificate: Deletes the certificate
from the device’s keystore. This button will be
disabled in the case the certificate is referenced
in one of the certification paths stored in the
device.

lc
111

Fig. 75
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7.22.4 Certification Path

- Create sequence of certificates: Create a
sequence of certificates that may be used, e.g.,

for certification path validation or for TLS server
authentication. The signature of each certificate in
the certification path except for the last one shall
be verifiable with the public key contained in the

next certificate in the path..

- Only first certificate: If set to YES the device will

consider only the first certificate of the sequence

provided..
+ Integrity passphrase ID: If an integrity

passphrase ID is supplied, the device will use the

corresponding passphrase in the keystore to check

the integrity of the supplied PKCS#12 PFX.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

Fig. 77

- Load Certification Path Uploads a Certification
Path consisting of X.509 certificates as specified by
RFC 5280 in DER encoding along with a private key
to a device’s keystore. Certificates and private key
shall be supplied in the form of a PKCS#12 file.

ﬁ

Fig. 78

Certification path

Alias

certfication-path-155981]

Centification path

Select a file

Only first certificate

No >

Key alias

key-certfication-path-155

Integrity Passphrase ID

Decryption passphrase

No Passphrase ~

5] ]

Fig. 79
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- Decryption passphrase: If a decryption
passphrase is supplied, the device will use the
corresponding passphrase in the keystore to
decrypt the certification path.

Once a new Certification Path is created or uploaded
a new row will be displayed in the Certification Path
table.

<|Cer|vﬁcalmr| paths A
°
5]
Fig. 80

Each table row shows:
« Alias: The Alias assigned to the certification path.

+ Id: the unambiguous ID used by the device to
identify the Certification Path.
+ Action: A series of Action buttons.

- Certification Path not associated: The grey
icon indicates that the certification path is not
associated with the TLS server yet. Click on the
button to assign the certification path to the TLS
server on the device. If the certification path is
correctly assigned to the TLS server the button
icon becomes green.

©

Fig. 81
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- Certification Path associated: The green icon
indicates that the Certification Path is associated
with the TLS server. Click on the button to
remove Certification Path assignment to the
TLS server. If the Certification Path assignment
is correctly removed the button icon becomes

grey.

v

Fig. 82

- Delete Certification Path: Deletes the
Certification Path from the device’s keystore.
This button will be disabled in the case the
Certification Path is already used by the TLS
server..

fc
111

Fig. 83
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7.22.5 Certificate Revocation List (CRL)

A Certificate Revocation List (CRL) contains
certificates that have been revoked by the issuing CA.

- Load Certificate Revocation List: Uploads a
Certificate Revocation List (CRL) as specified in RFC
5280 to the keystore on the device..

ﬁ

Fig. 84

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 85

Once a new Certificate Revocation List is uploaded a
new row will be displayed in the certificate revocation
list table.

[Certificate revocation list A

e “ =
peos—

revocation st 1559824344031

Fig. 86
Each table row shows:
- Alias: Alias assigned to Certificate Revocation List.

+ Id: Unambiguous ID used by the device to identify
the Certificate Revocation List.

+ Action: Display an Action button.

- Delete Certificate Revocation List: Delete a
Certificate Revocation List (CRL) from the device
keystore.
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7.22.6 Certification Path Validation
Policies

+ Create validation policy: Create a validation
policy for the Certification Path.

+

Fig. 88

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 89

+ Force TLS extended key: If set to Yes, the TLS
server will allow connection only to the client
presenting a certificate containing the use

extension of the authentication keys, as specified

in RFC5280.

- Delta CRLs: If YES the available Delta CRLs will be

applied to CRLs.

Once a new certification path validation policy
is created a new row will be displayed in the
Certification Path validation policy table

r[Certification path validation policies &

Allas W

i

(]

Fig. 90
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Each table row shows:

Alias: Alias assigned to validation policy for the
Certification Path.

Id: The unambiguous ID used by the device to
identify the validation policy of the Certification
Path.

Action: Display a series of Action buttons.

- Validation policy not associated: Grey icon
indicates that the Certification Path validation

policy is not associated with the TLS server yet.

Click on the button to assign the Certification
Path validation policy to the TLS server on the

device. If the Certification Path validation policy
is correctly assigned to the TLS server the button

icon becomes green..

©

Fig. 91

- Validation policy associated: The green icon
indicates that the Certification Path validation
policy is associated to the TLS server. Click
on the button to remove Certification Path
validation policy assignment to the TLS server.
If the Certification Path validation policy

assignment is correctly removed the button icon

become grey.

v

Fig. 92

- Delete validation policy: This operation deletes

the certification path validation policy from the
device’s keystore. This button will be disabled in
the case the certification path validation policy

is already used by the TLS server..

lc
111

Fig. 93
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7.22.7 TLS Server

Ensure you have correctly configured the
TLS client before enabling this option. If
the TLS client does not have the certificates
necessary to be authorised by the TLS
Server, once this function is enabled, it will
no longer be possible to access the device
using the HTTPS protocol, but only via
HTTP (if enabled).

®

This section is dedicated to configuration of the TLS
server.

+ TLS client auth: Activates or deactivates TLS client
authentication for the TLS server. This field will
be available only if at least one certification path
validation policy is already assigned to the TLS
server.

« TLS 1.0: Enables or disables support for TLS v1.0
protocol. Enabling is not recommended and
therefore use of TLS v1.0 protocol, since it is not
sufficiently secure.

« TLS 1.1: Enables or disables support for TLS v1.1
protocol.

« TLS 1.2: Enables or disables support for TLS v1.2
protocol.

« TLS 1.3: Enables or disables support for TLS v1.3
protocol.

7.22.8 IEEE 802.1x

If on the network to which the device is connected,
the access rights are managed by a RADIUS server,
use this page to configure authentication of the
device. The first time connect the device directly to a
PC (access to the network is not permitted when the
device is not correctly configured). Before enabling
authentication, it is indispensable to define at least
one Passphrase and a corresponding Alias (the ID is
automatically assigned on saving).

- IEEE 802.1x: ENABLE/DISABLE authentication.

+ Username: It is the name with which the
RADIUS service identifies the device. Passphrase,
Passphrase Alias and User Name can only contain
the following characters (a-z, A-Z,0-9,, ._+ @% /- ()
AE[H ~).

- Passphrase: Among the passphrases defined, it
allows selection of the saved one on the RADIUS
server for device authentication.

+ Method: MD5, the only method currently
supported.

42

7.23 Device Statistics Page

The menu dynamically auto-configures
based on the product model.

®

From menu entry Device Statistics all of the statistics
are gathered during device operation are provided
in read-only mode. It is a series of useful information
to understand the status for use and operation of the
device. In the event of a fault, it can be useful to send
these data to the Technical Support office.

Device Statistics

Pan degrees 1650473
e oo
= =
-
s =
e —— =
e ——— =
S S =
e a
e e =
Lights on time (h) 44
Fig. 94
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7.24 System Log Page

The System Log menu item can be used to view the
history of diagnostic messages produced by the
device.

The buttons below the log window allow you to
select the filter by level of criticality.

« Error Level: Displays only critical errors.

- Warning Level: Displays errors that could
compromise proper functioning.

- Info Level: Displays all the information.

- Debug Level: Displays information for internal use.

- Download Files: Allows you to download the log
files.

System Log

20190306 103817 UTC

Fig. 95
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7.25 Tools Page

From menu entry Tools it is possible to re-set the
predefined values for the entire configuration of
device or only for a number of specific sections.

This section:
- Update the firmware of the device.

- Upgrade the firmware of the video analysis: The
firmware for video analysis is separate from that of
the device. To upgrade the video analysis, upload
the file in the “Upgrade Firmware” field. The same
field is used to upgrade the device firmware.
During video analysis upgrading, the device
remains on and video streaming is not interrupted.
The Home page displays a message indicating
an upgrade in progress. If the message indicates
incompatibility between the firmware, download a
more recent version from the site VIDEOTEC.

« Restart the device.

+ Run Backup: The complete configuration of the
device can be saved on a file on your PC.

« Run Restore: The complete configuration of
the device can be restored by a file on your PC
(the opposite operation to Backup). The Restore
operation on a device is only possible if the file
to upload was saved by a device with the same
identical product code.

Tools

[, [
[ O

Sfoglia... | Nessun file selezionato.
Browse.. ] No e selected

Fig. 96
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8 Instructions for integration
8.1 Special HTTP APl commands

The syntax of PTZ APl is:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

SPECIAL CONTROLS - HTTP API

<command>

<comma_separated_params>

Value

Description

PTZ_PRESETSET

<int>

int=1~250

Sets the preset position with the
preset number (int).

Some preset ID are used to
enable special functions:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Start Washing procedure

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Goes to the preset position
corresponding to the preset
number (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int=-1~10

<string>  Specifies the action.
<int> The value specifies the

action speed. If not set or set to
-1, the default speed is used. It

should be used combined with
PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

It can be used combined with
PTZ_MOVE. Specifies the timeout
of the movement actions in

a thousandths of a second

(ms). PTZ working with the
command PTZ_MOVE stops if
the PTZ_TIMEOUT expires or a
stop command is received. The
default value of PTZ_TIMEOUT

is 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Automatic focus of the image is
commanded.

Tab. 3
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8.2 Special ONVIF commands

(auxiliary command)

Action Command
Wiper Start tt:Wiper|On
Wiper Stop tt:Wiper|Off
Washer tt:Washing Procedure|On
Night Mode On tt:IRLamp|On
Night Mode Off tt:IRLamp|Off
Night Mode Auto tt:IRLamp|Auto
Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Event for Automatic Actions On

tt:configuredAuxCommand|On

Event for Automatic Actions Off

tt:configuredAuxCommand|Off

Tab. 4
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8.3 URL to display the snapshot

Main video:

+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Secondary Video:

« http://<ip_address>/onvif/snapshot/1
Third Video:

+ http://<ip_address>/onvif/snapshot/2

8.4 Video display URL

Main video:

« rtsp://<ip_address>/livel.sdp
Secondary Video:

- rtsp://<ip_address>/live2.sdp
Third Video:

« rtsp://<ip_address>/live3.sdp
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1 Versione firmware di riferimento

Questo manuale si applica al firmware 2.2 dei prodotti IP.

1.1 Convenzioni tipografiche

ATTENZIONE!

Pericolosita media.

L'operazione & molto importante per il corretto funzionamento del sistema. Si prega di leggere
attentamente la procedura indicata e di eseguirla secondo le modalita previste.

INFO
@ Descrizione delle caratteristiche del sistema.
Si consiglia di leggere attentamente per comprendere le fasi successive.

2 Avvertenze per l'upgrade del firmware

Se la versione firmware installata nel prodotto & antecedente alla versione 1.4.3 per effettuare
l'upgrade ad una versione superiore alla 2.0 & necessario prima installare una qualsiasi versione
firmware intermedia tra le due.

Se la versione firmware installata nel prodotto e posteriore alla 1.4.3 I'upgrade del firmware puo essere fatto
senza alcuna restrizione.

MNVFWEB2-2_1928_IT
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3 Codice prodotto e funzionalita attive

@ A seconda della versione del prodotto, potrebbero non essere attive tutte le funzionalita illustrate in questo manuale. La seguente tabella riporta

le funzioni disponibili per ogni codice prodotto.

@ Le funzionalita non riportate in tabella ma illustrate nel manuale sono attive per tutti i prodotti elencati.

MATRICE FUNZIONALITA

K 2 2 N s
© © WL . . — -
£ £ E ol |8 |8 |12 | 3 g g |z
3 g 5 2 g 2 2 g £ 3 g g 5 g 5 E
N 3 ] E v 2 ] 5 o a -9 o 8 E 2 > (]
= g o o = = < - £ 2 & P P it} ] © © -
5 2 53 ] 3 2 (8 |28 5 o g 5 5€ |2 s S a
24 |5 £ <) ° Teo [S£ |SE (3B z s 2 2 2c |2 N s= |5
@ ] =} [ @ o o o N2 N & -3 © ] © [ T o = B b 5
< ] = < c 9 = = o 8 89 = = 7} @ =2 o E o = > 4
K £ -2 - S 6w [ gs % 0 %= £ = £ < < E £ o a a3 7
g 3% (§ |3 |§5 |53 |£2 |8§ (&% |2 |8 |5 |E |EE (22 |23 |2 |22 |3
Z =3 |& I o8 |S% |Ss |Ee |Ee |2 = = = =5 |=& |6& |o <9 |&
ULISSE EVO 4 4 4 4 4 v 4 - - 4 4 /! s - - 4 /! v/
NVX - - /! /! /' 4 - - v - - - 4 4 - - -
MAXIMUS MVX - - v 4 4 4 4 - - v/ - - - 4 4 - - -
DELUX
MAXIMUS MPX 4 4 4 4 v 4 4 - - 4 - v/ - - - v - -
DELUX
NXPTZ DELUX v/ v/ v/ 4 4 4 4 - - - 4 - - - 4 - -
MAXIMUS MMX | - - - - - - v - - v - - - v v - - -
ULISSE COMPACT | v/ v/ v/ v v/ 4 4 - - 4 - 4 - - - v/ - -
DELUX
ULISSE EVO 4 4 4 v/ - - - 4 4 - - - - - - v - 4
THERMAL
NTX - - - v/ - - - v 4 - - - - - 4 - - -
MAXIMUS MVXT | - - v v/ - - - v v - - - - - v - - -
Tab. 1 " Consultare il codice prodotto per verificare se la funzione & attiva.



4 Note sul copyright e
informazioni sui marchi
commerciali

I nomi di prodotto o di aziende citati sono marchi
commerciali o marchi commerciali registrati
appartenenti alle rispettive societa.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10°® sono
proprieta della Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sono di proprieta della Intel Corporation.

ONVIF® & un marchio di proprieta di Onvif, Inc.

5 Nota sulla sicurezza dei
dati

5.1 Introduzione

VIDEOTEC S.p.A. produce prodotti per la
videosorveglianza destinati esclusivamente ad un
uso professionale. | prodotti VIDEOTEC S.p.A. possono
essere utilizzati in contesti tecnici e per finalita

molto diverse, dal controllo della sicurezza cittadina
al monitoraggio di processi produttivi in aree a
rischio ad applicazioni per il monitoraggio e la tutela
ambientale.

Alcuni di questi utilizzi possono comportare il
trattamento di dati personali da parte di chi utilizza
un impianto di videosorveglianza all'interno del quale
sono installati ed integrati i prodotti VIDEOTEC S.p.A..
L'eterogeneita degli scenari applicativiimpedisce

la definizione di misure di sicurezza informatica
standard impostate di default nei prodotti che

siano compatibili con qualsiasi scenario di utilizzo e
contesto tecnico. In particolare, determinate misure
di sicurezza (incluse misure che costituiscono uno
standard di settore in dispositivi destinati ad un uso
non professionale) potrebbero essere incompatibili
0 non necessarie in particolari contesti tecnici o, al
contrario, non essere sufficienti.
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E quindi indispensabile che I'analisi dei rischi

legati agli aspetti di sicurezza informatica, anche in
relazione alle normative locali applicabili in materia
di protezione dei dati personali, venga svolta da
personale specializzato incaricato dall’'utente finale
del prodotto.

L'utente del prodotto quindi, avvalendosi di
personale specializzato in materia di sicurezza
informatica, dovra decidere sotto la propria ed
esclusiva responsabilita se:

- Attivare alcune o tutte le funzionalita di sicurezza
offerte dal dispositivo di VIDEOTEC S.p.A.;

« Implementare misure di sicurezza diverse a livello
di sistema;

« Combinare le due opzioni.

La scelta di cui sopra dovra essere effettuata sulla
base dello specifico contesto tecnico e normativo,
nonché della tipologia di dati trattati attraverso il
sistema di videosorveglianza.

Data la tipologia di contesti tecnici all'interno dei
quali i dispositivi di VIDEOTEC S.p.A. vengono
tipicamente utilizzati, non € possibile, né sarebbe
comungque consigliabile, che il firmware di tali
dispositivi si aggiorni automaticamente tramite
Internet. VIDEOTEC S.p.A. nel corso del tempo

potra rilasciare aggiornamenti di sicurezza per i
propri dispositivi, che dovranno essere installati
manualmente dall'utente, sempre tramite personale
specializzato, nel caso in cui vengano attivate
alcune o tutte le funzionalita di sicurezza fornite dal
dispositivo. E onere dell’'utente tenersi aggiornato
tramite i canali di comunicazione istituzionale di
VIDEOTEC S.p.A. sulla disponibilita di aggiornamenti
di sicurezza del firmware.
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5.2 Funzionalita di sicurezza
attivabili nel prodotto

5.2.1 Credenziali di autenticazione

Il prodotto e dotato di due modalita operative:
FactoryDefaultState ed OperationalState. Al
momento del primo utilizzo, il dispositivo si trova

in modalita FactoryDefaultState ed € privo di
credenziali predefinite. L'utente puo accedere a

tutte le funzionalita del dispositivo (comprese la
configurazione e lo streaming del video) senza alcuna
autenticazione. Tale modalita € intesa per I'utilizzo
all'interno di reti private/protette ed accessibili solo

a dispositivi e a personale fidati, con il solo scopo

di permettere l'installazione del prodotto anche

in condizioni ambientali particolari o difficili, o di
utilizzare il prodotto stesso in contesti tecnici limitati
e controllati senza accessi esterni o remoti e/o senza il
trattamento di dati personali /o riservati.

La fase di FactoryDefaultState viene terminata all'atto
della creazione del primo utente. A questo punto

il dispositivo entra in OperationalState e vi si puo
accedere esclusivamente fornendo le credenziali di
accesso.

La decisione di utilizzare il dispositivo in
FactoryDefaultState o in OperationalState, nonché
I'implementazione di tutte le ulteriori misure di
sicurezza sia a livello di sistema informatico che di
organizzazione deve essere effettuata sotto I'esclusiva
responsabilita dell’'utente previa adeguata analisi dei
rischi da parte di personale specializzato.

5.2.2 Crittografia

Il prodotto implementa di default la funzione di
crittografia mediante HTTPS con certificati self-signed
per la configurazione mediante interfaccia web, per
la configurazione mediante protocollo ONVIF e per lo
streaming mediante RTSP/RTP/HTTPS/TCP.
Attraverso l'interfaccia web o attraverso il protocollo
ONVIF & altresi possibile caricare sul prodotto uno o
pil certificati rilasciati da CA (Certification Autority)
autorizzate al fine di garantire una maggiore
sicurezza e riservatezza delle comunicazioni.

Lo streaming video mediante RTSP/RTP/UDP, RTSP/
RTP/TCP e RTSP/RTP/HTTP/TCP non & protetto da
crittografia come previsto dalle specifiche ONVIF;
invece lo streaming video mediante RTSP/RTP/
HTTPS/TCP e protetto da crittografia.

Se il prodotto viene usato con certificati self-signed

0 se viene usato solo attraverso protocolli senza
crittografia, ed & necessario garantire la riservatezza
dei dati, puo essere utilizzato esclusivamente
all'interno di reti private/protette o remotamente
tramite VPN o tecnologie equivalenti, e comunque
adottando tutte le misure tecniche ed organizzative
del caso.

Le prescrizioni sui tipi di reti e di connessioni remote
da adottare per garantire la riservatezza dei dati, di
cui sopra, decadono nel momento in cui il prodotto
viene utilizzato esclusivamente attraverso protocolli
di comunicazione criptati (HTTPS e RTSP/RTP/HTTPS/
TCP) con certificati rilasciati da CA autorizzate.
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6 Indirizzo IP di default

Per ricercare l'indirizzo IP del dispositivo usare un
VMS compatibile ONVIF o un network sniffer (IP scan
utility).

6.1 Internet Protocol version 4
(IPv4)

L'unita & configurata per ottenere l'indirizzo IP da un
server DHCP.

L'indirizzo IP acquisito via DHCP é visibile nel file log
del server DHCP.

Se il server DHCP non é disponibile, I'unita si
configura automaticamente con un indirizzo

IP autogenerato nella sottorete 169.254.x.x/16.
Configurare I'indirizzo IP del PC come appartenente
alla stessa sottorete (esempio: indirizzo IP:
169.254.1.1, subnet mask: 255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

L'unita & configurata per ottenere I'indirizzo IP
attraverso il protocollo Router Advertisement. In ogni
caso l'unita si configura automaticamente anche un
indirizzo IP autogenerato con Scope:Link.

7 Descrizione delle
funzionalita

Browser supportati (ultima versione):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

7.1 Primo accesso alle pagine
web

La prima operazione per configurare il dispositivo
consiste nel connettersi alla sua interfaccia web.

Per accedere all'interfaccia web del prodotto sara
sufficiente collegarsi con un browser all'indirizzo
http://indirizzo_ip.

Al primo accesso sara visualizzata la pagina di Home.

MNVFWEB2-2_1928_IT

7.2 Pagina Home

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

I menu si autoconfigurano dinamicamente
a seconda del modello del prodotto e dei
parametri di configurazione.

Se il login viene effettuato con successo, verra
mostrata l'interfaccia di gestione del prodotto.

Nella pagina Home é possibile visualizzare lo
snapshot della telecamera, controllarne le ottiche e
gestire i movimenti.

Home

VIDEO ANALYSIS

Fig. 1 Telecamera Day/Night

Home

Fig. 2 Telecamera termica
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7.2.1 Snapshot del video 7.2.3 Movimento orizzontale e verticale

In quest'area viene mostrata un'anteprima della La tastiera virtuale permette di muovere 'unita. Per
ripresa che l'unita sta effettuando. La risoluzione dello impostare la velocita utilizzare il menu presente sotto
snapshot e il suo frame-rate sono fissi e differiscono la tastiera virtuale.

dalle reali caratteristiche del flusso video.

Per visualizzare le caratteristiche della qualita dello
streaming del video é necessario utilizzare un VMS
oppure consultare il relativo capitolo (7.19 Pagina
Parametri Encoder, pagina 30).

IT - Italiano - Manuale di istruzioni

Fig.3
7.2.2 Modalita operativa Fig.5
7.2.4 Controllo delle ottiche
( PATROLLING J . Zoom Wide/Zoom Tele

Fig. 4 & &
Indica la modalita operativa della telecamera.

- Patrolling: Il dispositivo sta eseguendo un patrol.

+ Washing: Il dispositivo sta eseguendo la procedura
di pulizia.

- Video Analysis: Il dispositivo & in modalita analisi
video. @ AQ @,

Fig.7

Fig.6

« Focus Near/Autofocus/Focus Far

10 MNVFWEB2-2_1928_IT



7.2.5 Controllo della modalita Diurna/

Notturna

- Modalita Diurna: La Modalita Diurna inserisce il
filtro IR della telecamera e/o spegne il faro.

+ Modalita Automatica: La Modalita Automatica,
in base alla luminosita presente, delega alla
telecamera la commutazione in modalita Diurna /
Notturna

- Modalita Notturna: La Modalita Notturna rimuove
il filtro IR della telecamera e/o accende il faro.

Nella pagina Modalita Notturna e possibile
configurare in dettaglio le logiche di controllo della
Modalita Diurna/Notturna, il comportamento del
filtro IR e del faro. (7.18 Pagina Modalita Notturna,
pagina 29).

** ]

Fig. 8

La modalita selezionata viene indicata da un
pallino verde nell'angolo alto a destra. La modalita
selezionata viene mantenuta anche in caso di
spegnimento dell'unita.

*O

Fig.9
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7.2.6 Controllo dell'analisi video

+ Analytics Start: Avvia la modalita Analytics a
partire dalla posizione corrente del PTZ. Se al
PTZ sono inviati dei comandi di movimento
(es. pan, tilt, zoom, patrol) il dispositivo esce
immediatamente dalla modalita Analytics per
eseguire il comando ricevuto.

+ Analytics Stop: Ferma la modalita Analytics.

- Analytics Reset: Riporta il PTZ nella posizione di
analisi video da cui & partito e resetta eventuali
allarmi di motion detection attivi.

N Bl ()

Fig. 10

- Allarmi di analisi video: Indica lo stato degli
allarmi dell’analisi video.
Grigio: analisi video non attiva.
Verde: nessun allarme.
Rosso: allarme di analisi video attivo.

—__.Z" —*

- Allarme di tampering attivo: Viene visualizzato
nello spazio degli allarmi dell’analisi video, quando
I'allarme di tampering é attivo.

Y

Fig. 12

Fig. 11
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7.2.7 Controllo del tergicristallo e

dell'impianto di lavaggio

- Tergicristallo/Impianto di Lavaggio: Per utilizzare
I'impianto di lavaggio & necessario abilitarlo (7.13
Pagina Impianto di Lavaggio, pagina 26). Se ¢ stata
installata e configurata una pompa con tanica, il
comando aziona il tergicristallo e la procedura di
lavaggio.

W

Fig. 13

7.2.8 Gestione Home

- Torna alla Home/Salva posizione Home/Reset
posizione Home: La posizione di Home non
coincide con alcun Preset. La posizione di Home &
un settaggio autonomo che puo essere aggiornato
ma non puo essere eliminato.

Fig. 14

12

7.2.9 Gestione Preset
+ Vai a Preset/Salva Preset/Rimuovi Preset

[ |
OED
4l |

+ Attiva Preset Tour: Per attivare un Preset Tour
deve essere stato definito almeno un Preset Tour
e deve essere salvata almeno una posizione di
Preset. Le velocita di movimento e i tempi di attesa
possono essere configurati nella pagina Preset
Tour. Attualmente e disponibile un solo Preset Tour

chiamato Patrol.
Patrol | : l

Per ulteriori informazioni fare riferimento
al relativo capitolo (7.15 Pagina Preset Tour,
pagina 27).

Fig. 15

Fig. 16

®
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7.2.10 Controllo Ingressi/Uscite Digitali

E possibile vedere lo stato degli ingressi e comandare
lo stato delle uscite.

Input 1 o
Input 2 o

Fig. 17

7.2.11 Attivazione Flat Field Correction

- Esegue FFC (Flat Field Correction): Comanda
manualmente I'esecuzione della Flat Field
Correction (FFC).

Fig. 18

7.2.12 Controllo del dispositivo tramite
tastiera

E possibile controllare il dispositivo tramite la tastiera
del PC utilizzando i tasti indicati in figura.

Home Zoom

Preiet 1m m m m Preset9 I Pan &Tilt Speed I

o 1|

@Ew

3
n
g

1

Pan &Tilt Movement

Fig. 19
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7.3 Pagina Parametri Dispositivo

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

®

Alla voce del menu Parametri Dispositivo € possibile
impostare il nome del dispositivo e visualizzare altre
informazioni aggiuntive.

Parametri Dispositivo

Nome Dispositvo

Codice Prodotto

N Seriale

Idirzzo MAC 0 2 A0 0

Versione Fimware

Versions Fimware Video Analisi

Carter Type

Carter Version

Board Support Package Version

(CPU Board Fu Verson

HOUSING Board F Version

BASE Board Fw Version

Fig. 20
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7.4 Pagina Impostazioni
Telecamera Day/Night

potrebbero non essere attive tutte le

@ A seconda della versione del prodotto,

funzionalita.

@ Il menu si autoconfigura dinamicamente a

seconda del modello del prodotto.

Alla voce del menu & possibile impostare i parametri
della telecamera.

La visualizzazione di alcuni campi avviene in maniera
dinamica a seconda della configurazione del sistema.

« Zoom: Parametri di configurazione.

Zoom Digitale: Permette di abilitare o
disabilitare lo zoom digitale (in aggiunta a
quello ottico).

- Focus: Parametri di configurazione.

Modalita Focus:
- MANUAL
« AUTO - PTZ TRIGGER: al termine di ogni

movimento la telecamera effettua una messa
a fuoco automatica dell'immagine.

« AUTO - FULL AUTO: la messa a fuoco
dell'immagine e sempre attiva.

- Esposizione: Parametri di configurazione.

14

Modalita Esposizione: Il parametro configura
I'algoritmo di esposizione. | relativi campi di
controllo vengono visualizzati in base alla
modalita selezionata. L'effetto di sfarfallamento
(flickering) talvolta presente in caso di
illuminazione artificiale, puo essere eliminato
con la Modalita di Esposizione INDOOR (50 o
60Hz).

Modalita Alta Sensibilita: Con questa modalita
il guadagno massimo aumenta per dare
immagini pitl luminose anche con scene scure.

Compensazione Backlight: || parametro attiva
la modalita di compensazione per la visione in
crontroluce.

Shutter (s): Il parametro imposta la velocita
dell'otturatore.

Iris: [l parametro imposta I'lris.

« Auto Slowshutter: Se impostato su On, la
velocita dell'otturatore rallenta quando la luce
diminuisce. Il valore minimo viene impostato dal
parametro Livello dello Slowshutter (s).

- Limite del Guadagno: Il parametro definisce il
valore massimo del guadagno per l'algoritmo di
esposizione.

- Compensazione dell'Esposizione: | parametro
abilita la correzione della luminosita della scena.

- Valore di Compensazione: Il parametro
definisce il valore di correzione della luminosita
della scena.

« Livello dello Slowshutter (s): Il parametro
definisce il valore minimo per la velocita
dell'otturatore quando Auto Slowshutter &
impostato su On.

- Guadagno (dB): Il parametro definisce il valore
del Guadagno.

Bilanciamento Bianco: Parametri di
configurazione.

- Modalita: Permette di configurare il
bilanciamento del bianco in modalita
automatica o manuale. Quando é impostata la
modalita manuale e possibile regolare l'intensita
dei colori primari rosso e blu.

Wide Dynamic Range (WDR): Parametri di

configurazione.

- Wide Dynamic Range: || parametro permette
di attivare la funzione per migliorare il contrasto
tra zone luminose e zone d'ombra.

« Livello WDR: Il parametro specifica il livello di
compensazione.

- Livello di Luminosita: || parametro imposta la
soglia media di luminosita della scena.

- Compensazione Luminosita: Il parametro
imposta I'area nella quale verra effettuata la
correzione della luminosita.

« Livello Compensazione Luminosita: ||
parametro specifica il livello di compensazione
applicato alla zona selezionata.
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Impostazioni Avanzate: Parametri di

configurazione.

Riduzione Rumore 2D: |l parametro specifica il
livello (in modalita 2D) di riduzione del rumore
per fornire immagini piu nitide.

Riduzione Rumore 3D: Il parametro specifica il
livello (in modalita 3D) di riduzione del rumore
per fornire immagini piu nitide.

Nitidezza: Il parametro imposta il livello di
nitidezza dei contorni.

Modalita Defog: Il parametro abilita la funzione
che permette di migliorare la visione quando
I'area attorno al soggetto € annebbiata o con
poco contrasto, mostrando il soggetto in modo
piu nitido.

Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

+ Opzioni: Parametri di configurazione.

Saturazione: Il parametro imposta il valore di
pienezza dei colori dell'immagine.

Contrasto: |l parametro imposta il valore di
contrasto dell'immagine.

Luminosita: Il parametro imposta il valore di
luminosita dell'immagine.

Riduzione Rumore: Il parametro specifica il
livello e la conseguente modalita (2D, 3D) di
riduzione del rumore.

Alta Risoluzione: Il parametro attiva il
miglioramento dei contorni e produce immagini
piu definite.

Nitidezza: Il parametro imposta il livello di
nitidezza dei contorni.
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Modalita Defog: Il parametro abilita la funzione
che permette di migliorare la visione quando
I'area attorno al soggetto & annebbiata o con
poco contrasto, mostrando il soggetto in modo
piu nitido.

Correzione Sovraesposizione: Il parametro
abilita la funzione che effettua la mascheratura
delle aree sovraesposte.

Correzione Sovraesposizione Livello
Mascheratura: || parametro definisce il
livello di luminosita oltre il quale applicare la
mascheratura.

Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

Stabilizzatore Immagine: || parametro abilita lo
stabilizzatore elettronico dell'immagine.

Camera Default: Il pulsante ripristina i settaggi della
telecamera alla configurazione di default.

Impostazioni Telecamera

Fooml
|

Zoom Digiale DISABILITATO v

Svwm]
1Focusy
Modalta Focus AUTO - PTZ TRIGGER v

[

Modaia Esposizione AUTO v
Auto Slowshutter

Compensazione delfEsposizione OFF v

[Bilanciamento Bianco)
Modalita AUTO M |

[Wide Dynamic |

Wide Dynamic Range. OFF v

r[impostazioni avanzate
Riduzione Rumore 20 NORMAL
Riduzione Rumore 3D NORMAL
Nitdezza 1- NORMAL

Modalta Defog 0-OFF

rlceziont

Saturazione [0 < 200] 10

Contrasto [0+ 150] 7

Luminosia [0+ 255] 175

caueRn
DEFAULT

Fig. 21
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7.5 Pagina Impostazioni - Thermal Profile: Parametri di configurazione.
- Thermal Profile: Permette di caricare una delle

Telecamera Termica o : :
configurazioni predefinite della telecamera o di
z A seconda della versione del prodotto, abilitare le configurazioni avanzate (CUSTOM).
s potrebbero non essere attive tutte le + STANDARD: Imposta la configurazione di
& funzionalita. default della telecamera termica.
E + LOW CONTRAST: Imposta la modalita di
E Il menu si autoconfigura dinamicamente a funzionamento pensata per scene con basso
§ seconda del modello del prodotto. contrasto (per esempio per riprese video di
' - S - - mare o cielo).
2 Alla voce del menu & possibile impostare i parametri ielo)
S della telecamera. + INDOOR: Imposta la modalita di
£ . . . . . . . . . funzionamento pensata per ambienti interni.
. Lavisualizzazione di alcuni campi avviene in maniera

dinamica a seconda della configurazione del sistema.
« Zoom: Parametri di configurazione.

- Digital Zoom: Abilita o disabilita lo zoom
digitale. Il massimo ingrandimento raggiungibile
dipende dalla risoluzione della telecamera
installata.

+ Video: Parametri di configurazione.

« Color Palette: Imposta il tipo di colorazione
dellimmagine visualizzata dalla telecamera
termica.

« Modalita E-Flip: Consente di attivare il
capovolgimento dell'immagine.

- Test Pattern: Abilita un Test Pattern a video per
verificare la funzionalita della telecamera.

- FFCWarning (Frames): Imposta la durata della
visualizzazione sul video di un quadrato colorato
in alto a destra quando sta per essere eseguita
una FFC. Lintervallo di tempo € espresso in
frame (1s= 30frames).

+ Spot Meter: Parametri di configurazione.

+ Mode: Abilita la visualizzazione della
temperatura misurata al centro dell'immagine
(in gradi Celsius o Farenheit).

- Digital Meter: Abilita la visualizzazione del
relativo simbolo sul display.

- Thermometer: Abilita la visualizzazione del
relativo simbolo sul display.
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« OUTDOOR: Imposta la modalita di

funzionamento pensata per ambienti esterni.

+ FACE DEFINITION: Imposta la modalita di

funzionamento pensata per il riconoscimento
dei visi.

- CUSTOM: Permette la configurazione

manuale della telecamera termica.
Selezionando questa configurazione vengono
abilitati i parametri per le configurazioni
avanzate.

- Gain: Parametri di configurazione.

- Gain Mode: Permette di selezionare il guadagno

utilizzato dalla camera termica.

« HIGH: La camera lavora sempre in alto
guadagno. Questa impostazione &
pensata per massimizzare il contrasto ed &
particolarmente indicata per applicazioni che
effettuano analisi video delle immagini.

- LOW: La camera lavora sempre in basso
guadagno. Questa impostazione aumenta
il range dinamico dell'immagine e ne
diminuisce il contrasto. E' indicata per scene
con elementi molto caldi, perché aumenta il
range di temperatura misurabile.

+ AUTOMATIC: Questa impostazione permette
alla camera di commutare tra le modalita
High e Low basandosi sul tipo di immagine
attualmente visualizzata. | quattro parametri
High-to-Low Switch e Low-to-High Switch
descritti di seguito servono per regolare il
comportamento di questa modalita.

- High-to-Low Switch Temperature
Threshold: Imposta la soglia di
temperatura (in °C) usata dal parametro
High-to-Low Switch Percent per forzare la
commutazione in Gain Mode Low.
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+ High-to-Low Switch Percent: Imposta la
percentuale di pixel al di sopra della quale
avviene la commutazione in Gain Mode
Low.

Isotherm: Attraverso i paremetri di configurazione
€ possibile attivare una speciale colorazione per
oggetti compresi in un determinato intrervallo di
temperatura impostato.

+ Low-to-High Switch Temperature
Threshold: Imposta la soglia di
temperatura (in °C) usata dal parametro
Low-to-High Switch Percent per forzare la
commutazione in Gain Mode High.

- Low-to-High Switch Percent: Imposta la
percentuale di pixel al di sopra della quale
avviene la commutazione in Gain Mode
High.

Flat Field Correction (FFC): La camera termica
ha un meccanismo interno per migliorare
periodicamente la qualita delle immagini: si tratta
del Flat Field Correction.

« Automatic FFC: Quando FFC ¢ in automatico,
la camera effettua una FFC dopo un dato
intervallo di tempo o una data variazione
di temperatura. Viceversa quando FFC & in
manuale, le operazioni FFC sono eseguite su
richiesta dell’'utente (7.2.11 Attivazione Flat
Field Correction, pagina 13). Si consiglia di usare
sempre la correzione automatica.

« Isotherm Enable: Abilita o disabilita la funzione

Isotherm.

- Isotherm Mode: Seleziona la modalita in cui e
espresso l'intervallo di temperatura impostato

(in percentuale oppure in gradi Celsius).

- Lower/Middle/Upper Thresold: | parametri

definiscono i limiti inferiore/intermedio/
superiore della funzione Isotherm.

Digital Data Enhancement (DDE): Parametri
di configurazione per I'algoritmo Digital Data

Enhancement.

- DDE Mode: L'algoritmo DDE puo essere
impiegato per migliorare i dettagli

dell'immagine e rimuovere il rumore. In base
alla modalita selezionata (Dynamic o Manual)

verranno visualizzati i relativi parametri.

- DYNAMIC: | parametri DDE sono calcolati
automaticamente in base al contenuto della

scena. DDE Index e I'unico parametro di
controllo.

- High Gain Interval: Intervallo di tempo (in

frames) dopo cui eseguire una FFC.

High Gain Temperature Delta: Intervallo
di temperatura (in 10x°C) dopo cui eseguire
una FFC.

Low Gain Interval: Intervallo di tempo (in
frames) dopo cui eseguire una FFC.

Low Gain Temperature Delta: Intervallo di

temperatura (in 10x°C) dopo cui eseguire una

FFC.
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- DDE Index: Se il valore di questo
parametro vale 0 non verra effettuata
nessuna elaborazione dell'immagine;
valori inferiori a O filtrano il rumore;
valori superiori a 0 evidenziano i dettagli
dell'immagine.

MANUAL: L'algoritmo DDE é configurato

manualmente tramite 3 parametri.

- DDE Gain: Rappresenta il guadagno ad
alta frequenza; con il valore a 0 il DDE e
disabilitato.

- DDE Thresold: Rappresenta la grandezza
massima del dettaglio che viene
ingrandito.

- DDE Spatial Thresold: Rappresenta la
soglia del pre-filtro (smoothing filter)
applicato al segnale.
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Automatic Gain Correction (AGC): Parametri di

configurazione.

« AGC Type: Dal menu é possibile impostare il
tipo di controllo automatico (AGC Type) per
I'ottimizzazione dell'immagine.

+ PLATEAU HISTOGRAM: L'algoritmo
di equalizzazione del plateau effettua
una trasformazione non lineare basata
sull'istogramma dell'immagine. Questo e

I'algoritmo di default ed e consigliato per la

maggior parte degli scenari.
- AGC Region Size: Dimensione della

regione (centrata, in percentuale) utilizzata

per il calcolo del filtro AGC.

- Plateau Value: Imposta il valore massimo
di pixel che possono essere contenutiin un

tono di grigio.
+ ITT MidPoint: Imposta il punto medio
della scala di grigi.

- Maximum Gain: Imposta il guadagno
massimo dell'AGC.

- ACE Thresold: Imposta la soglia dell'Active

Contrast Enhancement (ACE). LACE

provvede un adattamento del contrasto
in funzione della temperatura della scena.

Soglie maggiori di 0 danno maggior
contrasto alle scene calde e minor

contrasto alle scene fredde; soglie minori
di 0 danno maggior contrasto alle scene
fredde e minor contrasto alle scene calde.

+ SSO Percent: Imposta il valore della Smart

Scene Optimization (SSO). Definisce la
percentuale dell'istogramma che sara
mappata linearmente.

« Tail Rejection: Definisce la percentuale
di pixel che saranno esclusi a priori
dall'equalizzazione.

- lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni

della scena.
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MANUAL: L'algoritmo Manual effettua una
trasformazione lineare con una pendenza
basata esclusivamente sui valori Contrasto e
Luminosita specificati.

- IR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

« Contrast: Imposta il livello di contrasto
dell'immagine.

- Brightness: Imposta il punto medio della
scala di grigi.

AUTO BRIGHT: L'algoritmo Auto-Bright

¢ identico all'algoritmo Manual ad

eccezione del valore di luminosita che viene

automaticamente aggiornato.

« lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

- Contrast: Imposta il livello di contrasto
dell'immagine.

ONCE BRIGHT: L'algoritmo Once Bright

¢ identico all'algoritmo Auto Bright ad

eccezione dell'offset della trasformazione

lineare. L'offset viene calcolato solo al
momento in cui l'algoritmo viene selezionato

e non é aggiornato dinamicamente.

- lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

« Contrast: Imposta il livello di contrasto
dell'immagine.

- Brightness Bias: Imposta la
compensazione della luminosita.
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- LINEAR: L'algoritmo di equalizzazione lineare
effettua una trasformazione lineare basata
sull'istogramma dell'immagine.

+ AGC Region Size: Dimensione (centrata
e in percentuale) della regione interessata
all'applicazione del filtro AGC.

- ITT MidPoint: Imposta il punto medio
della scala di grigi.

- Tail Rejection: Definisce la percentuale
di pixel che saranno esclusi a priori
dall'equalizzazione.

« lIR Filter: Imposta il coefficiente del filtro
IIR. Il filtro & usato per definire la velocita
con la quale I'AGC reagisce alle variazioni
della scena.

- INFORMATION-BASED: Gli algoritmi
Information-Based riservano piu toni di grigio
per le porzioni di immagine con maggiori
informazioni assegnando meno toni di
grigio alle porzioni di immagine con minor
contenuto di informazioni. Gli algoritmi
Information-Based escludono i pixel dal
processo di equalizzazione degli istogrammi
se il loro valore ¢ inferiore alla soglia di
informazione.

- Information Thresold: Definisce la
differenza tra pixel vicini usata per
determinare se I'area dell'immagine
contiene o meno informazione.

+ INFORMATION-BASED EQUALIZATION:
L'algoritmo Information-Based
Equalization include nel processo di
equalizzazione dell'istogramma tutti i
pixel indipendentemente dal contenuto di
informazione della scena. L'algoritmo pesa
ciascun pixel in base al valore della soglia di
informazione.

+ Information Thresold: Definisce la
differenza tra pixel vicini usata per
determinare se I'area dell'immagine
contiene o meno informazione.
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Camera Default: Il pulsante ripristina i settaggi della
telecamera alla configurazione di default.

Impostazioni Telecamera

z¢
Digial Zoom

Color Paette

ATTIVO v

]

WHITE HOT v

Modalia EFlp DISABILITATO. i

Test Pattern DISABILITATO v

FFC Warning (Frames) [1 < 600] B

[Spot

Made. DISABILITATO v

[Thermal Profile]

1 Profie CUSTOM i

L §

[Fiat Field

DISABILITATO. v

il

DISABILITATO. v

= o
= |

[Digital Data

DDEMode

DYNAMIC v

DDE Index /20 - 100] B0

1
Gain C

AcCType

AUTO BRIGHT v

IR Fite (0253 6

Contrast [0+ 255] B

Fig. 22
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7.6 Pagina Mascheratura

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

®
®

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

7.6.1 Pagina Mascheratura per PTZ

®

Con la Mascheratura attiva non viene
garantito il corretto funzionamento del
tracking automatico, in quanto le persone
e\o oggetti da monitorare potrebbero
risultare non visibili.

Alla voce del menlu Mascheratura é possibile definire
delle aree che appariranno oscurate a video.

La tastiera virtuale permette di muovere |'unita. Per
impostare la velocita utilizzare il menu presente sotto
la tastiera virtuale.

| pulsanti di Patrol, Vai a Preset e Home permettono di
attivare le relative funzioni.

- Selezione Maschera

1

d|

- Modalita Mascheratura: Durante la
movimentazione PTZ e possibile oscurare alcune
porzioni del video. Al raggiungimento della
posizione configurata l'intero video verra oscurato.
Sono disponibili due modalita di mascheratura. La
modalita PAN-TILT attiva la maschera basandosi
su entrambe le coordinate degli assi orizzontale
e verticale. La modalita PAN attiva la maschera
basandosi unicamente su coordinate dell'asse
orizzontale.

Fig. 23

PAN-TILT ¥

Fig. 24

- Posizione di Inizio Maschera: Configura il punto
di attivazione della maschera.

r

Fig. 25

20

- Posizione di Fine Maschera: Configura il punto di
disattivazione della maschera.

a3

Fig. 26

- Abilita Maschera/Disabilita Maschera/Posiziona
al Centro della Maschera/Elimina tutte le
Maschere

VIOlE] §

Fig. 27

Mascheratura

E2CD
[#]
EBCED
G T

Fig. 28

Mascheratura

Fig. 29
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7.6.2 Pagina Mascheratura Dinamica
per PTZ

Con la Mascheratura attiva non viene
garantito il corretto funzionamento del
tracking automatico, in quanto le persone
e\o oggetti da monitorare potrebbero
risultare non visibili.

®

Alla voce del menu Mascheratura é possibile definire
delle aree che appariranno oscurate a video

La tastiera virtuale permette di muovere ['unita. Per
impostare la velocita utilizzare il menu presente sotto
la tastiera virtuale.

| pulsanti di Patrol, Vai a Preset e Home permettono di
attivare le relative funzioni.

- Selezione Maschera

1

|

- Modalita Mascheratura: E possibile definire delle
maschere rettangolari (fino ad un massimo di 24,
di cui al massimo 8 visibili) che oscurino parti dello
schermo. Per disegnare la maschera selezionata,
spostare il mouse sull'immagine e premere il tasto
sinistro per confermare la maschera disegnata.

Fig. 30

- Abilita Maschera/Disabilita Maschera/Posiziona
al Centro della Maschera/Elimina tutte le
Maschere

VIOlE] i

Fig. 31

MNVFWEB2-2_1928_IT

7.6.3 Pagina Mascheratura per
telecamere fisse

Alla voce del menu Mascheratura é possibile definire
delle aree che appariranno oscurate a video.

d

+ Modalita Mascheratura: E possibile definire delle
maschere rettangolari (fino ad un massimo di 8)
che oscurino parti dello schermo. Per disegnare
una maschera, cliccare il tasto sinistro del mouse e
tenendolo premuto definire |'area da mascherare.

- Abilita Maschera/Disabilita Maschera/Elimina
tutte le Maschere

YiQ

Fig.33

« Selezione Maschera

11

Fig. 32

fc
111

Mascheratura

Fig. 34
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7.7 Pagina Regole Radiometriche

®
®

Il dispositivo puo essere configurato affinché generi
un Allarme Radiometrico mediante I'Evento ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

L'evento pud essere inviato quando:

« LATEMPERATURA E' AL DI SOTTO DI un valore
impostabile.

- LATEMPERATURA E' AL DI SOPRA DI un valore
impostabile.

« LATEMPERATURA E' COMPRESA TRA due valori
impostabili.

« LATEMPERATURA E' AL DI FUORI DI due valori
impostabili.

Per le Telecamere fisse, nella versione con telecamera

termica non provvista di Radiometria Avanzata, la

TEMPERATURA delle regole di cui sopra & determinata

dalla temperatura rilevata al centro dell'immagine

inquadrata.

Per le unita PTZ, nella versione con telecamera
termica non provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra € determinata
dalla temperatura rilevata al centro dell'immagine
inquadrata; le regioni e le regole radiometriche in
oggetto sono diverse per ogni posizione di Home e
Preset salvata.

Regole Radiometriche

|Allarme
L — o &l

[ — LA TENPERATURA £ AL DI SoPRADL <]

Limite superiore () (50 + 600] 100

Fig. 35
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Per le Telecamere fisse, nella versione con telecamera
termica provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra & determinata
dalla temperatura minima/media/massima rilevata
all'interno di una regione rettangolare configurabile
sull'immagine inquadrata.

Per le unita PTZ, nella versione con telecamera
termica provvista di Radiometria Avanzata, la
TEMPERATURA delle regole di cui sopra € determinata
dalla temperatura minima/media/massima rilevata
all'interno di una regione rettangolare configurabile
sull'immagine inquadrata; le regioni e le regole
radiometriche in oggetto sono diverse per ogni
posizione di Home e Preset salvata.

- Salva la Regola/Recupera la regione ultima
salvata/Imposta la regione di default

Fig. 36

Regole Radiometriche

Al Fadiometioa}.

e — weoin B
5]

aa
Cle=]
oea

Fig.37
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7.8 Pagina Rete

Per un corretto funzionamento del

@ dispositivo & necessario sincronizzare,
tramite un server NTP, la data e l'ora
dell'orologio interno con quelle del VMS
associato.

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu & possibile cambiare
l'impostazione di rete del prodotto e decidere quali
meccanismi debbano essere attivi per identificare
automaticamente i dispositivi nella rete locale.

+ IPv4: E' possibile abilitare/disabilitare/configurare
il protocollo internet IPv4. E possibile decidere se
il dispositivo debba avere un indirizzo assegnato
staticamente, dinamicamente con DHCP o
autogenerato.

+ IPv6: E' possibile abilitare/disabilitare/configurare
il protocollo internet IPv6. E possibile decidere se
il dispositivo debba avere un indirizzo assegnato
staticamente, dinamicamente con DHCP o
autogenerato.

- DNS: E' possibile configurare 2 DNS.
- Data e Ora: Parametri di configurazione.

« Server NTP: E possibile specificare se il
dispositivo debba sincronizzarsi con un server
NTP (Network Time Protocol) esterno.

« DISABILITATO: Selezionare questa opzione
se non si desidera sincronizzare data e ora del
dispositivo.

« STATICO: Selezionare questa opzione
nel caso si desideri sincronizzare data e
ora del dispositivo con quelle del server
NTP (Network Time Protocol) specificato
dall'indirizzo statico.

« DHCP: Selezionare questa opzione nel
caso si desideri sincronizzare data e ora
del dispositivo con quelle di un server NTP
(Network Time Protocol) indicato dal server
DHCP.
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« Accetta NTP Server Non Calibrato: Se il
parametro é attivo, il dispositivo accetta server e
network non calibrati.

+ Imposta Data/Ora da PC: Permette di

sincronizzare la data e I'ora del prodotto con
quella del PC che si sta utilizzando.

- Protocolli di Rete: Parametri di configurazione.

« Protocollo HTTP: Se il parametro ¢ attivo, il
dispositivo supporta il protocollo HTTP sulla
porta 80.

« Protocollo HTTPS: Se il parametro ¢ attivo, il
dispositivo supporta il protocollo HTTPS sulla
porta 443.

« Autenticazione per lo Streaming: Attiva o
disabilita I'autenticazione RTSP. Se il parametro
& attivo, & necessario fornire nome utente e
password validi per ottenere i flussi video dal
dispositivo.

- WS Discovery: Se attivo, il dispositivo &

automaticamente identificabile in rete.

+ QoS: Il dispositivo permette di configurare le

opzioni di Quality of Service (QoS), per assicurare
una maggiore priorita ai propri pacchetti di
streaming e dati inviati in rete. E' possibile
configurare due differenti valori DSCP di QoS (da
0 a 63): uno per lo Streaming Video e uno per la
gestione del dispositivo.

Rete

Ipval
11PvAF
Tipo Indiizzo DHCP

ROUTER ADVERTISEMENT

evek
11Pv6E
Tipo Indiizzo

[DNs| |

Ricerca Automatica DNS ATTVO

rlData e Ore}
baaeon wre0s180s082
oo (GMT) GREENNICH VEAN T DUB v
P DisABILITATO
sevee orce
Aot TP Sner ol o

Imposta Data/0ra da PG

rNetwork |
Protocalo HTTP ATTVO
Protocol HTTPS ATVO

Autenticazione per o Streaming DISABILITATO

[r— o
rlaest
[I—— 8

QoS Management 0+ 63] o

Fig. 38
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7.9 Pagina Utenti

Alla voce del menu ¢ possibile amministrare gli utenti
che possono accedere al dispositivo.

Gli utenti di tipo Administrator possono accedere alla
configurazione completa del dispositivo.

Gli utenti di tipo Operator e User hanno accesso
limitato alle pagine di gestione.

Utenti

Home Uterte. - =

Permessi

Fig. 39

I nome utente non prevede I'utilizzo di caratteri
speciali, simboli di interpunzione, ecc.

La password puo contenere solo i seguenti caratteri
(a-z, A-Z, 0-9, ,._+@%/-(N*[1{}#;~).
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7.10 Pagina Richiamo Movimenti

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Richiamo Movimenti e possibile
specificare gli intervalli temporali dopo i quali il
prodotto provvedera ad eseguire determinate
funzioni.

« Tipo: Questo parametro seleziona la funzione
da eseguire terminato l'intervallo di tempo
d'inattivita. Le funzioni attivabili sono: None, Home
Position, Preset Position, Analytics, Preset Tour.
La funzione Preset Position richiede di specificare
quale Preset tramite il proprio ID. La funzione
Analytics riportera il dispositivo nella posizione
home e abilitera la video analisi. La funzione Preset
Tour richiede di specificare quale Preset Tour
tramite il proprio nome. Attualmente é disponibile
un solo Preset Tour chiamato Patrol.

+ Timeout: Questo parametro specifica la durata
dell'intervallo d'inattivita.

- Ricalibrazione Ciclica: Questo parametro specifica
dopo quante ore il sistema deve effettuare una
nuova procedura di calibrazione assi. Impostare il
valore 0 per disabilitare la funzione.

Richiamo Movimenti
oo PRESET TOUR =
e
PresetTourID PATROL =]
e g
Fig. 40
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7.11 Pagina Analisi Video

Il dispositivo puo essere configurato affinché emetta

degli allarmi di motion detection mediante eventi

ONVIF.

In questa pagina é possibile definire i seguenti

parametri:

+ Rilevazione movimento: Abilita I'emissione degli
eventi di motion detection.

- Sensibilita: Configura il livello di sensibilita
dell'algoritmo.

+ Regola per target multipli: In caso di presenza
di piu target allarmati nella posizione iniziale
di motion detection, la scelta di quale seguire
avviene in base alla regola impostata (IL PIU
VICINO AL CENTRO, IL PIU VELOCE, IL PIU LENTO, IL
PIU GRANDE, IL PIU PICCOLO).

Analisi Video

Rilevazione Movimento ATTIVO

Sensibiid MASSIMA

[=]

[=]
=3
=3

ANNULLA

Analisi Video

Timeout Perdita delTarget (5 2+ 600] 5

Massima Durata s) /5 - 3600] 20

Regola per Target Multll

VoKD AN
DERAULT

PIU VICINO AL CENTRO

Fig. 41

7.11.1 Pagina Analisi Video Avanzata

Per i dispositivi dotati di analisi video avanzata i
parametri sono invece i seguenti:

- Attivazione tracking:

« ATTIVO:il PTZ si muove automaticamente
qualora vengano rilevati dei movimenti nella
scena ed emette eventi ONVIF di motion
detection.

- DISABILITATO: il PTZ rimane fermo nella
posizione corrente ed emette eventi ONVIF di
motion detection qualora vengano rilevati dei
movimenti nella scena.

- Timeout perdita del target: Imposta il tempo
di attesa (in secondi) che il tracking automatico
attende, una volta rilevata la perdita del target,
prima di effettuare un ulteriore movimento o
prima di ritornare nella posizione iniziale di motion
detection.

- Durata massima: Imposta la massima durata (in
secondi) del tracking. Allo scadere del tempo il PTZ
torna nella posizione iniziale di motion detection.

MNVFWEB2-2_1928_IT

Fig. 42

- Video Analisi Default: Il pulsante ripristina le
impostazioni di default della video analisi.

L'algoritmo di analisi video va attivato con l'apposito
bottone nella pagina Home. Per attivare in
automatico I'analisi video impostare Analytics nella
pagina Richiamo Movimento.

7.12 Pagina Metadati

®
®

In questa pagina vengono evidenziati tramite
riquadri rossi nello snapshot oggetti e/o persone
in movimento rilevati dall'analisi video. E'anche
possibile attivare e disattivare I'analisi video come
nella pagina home.

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Metadati

%

Fig. 43
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7.13 Pagina Impianto di Lavaggio

Impianto di Lavaggio

Non utilizzare il tergicristallo se la
temperatura esterna é inferiore a 0°C o in
presenza di ghiaccio.

Impianto i avego

ATTIVO

Ritardo Athazions Wper () [0-300]
Ouata Lavaggio () (0-300]

Ritardo isttivazione Wier () [0+300]

5

5

5

A “wacherdawiper”

DISABILITATO

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu ¢ possibile configurare le
funzionalita del sistema di lavaggio del dispositivo.

- Impianto di lavaggio: Abilita o disabilita
I'impianto di lavaggio.

+ Ritardo di attivazione del wiper (s): Imposta
il tempo in secondi che trascorre dall'inizio
dell'erogazione del liquido di lavaggio
all'attivazione del tergicristallo.

- Durata del lavaggio (s): Imposta il tempo
in secondi in cui il tergicristallo é attivo in
contemporanea con l'erogazione del liquido..

- Ritardo di disattivazione del wiper (s):
Imposta il tempo in secondi che trascorre dalla
fine dell'erogazione del liquido di lavaggio alla
disattivazione del tergicristallo.

- Abilita "washer da wiper": Se questa funzione
¢ abilitata, ad un comando di attivazione wiper
corrisponde l'attivazione della procedura di
lavaggio completa.

Fig.45 Schermata telecamere fisse

7.14 Pagina Parametri
Movimento

@ A seconda della versione del prodotto,

potrebbero non essere attive tutte le
funzionalita.

@ Il menu si autoconfigura dinamicamente a

seconda del modello del prodotto.

Impianto di Lavaggio

et i Lo sro &l

Ritardo Atvazione Wioe (s) 0:300] 5

Durata Lavaggio () 0+300] 5

Ritando Disattivazione Wper (3 0+300] 5

At ‘woshes da wipes” DISABILITATO

EB

§ [«
[¢]
&
[¢]

Fig. 44 Schermata PTZ
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Alla voce del menu Parametri Movimento & possibile
controllare via web tutti i parametri del PTZ.

« Opzioni: Parametri di configurazione.

« Offset Pan: Il PTZ ha una posizione di 0° definita
meccanicamente. La funzione Offset Pan
permette di definire via software una diversa
posizione di 0°.

- Modalita Operativa:

« NORMALE: La coppia dei motori € a un valore
costante, sia quando l'unita PTZ é ferma, sia
quando & in movimento.

« ECO: La coppia dei motori viene ridotta
quando l'unita PTZ é ferma, per diminuire i
consumi. Non abilitare in presenza di forte
vento o vibrazioni.

+ WIND: La coppia dei motori & a un valore
costante, ma maggiore della modalita
NORMALE, sia quando l'unita PTZ e ferma, sia
quando & in movimento. Abilitare in presenza
di forte vento o vibrazioni.

+ Autoflip: Ruota il PTZ di 180° quando il tilt del
PTZ arriva a fine corsa. Facilita I'inseguimento di
soggetti lungo corridoi o strade.

- Montaggio a Soffitto: Capovolge I'immagine
ed inverte i comandi di movimentazione.
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- Controlli Manuali: Parametri di configurazione.

- Velocita Massima: Imposta la velocita manuale
massima.

-+ Velocita Scan: La velocita in gradi al secondo
con cui viene raggiunto un preset su richiesta
esplicita dell'operatore.

« Timeout ptz di default (ms): Timeout ptz di
default per i movimenti continui (ONVIF).

« Velocita con Zoom: Tale parametro, se abilitato,
riduce automaticamente la velocita di Pan e Tilt
in funzione del fattore di Zoom.

- Fattore di Tilt: Imposta il fattore di riduzione
della velocita manuale dell’asse tilt.

- Limiti di Movimento: Parametri di configurazione.

« Limiti Pan: Abilita i limiti del Pan.

7.15 Pagina Preset Tour
Alla voce del menu é possibile definire e
parametrizzare i Preset Tour e i Preset.

Attualmente & disponibile un solo Preset Tour
chiamato Patrol.

Il Patrol puo essere attivato solo se € stato definito
almeno un Preset.

Per un funzionamento efficace del Patrol & necessario
definire un Preset per ogni scena desiderata.

- Attiva Preset Tour/Ferma Preset Tour

¥ ([

R/

Fig. 47
« Pan Inizio: Imposta il limite iniziale del Pan.
« Pan Fine: Imposta il limite finale del Pan. Preset Tour
P Prp— o1 e s sae . IConfigurazione Preset Tour}
- Limiti Tilt: Abilita i limiti del Tilt. {Configuerions Peset Tour
P— £
« Tilt Inizio: Imposta il limite iniziale del Tilt. e 2250 =
. . T ) Modli andon. DISABILITATO g
- Tilt Fine: Imposta il limite finale del Tilt. - =
- Controllo Posizione: Parametri di configurazione. el
Imponi velodth i defoutt no 2]
- Controllo Statico: Abilita il controllo della P D31 350 ©
posizione solo quando il PTZ e fermo. oo - -
- Controllo Dinamico: Abilita il controllo della =l 3
posizione solo quando il PTZ & in movimento. {Configurazione Presed
= : =l
Ao st [
Parametri Movimento R — n
opziont ==
Offset Pan () (120,00 + 180.00] 0.00 o =
e o
- Lo
oy oseLm T =
e oseLm — =
-|Con(ro|||
Voot Messima (1) 0.1 - 20000 2000 (5 n m
e 2000
ES———— coo
e — o Fig. 48
e B
-lLimnidl
. oisaimT
o ossam
-|Conlmllo
ey o
p— o
Fig. 46
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7.16 Pagina OSD

Il dispositivo supporta la visualizzazione a video di
testo informativo.

E possibile definire i seguenti parametri:
- Attivo: Per abilitare la visualizzazione del testo.
. Testo: E possibile definire il testo da visualizzare.
- Dimensione carattere: E possibile definire la
dimensione del testo da visualizzare.
0sD
‘ = o = ‘
e 1
g
e GRANDE |

Fig. 49

7.17 Pagina OSD Direzionale

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Il dispositivo supporta la definizione di quattro
regioni PAN e la visualizzazione a video di testo
informativo in base alla posizione del PTZ.

E possibile definire per ogni area i seguenti parametri:

- Attivo: Ogni area puo essere configurata come
inattiva, attiva in senso orario oppure attiva in
senso antiorario.

« Testo: E possibile definire il testo da visualizzare.

« Inizio regione OSD (°): Il punto in cui inizia la
regione OSD (espresso in gradi sessagesimali).

+ Fine regione OSD (°): Il punto in cui finisce la
regione OSD (espresso in gradi sessagesimali).

- Dimensione carattere: E possibile definire la
dimensione del testo da visualizzare.

28

0OSD direzionale
| .
s DISABLLITATO =
T
isorgione 500 0 360 o
P regine 05010367 o
e PiccoLo =l
[Regione OSD 2-
Eo— |
- e -
‘ T GRANDE
Fig. 50
Stop
Fig. 51 Esempio di configurazione: regione OSD in senso orario

Stop

Fig.52 Esempio di configurazione: regione OSD in senso
antiorario
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7.18 Pagina Modalita Notturna

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

- Gestione Giorno/Notte: Parametri di
configurazione.

+ Sensore di Luminosita: Imposta il metodo di
lettura della luce ambiente per la commutazione
in Modalita Notturna.

« ESTERNO: Lettura della luce ambiente
tramite I'ingresso digitale preposto.

« ILLUMINATORI: Lettura della luce ambiente
tramite la fotocellula degli illuminatori.
TELECAMERA: Lettura della luce ambiente
tramite la telecamera.

- NESSUNO: Attivazione tramite pagina web o
comando ausiliario ONVIF.

+ Sincronizzazione Filtro IR Telecamera: Se
attivo abilita la rimozione del filtro IR quando il
sistema € in Modalita Notturna.

- Attivazione llluminatore Spot: Imposta la
modalita di attivazione dell'illuminatore Spot.

« DISABILITATO: Lilluminatore Spot viene
attivato manualmente.

UGUALE AL WIDE: Lilluminatore Spot viene
attivato assieme al Wide.

« FATTORE ZOOM: Lilluminatore Spot viene
attivato quando l'illuminatore Wide & attivo
e il fattore di zoom & maggiore al valore
impostato (fattore di zoom x100).

« POSIZIONI PRESET: Lilluminatore Spot viene
attivato quando l'illuminatore Wide & attivo
e il PTZ & in una delle posizioni di preset
specificate.

MNVFWEB2-2_1928_IT

Parametri Telecamera: Parametri di
configurazione.

- Soglia Giorno-Notte: Imposta il livello di luce
sotto il quale il dispositivo attiva la Modalita
Notturna.

- Soglia Notte-Giorno: Imposta il livello di luce
sopra il quale il dispositivo attiva la Modalita
Diurna.

- Ritardo Giorno-Notte: Imposta il tempo
in secondi durante il quale il livello di luce
deve stare sotto la soglia Notte prima cheil
dispositivo attivi la Modalita Notturna.

- Ritardo Notte-Giorno: Imposta il tempo
in secondi durante il quale il livello di luce
deve stare sopra la soglia Giorno prima che il
dispositivo attivi la Modalita Diurna.

Parametri llluminatore Spot: Parametri di
configurazione.

+ Soglia di Zoom llluminatore Spot: Quando
la modalita Notturna e attiva, indica il livello di
zoom oltre il quale viene attivato l'illuminatore
Spot.

- Lista Preset llluminatore Spot: Quando la
modalita Notturna é attiva, specifica per quali
preset I'illuminatore Spot verra attivato.

Modalita Notturna

r[Gestione gi
FR— TELECAERA B
‘Socronizzazione Firo R Tekecamera ATV El
Attvazione linatore Spot FATTORE D1 Z00M 5|
I ——

1
‘Soglia Giomo-Notte 0+ 100] 0

‘SogliaNotte Giomo [0+ 100] s

Ritardo Giomo-Notte (5) (5 + 240] 5

RitrdoNote-Giom (5) 15 + 240] 0

{Parametri llluminatore Spoty
| ‘Soglia di Zoom Huminatore Spot [0+ 5000] 300

e

Fig. 53

29

11-oueyjey| - juoiznist 1p ajenueyy I



IT - Italiano - Manuale di istruzioni

7.19 Pagina Parametri Encoder

A seconda della versione del prodotto,
potrebbero non essere attive tutte le
funzionalita.

E possibile configurare I'indirizzo e la porta per la
configurazione dello streaming video multicast.

La modifica di qualunque parametro in questa pagina

comporta una breve interruzione dei flussi video.

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Parametri Encoder € possibile
configurare i flussi video del dispositivo (3 flussi).
Ogni flusso video puo avere un Codec indipendente,
a scelta tra H264, MPEG4 e MJPEG.

Per H264 e MPEG4 il controllo del Bitrate (Velocita

di Trasmissione) é di tipo CVBR (Bitrate Variabile
Limitato), e richiede di impostare i valori di Limite
BitRate e Qualita.

Per MJPEG il controllo del Bitrate (Velocita di
Trasmissione) é di tipo VBR (Qualita Costante e Bitrate
Variabile), e richiede di impostare il solo valore di
Qualita.

Per una migliore descrizione dei controlli CVBR e VBR
consultare la relativa tabella (Tab. 2, pagina 31).

30

Parametri Encoder

r[Encoder

Codec

Fisoaons
Famerste(e) 1~ 501

Limite Bt (i) 129 - 16354]
Quama 0- 100]

Intervalo Frame H264 2 - 600]

Proflo H2s4

Indirzzo Muticast

WAIN PROFILE

230.128.1.100

Multcast Port /1024 = 65534]

5560

Stream Unicast URL.

Stream Mutioast URL.

sp!<ip_address>five1 sdp

rispii<ip_address>/iveTmsdp

[Encoder

Codeo
Risoluzione

Framerate (fps) (1 < 30/

Limite Bitrate (kbits) 123 + 16384

itsp sip_address>ive3 sdp

tispi/<ip_address>/ive3m sdp

AL

Fig. 54
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DESCRIZIONE DEI CONTROLLI CVBR E VBR

Codec

Modalita

Qualita

Bitrate

Frame Drop

Descrizione

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Costante (definita
dall'utente)

Limite superiore
definito dall'utente

mai

La modalita CVBR comprime il video in base ad un valore di Qualita costante impostato
dall'utente. Con la compressione del video in base ad un valore di Qualita costante si

avra una qualita video costante, mentre il bitrate sara variabile. Con una scena semplice,

il bitrate sara basso; con una scena complessa, il bitrate sara alto. Nel caso in cui la scena

& troppo complessa e il bitrate supera il Limite di Bitrate, I'algoritmo diminuira la Qualita
video per cercare di mantenere il bitrate inferiore al Limite di Bitrate. Nel caso in cui la
scena sia molto complessa e quando la Qualita video raggiunge il minimo, il bitrate sara
superiore al Limite di Bitrate impostato, in quanto in questa modalita non sono consentite
perdite di fotogrammi.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Costante (definita
dall'utente)

Variabile

mai

Questa modalita comprime il video in base ad un valore di Qualita costante impostato
dall'utente. La compressione del video in base al valore di Qualita costante avra una
qualita video costante, mentre il bitrate sara variabile. Con una scena é semplice, il bitrate
& basso; con una scena & complessa, il bitrate & alto.

Tab. 2
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7.20 Pagina 1/0 D|g|ta|| + Modalita: Il cambio di STATO delle Uscite Digitali
puo essere di due tipi:

A seconda della versione del prodotto, « RITENUTA (BISTABILE): Se un'uscita viene
= @ potrebbero non essere attive tutte le settata ATTIVA, essa resta ATTIVA fino a quando
£ funzionalita. non viene resettata IDLE.
é — - - + IMPULSO (MONOSTABILE): Se un'uscita viene
3 @ Il mend si autoconfigura dinamicamente a settata ATTIVA, essa resta ATTIVA per la durata
% seconda del modello del prodotto. impostata, quindi ritorna a IDLE.
§ Alla voce del menu I/0 Digitali & possibile configurare
o gli Ingressi Digitali e vederne lo STATO; configurare le /0 Digitali
§ Uscite Digitali e forzarne lo STATO. F ®
£ . Ingressi Digitali: Un Ingresso Digitale pud trovarsi Do
£ indue diversi STATI: IDLE oppure ATTIVO. == H
E' possibile definire se a riposo un Ingresso sia o2 L
Normalmente Aperto oppure Normalmente :':_ e =
Chiuso. oo
Un Ingresso Normalmente Aperto viene et =,
considerato IDLE quando & Aperto e ATTIVO Pt
quando & Chiuso. e = -
Un Ingresso Normalmente Chiuso viene
considerato IDLE quando & Chiuso e ATTIVO :m =
quando & Aperto —— srexro &l
Se uningresso é IDLE il led e grigio, se & ATTIVO il Mol DPUSO (HONOSTABLE) Bl
led & verde. s
Ad ogni cambio di STATO viene inviato un
corrispondente Evento ONVIF. =
Ad ogni cambio di STATO e possibile associare =3

un'Azione Automatica (vedi pagina Azioni
Automatiche) (7.21 Pagina Azioni Automatiche, Fig. 55
pagina 33).
+ Uscite Digitali (a Relé): Un'Uscita Digitale puo
trovarsi in due diversi STATI: IDLE oppure ATTIVO.
E' possibile definire se a Riposo un'Uscita sia
Normalmente Aperta oppure Normalmente
Chiusa.
Un'Uscita Normalmente Aperta viene considerata
IDLE quando e Aperta e ATTIVA quando e Chiusa.
Un'Uscita Normalmente Chiusa viene considerata
IDLE quando e Chiusa e ATTIVA quando é Aperta.
Per forzare il cambio di STATO di un'Uscita, agire sul
selettore.
Ad ogni cambio di STATO viene inviato un
corrispondente Evento ONVIF.
Il cambio di STATO puo essere un'Azione
Automatica
(7.21 Pagina Azioni Automatiche, pagina 33).
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7.21 Pagina Azioni Automatiche

potrebbero non essere attive tutte le
funzionalita.

@ A seconda della versione del prodotto,

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

In questa pagina & possibile associare un'azione
automatica ad alcuni eventi predefiniti (Attivazione
di un Ingresso, Ricezione di un Comando Ausiliario o
altro) a seconda del dispositivo.

Di seguito un elenco degli Eventi disponibili con le
Azioni loro associabili:

- Ingresso Digitale n: (fare riferimento a 7.20 Pagina

1/0 Digitali, pagina 32)

-« USCITA DIGITALE: Se I'Ingresso diventa ATTIVO,
I'Uscita associata diventa ATTIVA. Se I'Ingresso
ritorna IDLE, I'Uscita associata ritorna IDLE.

Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

« PRESET TOUR: Se I'Ingresso diventa ATTIVO,
viene attivato il PRESET TOUR (PATROL).

+ TERGICRISTALLO: Se I'Ingresso diventa ATTIVO,
viene attivato il TERGICRISTALLO, se I'Ingresso
ritorna IDLE, il TERGICRISTALLO si ferma. Il
TERGICRISTALLO si ferma comunque trascoso
un minuto.

+ IMPIANTO DI LAVAGGIO: Se I'Ingresso diventa
ATTIVO, viene attivata la procedura di lavaggio.

- HTTP GET REQUEST: Se I'Ingresso diventa
ATTIVO, viene inviata una GET REQUEST all'url
indicato, con eventuale autenticazione (Nome
Utente e Password).

- HOME POSITION: Se I'lngresso diventa ATTIVO,
il dispositivo si porta alla posizione di Home.

« PRESET POSITION: Se I'Ingresso diventa
ATTIVO, il dispositivo si porta alla posizione di
Preset indicata.
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« Allarme Analisi Video: (tns1:VideoSource/
MotionAlarm)

USCITA DIGITALE: Se viene generato

I'Evento tns1:VideoSource/MotionAlarm|True,
I'Uscita associata diventa ATTIVA. Se viene
generato I'Evento tns1:VideoSource/
MotionAlarm|False, I'Uscita associata ritorna
IDLE. Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

PRESET TOUR: Se viene generato |'Evento
tns1:VideoSource/MotionAlarm|True, viene
attivato il PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:VideoSource/MotionAlarm|False,
il TERGICRISTALLO si ferma. Il TERGICRISTALLO si
ferma comunque trascorso un minuto.

IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:VideoSource/MotionAlarm|True,
viene attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|(True, viene
inviata una GET REQUEST all'url indicato; con
eventuale autenticazione (Nome Utente e
Password).

HOME POSITION: Se viene generato I'Evento
tns1:VideoSource/MotionAlarm|(True, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene generato
I'Evento tns1:VideoSource/MotionAlarm|True,
il dispositivo si porta alla posizione di Preset
indicata.
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- Allarme Radiometrico: (tns1:VideoSource/
RadiometryAlarm)

34

USCITA DIGITALE: Se viene generato |'Evento
tns1:VideoSource/RadiometryAlarm|True,
I'Uscita associata diventa ATTIVA. Se viene
generato I'Evento tns1:VideoSource/
RadiometryAlarm|False, 'Uscita associata ritorna
IDLE. Se I'Uscita associata e di Modalita IMPULSO
(MONOSTABILE), essa torna IDLE comunque al
termine del tempo impostato nel parametro
Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True, viene
attivato il PRESET TOUR (PATROL).

HTTP GET REQUEST: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True,
viene inviata una GET REQUEST all'url indicato;
con eventuale autenticazione (Nome Utente e
Password).

HOME POSITION: Se viene generato I'Evento
tns1:VideoSource/RadiometryAlarm|True, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene generato |'Evento
tns1:VideoSource/RadiometryAlarm|True, il
dispositivo si porta alla posizione di Preset
indicata.

- Comando Ausiliario: (tt:configuredAuxCommand)

USCITA DIGITALE: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On,
I'Uscita associata diventa ATTIVA. Se

viene ricevuto il Comando Ausiliario
tt:configuredAuxCommand|Off, I'Uscita
associata ritorna IDLE. Se I'Uscita associata e di
Modalita IMPULSO (MONOSTABILE), essa torna
IDLE comunque al termine del tempo impostato
nel parametro Durata.

PRESET TOUR: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On, viene
attivato il PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On,

viene attivato il TERGICRISTALLO; se

viene ricevuto il Comando Ausiliario
tt:configuredAuxCommand|Off, il
TERGICRISTALLO si ferma. I TERGICRISTALLO si
ferma comunque trascoso un minuto.

IMPIANTO DI LAVAGGIO: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, viene attivata la
procedura di lavaggio.

HTTP GET REQUEST: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, viene inviata
una GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene ricevuto il Comando
Ausiliario tt:configuredAuxCommand|On, il
dispositivo si porta alla posizione di Home.
PRESET POSITION: Se viene

ricevuto il Comando Ausiliario
tt:configuredAuxCommand|On, il dispositivo si
porta alla posizione di Preset indicata.
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Da giorno a notte: (tns1:Device/DayToNight)

USCITA DIGITALE: Se viene generato |'Evento
tns1:Device/DayToNight|True, I'Uscita associata
diventa ATTIVA. Se viene generato I'Evento
tns1:Device/DayToNight|False, I'Uscita associata
ritorna IDLE. Se I'Uscita associata e di Modalita
IMPULSO (MONOSTABILE), essa torna IDLE
comungque al termine del tempo impostato nel
parametro Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:Device/DayToNight|True, viene attivato il
PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato

I'Evento tns1:Device/DayToNight|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:Device/DayToNight|False, il
TERGICRISTALLO si ferma. [| TERGICRISTALLO si
ferma comunque trascorso un minuto.
IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:Device/DayToNight|True, viene
attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato I'Evento
tns1:Device/DayToNight|True, viene inviata una
GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene generato I'Evento
tns1:Device/DayToNight|True, il dispositivo si
porta alla posizione di Home.

PRESET POSITION: Se viene generato I'Evento
tns1:Device/DayToNight|True, il dispositivo si
porta alla posizione di Preset indicata.

MNVFWEB2-2_1928_IT

Da notte a giorno: (tns1:Device/NightToDay)

USCITA DIGITALE: Se viene generato I'Evento
tns1:Device/NightToDay|True, I'Uscita associata
diventa ATTIVA. Se viene generato I'Evento
tns1:Device/NightToDay|False, I'Uscita associata
ritorna IDLE. Se I'Uscita associata e di Modalita
IMPULSO (MONOSTABILE), essa torna IDLE
comungque al termine del tempo impostato nel
parametro Durata.

PRESET TOUR: Se viene generato I'Evento
tns1:Device/NightToDay|True, viene attivato il
PRESET TOUR (PATROL).

TERGICRISTALLO: Se viene generato

I'Evento tns1:Device/NightToDay|True, viene
attivato il TERGICRISTALLO; se viene generato
I'Evento tns1:Device/NightToDay|False, il
TERGICRISTALLO si ferma. [ TERGICRISTALLO si
ferma comunque trascorso un minuto.
IMPIANTO DI LAVAGGIO: Se viene generato
I'Evento tns1:Device/NightToDay|True, viene
attivata la procedura di lavaggio.

HTTP GET REQUEST: Se viene generato I'Evento
tns1:Device/NightToDay|True, viene inviata una
GET REQUEST all'url indicato; con eventuale
autenticazione (Nome Utente e Password).
HOME POSITION: Se viene generato I'Evento
tns1:Device/NightToDay|True, il dispositivo si
porta alla posizione di Home.

PRESET POSITION: Se viene generato I'Evento
tns1:Device/NightToDay|True, il dispositivo si
porta alla posizione di Preset indicata.

Azioni Automatiche

Ingresso Digitale 1

Aione NONE
Ingresso Digitale

A NONE

|Allarme Analisi

Adione. NONE

[Allarme ico}
Aione NONE

Comando

Azione. NONE

|
|
|
|
|
==
=

Fig. 56
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7.22 Pagina Sicurezza

Sicurezza

7.22.2 Chiavi

- Genera chiavi: Attiva la generazione asincrona
di una coppia di chiavi RSA di una particolare
lunghezza di chiave (specificata come numero di
bit) come specificato in RFC 3447.

Fig.57

7.22.1 Passphrase

La Passphrase & una stringa segreta. Una Passphrase
puo essere utilizzata per ricavare chiavi, per
autenticare un supplicant IEEE 802.1x o per decriptare
contenuti criptati.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

i

Passpivase D
lpass 20190605-071535-367

CECEEEEEERE
cooEassaas

Fig. 58
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Fig. 60

- Carica chiavi: Carica una coppia di chiavi, fornite
in formato PCKS#8 come specificato in RFC 5958,
RFC 5959. Nel caso in cui la coppia di chiavi
caricata sia crittografata, I'utente deve fornire una
passphrase valida per decodificarla; la passphrase
puo essere specificata utilizzando I'ID passphrase
di una passphrase esistente o fornendo una nuova
passphrase.

ﬁ

Fig. 61

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

Fig. 62
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Una volta creata o caricata una chiave, comparira una
nuova riga nella tabella delle chiavi.

Keys A
s F S i
p— p——— ®r O

Fig. 63
Ogni riga di tabella riporta:
- Alias: Mostra I'Alias assegnato alla chiave.

- ID: Mostra I'ID univoco utilizzato dal dispositivo per
identificare la chiave.

- Status: Descrive attraverso delle icone lo stato
della chiave.

- |l sistema sta generando la chiave.

s

Fig. 64

- Lachiave é stata generata.

<

Fig. 65

« La chiave é corrotta o non piu valida.

<

Fig. 66

« La chiave contiene anche la chiave privata.

®

Fig. 67

« La chiave contiene solo la chiave pubblica.

®

Fig. 68
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» Azione: Mostra una serie di pulsanti di Azione.

+ Genera certificato: Genera un certificato X.509
self-signed conforme a RFC 5280 per la chiave
pubblica.

A

\J

.4
Fig. 69

- Genera richiesta di certificazione: Genera
una richiesta di certificazione PKCS#10 v1.7
codificata DER (talvolta anche chiamata
“richiesta di firma del certificato” o CSR) come
specificato in RFC 2986 per la chiave pubblica.

Q)

Fig. 70

- Elimina chiave: Elimina la chiave dal keystore
del dispositivo. Questo pulsante sara disabilitato
nel caso in cui la chiave sia stata utilizzata per
generare uno dei certificati memorizzati nel
dispositivo.

fc
111

Fig. 71
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7.22.3 Certificati

- Carica Certificato: Carica un certificato X.509 DER
e la chiave pubblica presente nel certificato nel
keystore di un dispositivo.

ﬁ

Fig. 72

Una volta caricato un nuovo certificato, comparira
una nuova riga nella tabella dei certificati.

o [} Keyld

seltsigned
1559810264051

@S

Certificate configurations

IT - Italiano - Manuale di istruzioni

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig.73

- Private Key: In alcuni casi € necessario che la
chiave privata corrispondente alla chiave pubblica
nel certificato sia presente nel keystore del
dispositivo. In questi casi I'utente puo specificare
questo requisito selezionando |'opzione Si nel
campo Chiave Privata.

38

Fig. 74
Ogni riga di tabella riporta:
- Alias: Alias assegnato al certificato.

« Id: ID univoco utilizzato dal dispositivo per
identificare il certificato.

+ key Id: ID univoco della chiave associata al
certificato.

- Azione: Mostra un pulsante di Azione.

- Elimina certificato: Elimina il certificato dal
keystore del dispositivo. Questo pulsante
sara disabilitato nel caso in cui il certificato
sia referenziato in uno dei certification path
memorizzati nel dispositivo.

lc
111

Fig. 75
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7.22.4 Certification Path

- Crea sequenza di certificati: Crea una sequenza
di certificati che possono essere utilizzati, ad
esempio, per la convalida del Certification Path
o per l'autenticazione del server TLS. La firma di
ciascun certificato nel Certification Path tranne
I'ultima deve essere verificabile con la chiave
pubblica contenuta nel successivo certificato.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

Fig. 77

- Carica Certifiaction Path Carica nel keystore di
un dispositivo un Certification Path composto
da certificati X.509 come specificato da RFC 5280
nella codifica DER assieme ad una chiave privata. |
certificati e la chiave privata devono essere forniti
sotto forma di un file PKCS#12.

ﬁ

Fig. 78

Certification path

Alias Certfication-path-155981!

Centification path Select a file

Only first certificate o -

Key alias key-certfication-path-155

Integrity Passphrase ID =

Decryption passphrase

No Passphrase ~

5] ]

Fig. 79
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Only first certificate: Se impostato su Sl, il
dispositivo considerera solo il primo certificato
della sequenza fornita..

Integrity passphrase ID: Se viene fornito un ID di
una passphrase di integrita, il dispositivo utilizzera
la passphrase corrispondente nel keystore per
verificare l'integrita del PKCS#12 PFX fornito.

Decryption passphrase: Se viene fornita una
passphrase di decodifica, il dispositivo utilizzera
la passphrase corrispondente nel keystore per
decodificare il certification path.

Una volta creato o caricato un nuovo Certification
Path, comparira una nuova riga nella tabella del
Certification Path.

‘lCeﬂYﬁCallﬂﬂ paths A
= . e
©
B}

Fig. 80

Ogni riga di tabella riporta:

Alias: L'Alias assegnato al percorso di
certificazione.

Id: I'ID univoco utilizzato dal dispositivo per
identificare il Certification Path.

Azione: Una serie di pulsanti di Azione.

- Certification Path non associato: L'icona grigia
indica che il certification path non é ancora
associato al server TLS. Fare clic sul pulsante
per assegnare il certification path al server
TLS sul dispositivo. Se il certification path e
correttamente assegnato al server TLS, l'icona
del pulsante diventa verde.

©

Fig. 81
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- Certification Path associato: L'icona verde
indica che il Certification Path e associato al
server TLS. Fare clic sul pulsante per rimuovere
I'assegnazione del Certification Path al server

TLS. Se l'assegnazione del Certification Path
viene rimossa correttamente, l'icona del
pulsante diventa grigia.
Fig. 82
- Elimina Certification Path: Elimina il

Certification Path dal keystore del dispositivo.
Questo pulsante sara disabilitato nel caso in cui
il certification path sia gia utilizzato dal server
TLS..

fc
111

Fig. 83

40

7.22.5 Certificate Revocation List (CRL)

Un Certificate Revocation List (CRL) contiene i
certificati che sono stati revocati dalla CA emittente.

- Carica Certificate Revocation List: Carica un
Certificate Revocation List (CRL) come specificato
in RFC 5280 sul keystore del dispositivo.

ﬁ

Fig. 84

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 85

Una volta caricato un nuovo Certificate Revocation
List, comparira una nuova riga nella tabella
dell'elenco revoche certificati.

Certificate revocation list A
e “ =
pm——— peos—

Fig. 86
Ogni riga di tabella riporta:
- Alias: Alias assegnato al Certificate Revocation List.

« Id: ID univoco utilizzato dal dispositivo per
identificare il Certificate Revocation List.

« Azione: Mostra un pulsante di Azione.

- Elimina Certificate Revocation List: Elimina un
Certificate Revocation List (CRL) dal keystore del
dispositivo.
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7.22.6 Politiche di convalida del Ogni riga di tabella riporta:
Certification Path « Alias: Alias assegnato alla politica di convalida del
- Crea politica di convalida: Crea una politica di Certification Path.

convalida del Certification Path. - Id: ID univoco utilizzato dal dispositivo per
identificare la politica di convalida del Certification

Path.
I - Azione: Mostra una serie di pulsanti di Azione.
- Politica di convalida non associata: L'icona
Fig. 88 grigia indica che la politica di convalida del

Certification Path non & ancora associata al
server TLS. Fare clic sul pulsante per assegnare

Certification path validation policy la politica di convalida del Certification Path
Alias [cert-pathval-pol 155582 al server TLS sul dispositivo. Se la politica di
Certificates = convalida del Certification Path e correttamente
. assegnato al server TLS, l'icona del pulsante
Trust anchors diventa verde..

self-signed-1559810264051
Force TLS extended key No v
Delta CRLs No -
U .
H Fig. 91

- Politica di convalida associata: L'icona
verde indica che la politica di convalida del

Fig. I . .
i9-89 Certification Path & associato al server TLS. Fare
- ForceTLS extended key: Se impostato su Si, clic sul pulsante per rimuovere I'assegnazione
il server TLS consentira la connessione solo a della politica di convalida del Certification Path
client che presentino un certificato contenente al server TLS. Se l'assegnazione della politica di
I'estensione d’uso delle chiavi di autenticazione convalida del Certification Path viene rimossa
cosi come specificato nella RFC5280. correttamente, l'icona del pulsante diventa
- Delta CRLs: Se impostato su Si i Delta CRL grigia.
disponibili saranno applicati ai CRL.
Una volta creata una nuova politica di convalida del
Certification Path, comparira una nuova riga nella
tabella della politica di convalida del percorso di
certificazione. Fig. 92
- Elimina politica di convalida: Elimina la politica
TCoricaion o e ] di convalida del percorso di certificazione dal
e i == keystore del dispositivo. Questo pulsante sara
9 disabilitato nel caso in cui la politica di convalida
del percorso di certificazione sia gia utilizzata
dal server TLS.
Fig. 90 /f

Fig. 93
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7.22.7 TLS Server

Assicurarsi di aver configurato
correttamente il client TLS prima di attivare
questa opzione. Nel caso il client TLS non
disponga dei certificati necessari per
essere autorizzato dal Server TLS, una volta
abilitata questa funzione, non sara piu
possibile accedere al dispositivo attraverso
il protocollo HTTPS, ma solo attraverso
HTTP (se abilitato).

®©

Questa sezione é dedicata alla configurazione del
server TLS.

+ TLS client auth: Attiva o disattiva l'autenticazione
del client TLS per il server TLS. Questo campo
sara disponibile solo se almeno una politica di
convalida del percorso di certificazione é gia
assegnata al server TLS.

« TLS 1.0: Attiva o disattiva il supporto del
protocollo TLS v1.0. Si sconsiglia I'abilitazione e
quindi l'utilizzo del protocollo TLS v1.0, poiché non
sufficientemente sicuro.

« TLS 1.1: Attiva o disattiva il supporto del
protocollo TLS v1.1.

« TLS 1.2: Attiva o disattiva il supporto del
protocollo TLS v1.2.

» TLS 1.3: Attiva o disattiva il supporto del
protocollo TLS v1.3.

7.22.8 IEEE 802.1x

Se nella rete in cui € connesso il dispositivo i diritti di
accesso vengono gestiti da un server RADIUS, usare
questa pagina per configurare l'autenticazione del
dispositivo. La prima volta connettere direttamente
il dispositivo ad un PC (I'accesso alla rete non &
consentito finché il dispositivo non e correttamente
configurato). Prima di attivare I'autenticazione &
indispensabile definire almeno una Passphrase

ed un corrispondente Alias (I'ID viene assegnato
automaticamente al salvataggio).

+ IEEE 802.1x: ATTIVA/DISABILITA l'autenticazione.

+ Nome Utente: E' il nome con cui il server RADIUS
identifica il dispositivo. | caratteri accettati per

Passphrase, Passphrase Alias e Nome Utente sono i

seguenti (a-z, A-Z, 0-9, ,._+@%/-()N*[J{}#;~).
- Passphrase: Permette di selezionare tra le

passphrases definite quella memorizzata nel server

RADIUS per l'autenticazione del dispositivo.

+ Method: MD5, unico metodo attualmente
supportato.

42

7.23 Pagina Statistiche
Dispositivo

Il menu si autoconfigura dinamicamente a
seconda del modello del prodotto.

Alla voce del menu Statistiche Dispositivo sono
riportate, per la sola consultazione, tutte le statistiche
raccolte durante il funzionamento del dispositivo.
Sono una serie di informazioni utilia comprendere

lo stato di utilizzo e funzionamento del dispositivo.

In caso di guasto puo essere utile inviare questi dati
all'ufficio Assistenza Tecnica.

Statistiche Dispositivo
Grodipan 1650456
G 154848
Numero diaccensioni n
Oredilovoro 536
Temperatura massima custodia (C) 50
Temperatur minina custodia (C) 2
Temperatura massima scheda CPU (C) 52
Temperatura minina scheda CPU (C) 2
Temperatura massima scheda NET (Q) “
Temperatura minima scheda NET (C) 15
empo di accensione aro () “
Fig. 94
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7.24 Pagina Registro di Sistema 7.25 Pagina Strumenti

Alla voce del menu Registro di Sistema & possibile Alla voce del menu Strumenti & possibile reimpostare

visualizzare lo storico dei messaggi di diagnostica i valori predefiniti per tutta la configurazione del

prodotti dal dispositivo. dispositivo o solo per alcune sezioni specifiche.

| pulsanti sotto la finestra di log permettono di In questa sezione & inoltre possibile:

selezionare il filtro in base alla criticita. . Aggiornare il firmware del dispositivo.

+ Error Level: Visualizza solo errori critici. « Aggiornare il firmware dell'analisi video: Il firmware

- Warning Level: Visualizza errori che potrebbero per l'analisi video é separato da quello del
compromettere il corretto funzionamento. dispositivo. Per aggiornare I'analisi video caricare

il file nel campo "Aggiorna Firmware". Si utilizza
lo stesso campo usato per I'aggiornamento del
firmware del dispositivo. Durante I'aggiornamento

- Info Level: Visualizza tutte le informazioni.
- Debug Level: Visualizza informazioni per uso

interno. dell'analisi video il dispositivo rimane attivo e lo
- Download Files: Permette di scaricare i file di log. streaming video non viene interrotto. Nella pagina
Home viene visualizzato un messaggio che indica
Registro di Sistema I'aggiornamento in corso. Se il messaggio indica

un'incompatibilita tra i firmware, scaricare una
versione pill recente dal sito VIDEOTEC.

- Riavviare il dispositivo.

- Effettuare il Backup: E' possibile cioé salvare in un
file nel proprio PC la configurazione completa del
dispositivo.

- Effettuare la Restore: E' possibile cioe ripristinare da
un file nel proprio PC la configurazione completa
del dispositivo (€ I'operazione contraria del

" Backup). L'operazione di Restore su un dispositivo
EBESERERES e possibile solo se il file da caricare é stato salvato
da un dispositivo con lo stesso identico codice
Fig.95 prodotto.
Strumenti
—
[ [——
[ [
[ [
m Riristinare daun ledel Pl confurarione compieta [ ST Nessn le sleionto
= -
Fig. 96
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8 Istruzioni per I'Integrazione

8.1 Comandi speciali HTTP API

La sintassi del PTZ API e:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMANDI SPECIALI - HTTP API

<command>

<comma_separated_params>

Valore

Descrizione

PTZ_PRESETSET

<int>

int=1~250

Imposta la posizione di preset
con il preset number (int).

Alcuni ID di preset sono usati per
attivare speciali funzioni:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Start Washing procedure

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Va alla posizione di preset corri-
spondente al preset number (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int=-1~10

<string>  Specifica I'azione.
<int> Il valore specifica la
velocita dell'azione. Se non &
impostato o e impostato a -1
viene usata la velocita di default.
Va usato in combinazione con
PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Puo essere usato in combinazio-
ne con PTZ_MOVE. Specifica il
timeout delle azioni di movimen-
to in millesimi di secondo (ms). Il
PTZ in funzione con il comando
PTZ_MOVE si ferma nei casi in cui
scada il PTZ_TIMEOUT oppure
venga ricevuto un comando

di stop. Il valore di default di
PTZ_TIMEOUT & 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Viene comandata una messa a
fuoco automatica dell'immagine.

Tab. 3
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8.2 Comandi speciali ONVIF

(auxiliary command)

Azione Comando

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalita Notturna On tt:IRLamp|On

Modalita Notturna Off tt:IRLamp|Off

Modalita Notturna Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Evento per Azioni Automati-
cheOn

tt:configuredAuxCommand|On

Evento per Azioni Automati-
che Off

tt:configuredAuxCommand|Off

Tab. 4
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8.3 URL visualizzazione dello
snapshot

Video principale:

« http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Video Secondario:

« http://<ip_address>/onvif/snapshot/1
Terzo Video:

- http://<ip_address>/onvif/snapshot/2

8.4 URL visualizzazione del video

Video principale:

« rtsp://<ip_address>/livel.sdp
Video Secondario:

- rtsp://<ip_address>/live2.sdp
Terzo Video:

« rtsp://<ip_address>/live3.sdp
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1 Version du firmware de référence

Ce manuel s'applique au firmware 2.2 des produits IP.

1.1 Conventions typographiques

ATTENTION!

Risque moyen.

Opération extrémement importante en vue d’un fonctionnement correct du systéme. Lire avec
attention les opérations indiquées et s’y conformer rigoureusement.

REMARQUE

Description des caractéristiques du systéme.

Il est conseillé de procéder a une lecture attentive pour une meilleure compréhension des phases
suivantes.

2 Avertissements pour la mise a niveau du firmware

Si la version du firmware installée dans le produit est antérieure a la version 1.4.3 pour effectuer
la mise a niveau vers une version supérieure a la 2.0, vous devez d'abord installer toute version du
firmware intermédiaire entre les deux.

Si la version du firmware installée dans le produit est ultérieure a la version 1.4.3, la mise a niveau du firmware
peut étre effectuée sans contrainte.

MNVFWEB2-2_1928_FR
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3 Code produit et fonctionnalités actives

Selon la version du produit, toutes les fonctions décrites dans ce manuel peuvent ne pas étre actives. Le tableau suivant présente les fonctions
disponibles pour chaque code produit.

@ Les fonctionnalités non présentées dans le tableau mais illustrées dans le manuel sont actives pour tous les produits répertoriés.

MATRICE DES FONCTIONNALITES

K :é . © ] 3
€ E ¢ |2 |e. | |2 N £ € e £
N S 3 ] v 5 o @ a a 4 ° S . 4
H @ = a 2 T Z £ £ s 5 5 5 @ < L £
£ 'y £ = =% (8% |S 2 £ & g g g E 5 e |2
S = 5 E 3 é 3 58S g 3 § o -g = 5 @ @ o ¥ 2 b+ -g 5 a
s 8 |2 e T |¢ o 22 120 |55 |9 2 2 e 2 g |2 2 28 |e
2 gE |= S5 S ° °g S |8 2 = i+ E R 3 8 g a o2 | &
£ St ] L g 2 T o ] £ @ £ E £ ., ] 1 -3 -] T @ =2 2
Bl @ 2 E 2 o Y] ] s £ c = = 9 ° = @ w o w e a a < E =)
5 S 2 g 3 5 3 35 5 & S S 5 © 52 (=85 <} 3 L} S = S @ @ £ o~ @
e =% a 92 T (U |(US a o as =T [= a = = E =8 |o o <9 o«
ULISSE EVO 4 4 4 4 4 v/ 4 - - 4 4 /! s - - 4 /! v/
NVX - - /! /! /' 4 - - v - - - 4 4 - - -
MAXIMUS MVX - - v v 4 4 4 - - v/ - - - 4 v - - -
DELUX
MAXIMUS MPX 4 4 4 4 4 4 4 - - 4 - v/ - - - v - -
DELUX
NXPTZ DELUX v/ v/ v/ v/ v 4 4 - - - 4 - - - 4 - -
MAXIMUS MMX - - - - - - v - - v - - - v 4 - - -
ULISSE COMPACT | v/ v/ v/ v/ v/ 4 4 - - 4 - 4 - - - v/ - -
DELUX
ULISSE EVO 4 4 v/ v/ - - - 4 4 - - - - - - v - 4
THERMAL
NTX - - - v/ - - - v 4 - - - - - 4 - - -
MAXIMUS MVXT | - - v v - - - v v - - - - _ v _ _ _
Tab. 1 " Consulter le code produit pour vérifier si la fonction est active.



4 Notes sur le copyright
et informations sur les
marques de commerce

Les noms de produit ou de sociétés cités sont des
marques de commerce ou des marques de commerce
enregistrées.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° sont la
propriété de Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sont la propriété d' Intel Corporation.

ONVIF® est une marque enregistrée d'Onvif, Inc.

5 Note sur la sécurité des
données

5.1 Introduction

VIDEOTEC S.p.A. fabrique des produits destinés

a la vidéosurveillance, exclusivement a usage
professionnel. Les produits VIDEOTEC S.p.A. peuvent
étre utilisés en contextes techniques et a des fins
trés variées, du contréle de la sécurité urbaine au
monitorage de procédés de fabrication en zones a
risques, aux applications pour la surveillance et la
protection de I'environnement.

Certains de ces usages peuvent entrainer le
traitement de données personnelles de la part des
utilisateurs d'installations de vidéosurveillance
constituées de produits VIDEOTEC S.p.A..

La diversité des scénarii d'application ne permet

pas de définir de mesures de sécurité informatique
standard programmées par défaut dans les produits,
qui puissent étre compatibles avec toutes les
utilisations et tous les contextes techniques. En
particulier, de particuliéres mesures de sécurité
(mesures constituant une norme de secteur dans des
dispositifs destinés a un usage non professionnels
comprises) pourraient étre incompatibles ou inutiles
dans certains contextes techniques ou, au contraire,
ne pas étre suffisantes.

MNVFWEB2-2_1928_FR

Il est donc indispensable que I'analyse des risques
liés aux aspects de sécurité informatique, méme

en rapport avec les normes locales applicables en
matiére de protection des données personnelles,
soit assurée par un personnel spécialisé, désigné par
I'utilisateur final du produit.

L'utilisateur du produit, s'appuyant donc sur
un personnel spécialisé en matiere de sécurité
informatique, devra décider, sous sa propre et
exclusive responsabilité, si :

- Activer certaines ou toutes les fonctions de
sécurité proposées par le dispositif de VIDEOTEC
SpA.;

« Mettre en place des mesures de sécurité
différentes au niveau du systeme ;

« Combiner les deux options.

Ce choix devra étre effectué sur la base du contexte
technique et normatif spécifique, ainsi que du

type de données traitées a travers le systeme de
vidéosurveillance.

Compte tenu de la catégorie de contextes
techniques au sein desquels les dispositifs de
VIDEOTEC S.p.A. sont spécifiquement utilisés, il est
impossible, et cela serait en tout cas déconseillé,
que le firmware des dispositifs en question se mette
a jour automatiquement via Internet. VIDEOTEC
S.p.A. pourra avec le temps délivrer des mises a jour
de sécurité pour ses dispositifs, qui devront étre
installées manuellement par I'utilisateur, toujours de
la part d'un personnel spécialisé, en cas d'activation
de certaines ou de toutes les fonctions de sécurité
fournies par le dispositif. || appartient a I'utilisateur
de se tenir informé par le biais des canaux de
communication institutionnelle de VIDEOTEC S.p.A.
sur la disponibilité de mises a jour de sécurité du
firmware.
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5.2 Fonctions de sécurité
activables sur le produit

5.2.1 Identifiants d'authentification

Le produit propose deux modes de fonctionnement :
FactoryDefaultState et OperationalState. Lors de

la premiere utilisation, le dispositif est en mode
FactoryDefaultState et n'a pas d'identifiants
prédéfinis. L'utilisateur a acces a toutes les fonctions
du dispositif (y compris la configuration et streaming
de vidéo) sans aucune authentification. Ce mode est
prévu pour |'utilisation au sein de réseaux privés/
protégés et accessibles uniqguement a des dispositifs
et a un personnel sdrs, dans le but de permettre
I'installation du produit méme en conditions
d'environnement particulieres ou difficiles, ou
d'utiliser le produit en contextes techniques limités
et contrdlés sans accés extérieurs ou distants et/ou
sans le traitement de données personnelles et/ou
confidentielles.

La phase FactoryDefaultState se termine au moment
de la création du premier utilisateur. Le dispositif
passe a ce moment-la en OperationalState et n'est
accessible qu'en fournissant les identifiants d'acces.

La décision d'utiliser le dispositif en
FactoryDefaultState ou en OperationalState, ainsi
que la mise en ceuvre de toutes les autres mesures de
sécurité, au niveau du systeme informatique comme
de l'organisation, doit étre prise sous l'exclusive
responsabilité de I'utilisateur apres une opportune
analyse des risques de la part d'un personnel
spécialisé.

5.2.2 Cryptographie

Le produit est pourvu par défaut de la fonction de
cryptographie par protocole HTTPS avec certificats

a signature automatique pour la configuration via
interface web et pour la configuration via protocole
ONVIF et pour le streaming en RTSP/RTP/HTTPS/TCP.
L'interface web ou le protocole ONVIF permet
également de charger sur le produit un ou plusieurs
certificats délivrés par des autorités de certification
(AC) agréées afin de garantir une plus grande sécurité
et confidentialité des communications.

Le streaming vidéo en RTSP/RTP/UDP, RTSP/RTP/
TCP et RTSP/RTP/HTTP/TCP n'est pas protégé par
cryptage comme le prévoient les spécifications
ONVIF, alors que le streaming en RTSP/RTP/HTTPS/
TCP I'est.

En cas d'utilisation du produit avec des certificats
autosignés, ou uniquement avec des protocoles
sans cryptage, il est nécessaire de garantir la
confidentialité des données, peut étre utilisé
exclusivement au sein de réseaux privés/protégés
ou a distance par VPN ou technologies équivalentes,
et en tout cas en adoptant toutes les mesures
techniques et organisationnelles qui s'imposent.

Les spécifications sur les types de réseaux et de
connexions a distance a respecter pour garantir

la confidentialité des données mentionnées
précédemment ne sont plus applicables des lors
que le produit est utilisé exclusivement avec des
protocoles de communication cryptés (HTTPS et
RTSP/RTP/HTTPS/TCP) avec ces certificats délivrés par
des AC agréées.
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6 Adresse IP par défaut

Pour rechercher I'adresse IP du dispositif, utiliser un
VMS compatible ONVIF ou un renifleur de réseau (IP
scan utility).

6.1 Internet Protocol version 4
(IPv4)

L'appareil est configuré pour obtenir I'adresse IP
depuis un serveur DHCP.

L'adresse IP acquise via DHCP est visible dans le
fichier journal du serveur DHCP.

En cas d'indisponibilité du serveur DHCP, I'appareil
se configure automatiquement avec une adresse

IP autogénérée dans le sous-réseau 169.254.x.x/16.
Configurez I'adresse IP du PC comme appartenant au
méme sous-réseau (exemple: adresse IP: 169.254.1.1,
subnet mask: 255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

L'unité est configurée pour obtenir I'adresse IP a
travers le protocole Router Advertisement. L'unité se
crée toutefois automatiquement aussi une adresse IP
autogénérée avec Scope:Link.

7 Description des
fonctionnalités

Logiciels de navigation supportés (la
derniére version): Microsoft Edge, Google
Chrome, Mozilla Firefox.

®

7.1 Premier accés aux pages web
La premiére opération pour configurer le dispositif
consiste en la connexion a son interface web.

Pour accéder a I'interface Web du produit, il suffit de
se connecter avec un navigateur a I'adresse : http://
indirizzo_ip.

La page d'accueil sera affichée au premier acces.

MNVFWEB2-2_1928_FR

7.2 Page Home

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Si le login est effectué avec succes, on pourra voir
I'interface de gestion de le produit.

Les menus se configurent automatiquement
en mode dynamique en fonction du

modéle du produit et des paramétres de
configuration.

Sur la page d'accueil (Home), il est possible d'afficher
l'instantané de la caméra, d'en contréler les optiques
et d'en gérer les mouvements.

Home

VIDEO ANALYSIS

a1 @

Fig. 1 Caméra Day/Night

Home

= - &

Fig.2 Caméra thermique
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7.2.1 Instantané de la vidéo

Dans cet espace, on voit un apercu de la reprise
que l'unité est en train d'effectuer. La résolution de
I'instantané et sa fréquence d'images sont fixes et
different des caractéristiques réelles du flux vidéo.

Pour afficher les caractéristiques de la qualité du
streaming de la vidéo, il faut utiliser un VMS ou
onsulter le chapitre correspondant (7.19 Page
arameétres Encoder, page 30).

FR - Francais - Manuel d'instructions
o N

Fig.3

7.2.2 Mode De Cunctionnement

( PATROLLING ]

Fig. 4

Indique le mode de fonctionnement de la caméra.

- Patrolling: Le dispositif est en cours d'exécution
d'un patrol.

+ Washing: Le dispositif est en cours d'exécution de
la procédure de nettoyage.

- Video Analysis: Le dispositif est en mode analyse
vidéo.

10

7.2.3 Mouvement horizontal et vertical

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Fig.5

7.2.4 Controle des optiques
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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7.2.5 Controle du mode Jour/Nuit

+ Modalité Jour: Le Mode Diurne active le filtre IR
de la caméra et/ ou éteint le phare.

+ Modalité Automatique: Le Mode Automatique,
en fonction de la luminosité du moment, confie a
la caméra le passage en mode Diurne / Nocturne

- Modalité Nuit: Le Mode Nocturne désactive le
filtre IR de la caméra et / ou allume le phare.

La page Mode Nocturne permet de configurer

en détail les logiques de contréle du Mode

Diurne / Nocturne et le comportement du filtre IR du

phare. (7.18 Page Mode Nuit, page 29).

** ]

Fig. 8

La modalité sélectionnée est indiquée par une
pastille verte dans I'angle en haut a droite. La
modalité sélectionnée est maintenue méme en cas
d'extinction de l'unité.

*O

Fig.9
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7.2.6 Controle de I'analyse vidéo

+ Analytics Start: Lance le mode Analytics a
partir de la position courante du PTZ. Si des
commandes de mouvement ont été envoyées au
PTZ (ex. pan, tilt, zoom, patrol) le dispositif quitte
immédiatement le mode Analytics pour exécuter la
commande regue.

+ Analytics Stop: Arréte le mode Analytics.

- Analytics Reset: Remet le PTZ en position
d'analyse vidéo de laquelle il est parti et réinitialise
d'éventuelles alarmes de motion detection actives
(détection de mouvement).

N Bl ()

Fig. 10

- Alarmes d'analyse vidéo : Indique I'état de
alarmes de I'analyse vidéo.
Gris : analyse vidéo non active.
Vert : aucune alarme.
Rouge : alarme d'analyse vidéo active.

B

- Alarme de tampering active : S'affiche dans
I'espace des alarme de I'analyse vidéo, quand
I'alarme de tampering est active.

Y

Fig. 12

Fig. 11
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7.2.7 Controle de l'essuie-glace et de 7.2.9 Gestion Du Preset

l'installation de lavage - Recall Présélection/Sauvegarder Présélection/

- Essuie-glace/Installation de Lavage: Pour utiliser Eliminer la Présélection

I'installation de lavage, il faut I'activer (7.13 Page
Installation de Lavage, page 26). Si un pompe avec
réservoir a été installé et configuré, la commande '*‘

actionne l'essuie-glace et la procédure de lavage.

Fig. 13
7.2.8 Gestion Home ﬁﬁ I I
+ Revenir a la page d'accueil/Enregistrer

position Page d'accueil/Réinitialiser position

FR - Francais - Manuel d'instructions

Page d'accueil: La position Home ne coincide Fig.15

avec at{cun Preset. La p05|t|.0n Ho[ne est.u? . - Début Preset Tour: Pour activer un Preset Tour,
par.ametrage eAlutorjlc.)m.e qul peut étre mis a jour il faut avoir défini au moins un Preset Tour et
mais ne peut etre elimine. enregistré au moins une position de Preset. Les

vitesses de mouvement et les temps d’attente
peuvent étre configurés dans la page Preset Tour.
Actuellement seul un Preset Tour nommé Patrol est
disponible.

Q Patml|:l

Pour d'autres renseignements se référer a
le chapitre relatif (7.15 Page Preset Tour,
page 27).

Fig. 16

Fig. 14
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7.2.10 Controle Entrées / Sorties

Numériques

L'état des entrées peut étre consulté et I'état des

sorties peut étre commandé.

Input 1 o
Input 2 o

Fig. 17

7.2.11 Activation Flat Field Correction

« Perform FFC (Flat Field Correction): Commande

manuellement I'exécution de la Flat Field

Correction (FFC).

Fig. 18

7.2.12 Controéle de I'appareil via le

clavier

L'appareil peut étre contrélé via le clavier du PC, a
I'aide des touches décrites dans la figure.

Preset 1m m m m Preset 9

Home

Zoom

Pan &Tilt Speed

o 1|

7.3 Page Parameétres Dispositif

i

@@u’_‘u

TeFelEe

1

Fig. 19
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Pan &Tilt Movement

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

dynamiquement selon le modéle de

@ Le menu se configure automatiquement

produit.

A la mention du menu Parametres Dispositif il est

possible de configurer le nom de le dispositif et

d'afficher d'autres informations supplementaire.

Paramétres Dispositif

Nom du Dispositif

Code Produt

Numéro de Sie

Adresse MAC

Micrologicel Version

Micrologicel Version Anayse Vidéo

Carter Type

Carter Version

Board Support Package Version

(CPU Board Fu Verson

HOUSING Board F Version

BASE Board Fw Version

Fig. 20
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7.4 Page Conﬁguration Caméra « Auto Slowshutter: S'il est programmé sur On, la
N vitesse de I'obturateur ralentit quand la lumiére
Day/Night

diminue. La valeur minimale est programmée a
@ Selon la version du produit, toutes les

- Limite du Gain: Ce parameétre définir la
valeur maximale du gain pour I'algorithme
d'exposition.

partir du paramétre Niveau du Slowshutter (s).
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de .
produit.

Compensation de I'Exposition: Ce parametre
active la correction de la luminosité de la scéne.

- Valeur de Compensation : Le parameétre définit
la valeur de correction de la luminosité de la
scene.

A la rubrique du menu, il est possible de programmer
les parametres de la caméra.

La visualisation de certains champs de produit
de maniére dynamique selon la configuration du
systéme.

« Niveau du Slowshutter (s): Le paramétre définit
la valeur minimale pour la vitesse de 'obturateur
quand Auto Slowshutter est programmé sur On.

* Zoom: Paramétres de configuration. - Gain (dB): Le paramétre définit la valeur du

+ Zoom Numérique: Cela permet d'activer ou de Gain.
désactiver le zoom numérique (en plus de celui

. - Equilibre Blanc: Paramétres de configuration.
optique).

« Mode: Cela permet de configurer la balance du
blanc en mode automatique ou manuel. Quand
on est en modalité manuelle, il est possible de

« Focus: Paramétres de configuration.
+ Mode Focus:

. MANUAL régler l'intensité des couleurs primaires rouge
+ AUTO - PTZ TRIGGER: au terme de chaque et bleue.
mouvement la caméra effectue une mise au + Wide Dynamic Range (WDR): Paramétres de

point automatique de l'image. configuration.

« AUTO - FULL AUTO: la mise au point de + Wide Dynamic Range: Ce parametre permet
I'image est toujours active. d'activer la fonction d'amélioration du contraste
entre des zones lumineuses et des zones

+ Exposition: Paramétres de configuration. )
d'ombre.

- Mode Exposition: Ce parametre configure

l'algorithme d'exposition. Les champs de - Niveau WDR: Le paramétre spécifie le niveau de

contréle correspondants sont affichés en
fonction de la modalité sélectionnée. Leffet de
papillotement (flickering) qui peut exister en
cas d'éclairage artificiel peut étre éliminé avec le
Mode Exposition - INDOOR (50 ou 60Hz).

+ Haute Sensibilité: Avec ce mode, le gain
maximum augmente pour donner des images
plus lumineuses, méme avec des scénes
sombres.

- Compensation du Rétroéclairage: Ce
parametre active le mode de compensation
pour la vision a contre-jour.

« Shutter (s): Le paramétre programme la vitesse
de I'obturateur.

« lris: Le paramétre programme 'lris.

14

compensation.

Niveau Lumiére: Ce paramétre définit le seuil
moyen de luminosité de la scene.

Sélection de Correction de la Luminosite:

Ce paramétre définit la zone dans laquelle la
correction de la luminosité sera effectuée.
Niveau Compensation Lumiére: Ce parametre
spécifie le niveau de compensation appliqué a la
zone sélectionnée.
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Parameétres Avancés: Parametres de

configuration.

Réduction du Bruit 2D: Le parameétre spécifie
le niveau (en modalité 2D) de réduction du bruit
pour fournir des images plus nettes.

Réduction du Bruit 3D: Le paramétre spécifie
le niveau (en modalité 3D) de réduction du bruit
pour fournir des images plus nettes.

Netteté: Ce parametre définit le niveau de
netteté des contours.

Modalité Defog: Le parametre habilite la
fonction qui permet d'améliorer la vision quand
I'aire environnant le sujet est embrumée ou avec
peu de contraste, et de montrer le sujet de facon
plus nette.

Modalité E-Flip : Permet d’activer le
basculement de I'image.

- Options: Parametres de configuration.

Saturation: Le paramétre programme la valeur
d'intensité des couleurs de I'image.

Contraste: Le paramétre programme la valeur
de contraste de l'image.

Luminosité: Le paramétre programme la valeur
de luminosité de I'image.

Réduction du Bruit: Ce parametre définit le
niveau et donc le mode (2D, 3D) de réduction
du bruit.

Haute Résolution: Ce parametre active
I'amélioration des contours et génere des
images d'une plus grande définition.
Netteté: Ce paramétre définit le niveau de
netteté des contours.

MNVFWEB2-2_1928_FR

Modalité Defog: Le paramétre habilite la
fonction qui permet d'améliorer la vision quand
I'aire environnant le sujet est embrumée ou avec
peu de contraste, et de montrer le sujet de facon
plus nette.

Correction de la Surexposition: Ce paramétre
active la fonction de masquage des zones
surexposées.

Correction de la Surexposition au Niveau du
Masquage: Ce parameétre définir le niveau de
luminosité au-dela duquel le masquage doit
étre appliqué.

Modalité E-Flip : Permet d’activer le
basculement de I'image.

Stabilisateur d'Images: Le paramétre active le
stabilisateur électronique de I'image.

Camera Default: Le bouton rétablit les réglages de la
caméra a la configuration par défaut.

Configuration Caméra
ool
1Zoom

Zoom Numérique

Svwm]
1Focusy
Mode focus AUTO - PTZ TRIGGER

Eomastiont

'Mode Exposition AUTO
Auto Slowshutter OFF

‘Compensation de [Exposition OFF

[Equilibre

[Wide Dynamic |

Wide Dynamic Range. OFF

ey |
|Paramétres Avancesy

Réduction du Bruit 20 NORMAL

Réduction du Bruit 3D NORMAL
Netete 1-NORMAL
Modalté Defog 0-OFF

rloptions}

Saturaton [0+ 200] 10

Contraste [0+ 150] 7

Luminosié [0+ 255] 175

caueRn
DEFAULT

Fig. 21
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7.5 Page Conﬁguration Caméra - Thermal Profile: Paramétres de configuration.

thermique - Thermal Profile: Permet de charger I'une des
q configurations prédéfinies de la caméra ou

d'activer les configurations avancées (CUSTOM).

@ Selon la version du produit, toutes les

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

A la rubrique du menu, il est possible de programmer
les parametres de la caméra.

La visualisation de certains champs de produit
de maniére dynamique selon la configuration du
systéme.

FR - Francais - Manuel d'instructions

« Zoom: Paramétres de configuration.

- Digital Zoom: Active ou désactive le zoom
numérique. Le plus grand agrandissement qui
peut étre obtenu dépend de la résolution de la
caméra installée.

+ Video: Parametres de configuration.

- Color Palette: Configure le type de coloration
de I'image visualisée par la caméra thermique.

fonctionnalités peuvent ne pas étre actives. - STANDARD: Définit la configuration par

défaut de la caméra thermique.

« LOW CONTRAST: Définit le mode de

fonctionnement pour scénes a bas contraste
(ex. pour enregistrements vidéo de mer ou
de ciel).

« INDOOR: Définit le mode de fonctionnement

pour intérieurs.

« OUTDOOR: Définit le mode de

fonctionnement pour extérieurs.

- FACE DEFINITION: Définit le mode de

fonctionnement pour la reconnaissance des
visages.

« CUSTOM: Permet d'effectuer la configuration
manuelle de la caméra thermique. La
sélection de cette configuration active les
parametres pour les configurations avancées.

- Gain: Parametres de configuration.

« Gain Mode: Permet de sélectionner le gain

+ Modalité E-Flip : Permet d'activer le
basculement de I'image.

- Test Pattern: Active un Test Pattern a I'écran
pour vérifier le fonctionnement de la caméra.

- FFCWarning (Frames): Définit la durée de
I'affichage a I'écran d'un carré de couleur en
haut a droite quand une FFC va étre effectuée.
Lintervalle de temps est exprimé en frame (1s=
30frames).

« Spot Meter: Parametres de configuration.

- Mode: Active I'affichage de la température
relevée au centre de I'image (en degrés Celsius
ou Fahrenheit).

- Digital Meter: Active I'affichage du symbole
correspondant sur I'écran.

- Thermometer: Active l'affichage du symbole
correspondant sur |'écran.

16

utilisé par la caméra thermique.

- HIGH: La caméra fonctionne toujours en gain
élevé. Ce réglage est prévu pour optimiser
le contraste et est particulierement indiqué
pour les applications qui effectuent des
analyses vidéo des images.

« LOW: La caméra fonctionne toujours en
bas gain. Ce réglage augmente la plage
dynamique de l'image et en diminue le
contraste. |l est indiqué pour les scénes avec
éléments treés chauds, car il augmente la
plage de température mesurable.

« AUTOMATIC: Ce réglage permet a la caméra
de commuter entre les modes High et Low
se basant sur le type d'image affichée a ce
moment-la. Les quatre parametres High-to-
Low Switch et Low-to-High Switch décrits
ci-apres servent a régler le comportement de
cette modalité.

- High-to-Low Switch Temperature
Threshold: Définit le seuil de température
(en °C) utilisée par le paramétre High-
to-Low Switch Percent pour forcer la
commutation en Gain Mode Low.
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- High-to-Low Switch Percent: Définit le
pourcentage de pixels au-dessus duquel
se produit la commutation en Gain Mode
Low.

+ Low-to-High Switch Temperature
Threshold: Définit le seuil de température
(en °C) utilisée par le paramétre High-Low
Switch Percent pour forcer la commutation
en Gain Mode High.

+ Low-to-High Switch Percent: Définit le
pourcentage de pixels au-dessus duquel
se produit la commutation en Gain Mode
High.

- Flat Field Correction (FFC): La caméra thermique

est équipée d'un mécanisme interne qui améliore

périodiquement la qualité des images : il s'agit de

la Flat Field Correction.

« Automatic FFC: Quand la FFC est en mode
automatique, la caméra I'exécute apres un
certain intervalle de temps ou apres une
certaine variation de température. Inversement,
quand la FFC est en mode manuel, les
opérations de FFC sont effectuées a la demande
de l'utilisateur (7.2.11 Activation Flat Field
Correction, page 13). Il est conseillé de toujours
utiliser la correction automatique.

- High Gain Interval: Intervalle de temps (en
frames) apres lequel effectuer une FFC.

+ High Gain Temperature Delta: Intervalle de

température (en 10x°C) aprés lequel effectuer

une FFC.

« Low Gain Interval: Intervalle de temps (en
frames) apres lequel effectuer une FFC.

- Low Gain Temperature Delta: Intervalle de

température (en 10x°C) aprées lequel effectuer

une FFC.

MNVFWEB2-2_1928_FR

Isotherm: Les parametres de configuration
permettent d'activer une couleur spéciale pour les

objets qui se trouvent dans un certain intervalle de

température configuré.

« Isotherm Enable: Active ou désactive la
fonction Isotherm.

+ Isotherm Mode: Sélectionne la modalité dans
laquelle est exprimé l'intervalle de température
configuré (en pourcentage ou en degrés
Celsius).

- Lower/Middle/Upper Thresold: Les paramétres

définissent les limites inférieure/intermédiaire/
supérieure de la fonction Isotherm.

Digital Data Enhancement (DDE): Paramétres
de configuration pour I'algorithme Digital Data
Enhancement.

- DDE Mode: L'algorithme DDE peut étre utilisé
pour améliorer les détails de I'image et éliminer
le bruit. Les parameétres seront affichés en
fonction du mode sélectionné (Dynamic ou
Manual).

« DYNAMIC: Les paramétres DDE sont calculés

automatiquement en fonction du contenu de

la scéne. DDE Index est le seul paramétre de
controle.

- DDE Index: Si la valeur de ce paramétre est

égale a 0, aucune élaboration de I'image

ne sera réalisée ; des valeurs inférieures a 0
filtrent le bruit ; des valeurs supérieures a 0
mettent en évidence les détails de I'image.

« MANUAL: L'algorithme DDE est configuré
manuellement au moyen de 3 parametres.

- DDE Gain: Représente le gain a haute
fréquence ; avec la valeur a 0 le DDE est
désactivé.

- DDE Thresold: Représente la grandeur
maximale du détail qui est agrandi.

- DDE Spatial Thresold: Représente le seuil
du pré-filtre (smoothing filter) appliqué au
signal.
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Automatic Gain Correction (AGC): Paramétres de
configuration.

- AGC Type: A partir du menu, il est possible de
configurer le type de commande automatique
(AGC Type) pour I'optimisation de I'image.

« PLATEAU HISTOGRAM: L'algorithme
d'égalisation du plateau effectue une
transformation non linéaire basée sur
I'histogramme de I'image. C'est I'algorithme
par défaut, il est conseillé pour la plupart des
scénarios.

18

AGC Region Size: Dimension de la région

(centrée, en pourcentage) utilisée pour le
calcul du filtre AGC.

Plateau Value: Programme la valeur
maximale de pixels qui peuvent étre
contenus dans un ton de gris.

ITT MidPoint: Configure le point moyen de
I'échelle de gris.

Maximum Gain: Configure le gain
maximal de I'AGC.

ACE Thresold: Configure le seuil de
I'Active Contrast Enhancement (ACE). L'ACE
procede a une adaptation du contraste

en fonction de la température de la scene.
Des seuils supérieurs a 0 accentuent le
contraste de scénes chaudes et atténuent
le contraste de scénes froides ; des seuils
inférieurs a 0 accentuent le contraste de
scénes froides et atténuent le contraste de
scénes chaudes.

SSO Percent: Définit la valeur de la Smart
Scene Optimization (SSO). Définit le
pourcentage de I'histogramme qui sera
mappé de facon linéaire.

Tail Rejection: Définit le pourcentage

de pixels qui seront exclus a priori de
I'égalisation.

IIR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

MANUAL: L'algorithme Manual effectue une
transformation linéaire avec une inclinaison
basée exclusivement sur les valeurs Contraste
et Luminosité spécifiées.

« lIR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle I'AGC réagit aux variations de la
scene.

-« Contrast: Programme le niveau de
contraste de l'image.

- Brightness: Configure le point moyen de
I'échelle de gris.

AUTO BRIGHT: L'algorithme Auto-Bright

est identique a I'algorithme Manual a
I'exception de la valeur de luminosité qui est
automatiquement mise a jour.

- IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

- Contrast: Programme le niveau de
contraste de l'image.

ONCE BRIGHT: L'algorithme Once Bright
est identique a I'algorithme Auto Bright a
I'exception de I'offset de la transformation
linéaire. L'offset est calculé seulement au
moment ou l'algorithme est sélectionné et
n'est pas mis a jour dynamiquement.

- IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

« Contrast: Programme le niveau de
contraste de l'image.

- Brightness Bias: Programme la
compensation de la luminosité.
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LINEAR: L'algorithme d'égalisation linéaire
effectue une transformation linéaire basée sur
I'histogramme de I'image.

+ AGC Region Size: Dimension (centrée et
en pourcentage) de la région concernée
par I'application du filtre AGC.

« ITT MidPoint: Configure le point moyen de
I'échelle de gris.

- Tail Rejection: Définit le pourcentage
de pixel qui seront exclus a priori de
I'égalisation.

« IR Filter: Définit le coefficient du filtre IIR.
Le filtre est utilisé pour définir la vitesse a
laquelle 'AGC réagit aux variations de la
scéne.

INFORMATION-BASED: Les algorithmes
Information-Based réservent plus de tons
de gris pour les portions d'images avec plus
d'informations et attribuent moins de tons
de gris aux portions d'images avec moins
de contenu d'informations. Les algorithmes
Information-Based excluent les pixels du
processus d'égalisation des histogrammes
si leur valeur est inférieure au seuil
d'information.

- Information Thresold: Définit la différence
entre pixels proches utilisée pour
déterminer si l'aire de l'image contient ou
non une information.

INFORMATION-BASED EQUALIZATION:
L'algorithme Information-Based Equalization
inclut dans le processus d'égalisation

de I'histogramme tous les pixels
indépendamment du contenu d'information
de la scene. L'algorithme pése chaque pixel en
fonction de la valeur du seuil d'information.

- Information Thresold: Définit la différence
entre pixels proches utilisée pour
déterminer si l'aire de I'image contient ou
non une information.
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Camera Default: Le bouton rétablit les réglages de la
caméra a la configuration par défaut.

Configuration Caméra

Digial Zoom

ACTIE

i

Color Paette

WHITE HOT

Mode Eip

DESACTIVE

Test Pattern

DESACTIVE

FFC Warning (Frames) [1 < 600]

B

[Spot

Made.

DESACTIVE

[Thermal Profile]

1 Profie

CUSTOM

[Fiat Field

DESACTIVE

il

Isotherm Enable

DESACTIVE

[Digital Data

DDEMode

DYNAMIC

DDE Index /20 - 100]

10

ot GamCoreconl

ic Gain Correcti

AcCType

AUTO BRIGHT

IR Fite (0253

6

Contrast [0+ 255]

2

0o

Fig. 22
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7.6 Page Masquage

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

7.6.1 Page Masquage pour PTZ

Avec le Masquage actif, le fonctionnement

@ correct du suivi automatique n'est pas
garanti, puisque les personnes et/ou les
objets a surveiller peuvent ne pas étre
visibles.

FR - Francais - Manuel d'instructions

Dans la rubrique du menu Masquage, vous pouvez
définir les zones qui apparaissent obscures a la vidéo.

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Les touches Patrol, Recall Présélection et Accueil
permettent d'activer les fonctions correspondantes.

d|

- Mode Masquage: Durant le déplacement PTZ,
il est possible d'occulter certaines portions de la
vidéo. Une fois la position configurée atteinte,
toute la vidéo est obscurcie. Deux modes de
masquage sont disponibles. Le mode PAN-TILT
(rotation-inclinaison) active le masque en se basant
sur les coordonnées de I'axe horizontal et de I'axe
vertical. Le mode PAN (rotation) active le masque
en se basant uniquement sur les coordonnées de
I'axe horizontal.

- Sélection du Masquage

1

Fig. 23

PAN-TILT ¥

Fig. 24

- Position de Début du Masque: Configurez le
point d'activation du masque.

r

Fig. 25

20

- Position de Fin du Masque: Configurez le point
de désactivation du masque.

a3

Fig. 26

+ Activer le Masque/Désactiver le Masque/Placer
au Centre du Masque/Supprimer tous les
Masques

VIOlE] §

Fig. 27

Masquage

E2CD
[#]
EBCED
G T

Fig. 28

Masquage

Fig. 29
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7.6.2 Page Masquage dynamique pour
PTZ

correct du suivi automatique n'est pas
garanti, puisque les personnes et/ou les
objets a surveiller peuvent ne pas étre
visibles.

@ Avec le Masquage actif, le fonctionnement

Le choix du menu Masquage permet de définir des
zones qui apparaitront occultées a I'écran

Le clavier virtuel permet de déplacer I'appareil. Pour
définir la vitesse, utilisez le menu déroulant présent
sous le clavier virtuel.

Les touches Patrol, Recall Présélection et Accueil
permettent d'activer les fonctions correspondantes.

- Sélection du Masquage
E ')

- Mode Masquage: Il est possible de définir des
masques rectangulaires (jusqu'a un maximum
de 24 dont maximum 8 visibles) qui occultent
des parties de I'écran. Pour dessiner le masque
sélectionné, déplacer la souris sur I'image et faire
un clic gauche pour confirmer le masque créé.

Fig. 30

+ Activer le Masque/Désactiver le Masque/Placer
au Centre du Masque/Supprimer tous les
Masques

VIOlE] i

Fig. 31
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7.6.3 Page Masquage pour caméras
fixes

Dans la rubrique du menu Masquage, vous pouvez
définir les zones qui apparaissent obscures a la vidéo.
+ Sélection du Masquage

E d

- Mode Masquage: Il est possible de définir des
masques rectangulaires (jusqu'a un maximum
de 8) qui occultent des parties de I'écran. Pour
dessiner un masque, cliquer sur la touche gauche
de la souris et, en la maintenant pressée, définir
I'aire a masquer.

Fig. 32

+ Activer Masque / Désactiver
Masque / Supprimer tous les Masques

YO} i

Fig.33

Masquage

Fig. 34
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7.7 Page Radiometry Rules

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

®

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

®

Le dispositif peut étre configuré afin de générer une
alarme radiométrique par le biais de I'événement

ONVIF: tns1:VideoSource/RadiometryAlarm false|true.

L'évenement peut étre envoyé quand :
« TEMPERATURE IS BELOW une valeur configurable.
- TEMPERATURE IS ABOW une valeur configurable.

- TEMPERATURE IS BETWEEN deux valeurs
configurables.

« TEMPERATURE OUTSIDE deux valeurs
configurables.

Pour les caméras fixes, sur la version avec caméra
thermique non pourvue de Radiométrie Avancée, la
TEMPERATURE des régles ci-dessus est déterminée
par la température détectée au centre de I'image
encadrée.

Pour les unités PTZ, sur la version avec caméra
thermique non pourvue de Radiométrie Avancée, la
TEMPERATURE des regles ci-dessus est déterminée
par la température détectée au centre de l'image
encadrée ; les régions et les régles radiométriques en
objet peuvent étre différentes pour chaque position
de Home et Preset enregistrée.

Radiometry Rules

|
e wove &l
Generteslrm when TENPERATURE 1 ABOVE &l

Upperimit (€) (50 + 600 100

Fig. 35
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Pour les caméras fixes, sur la version avec caméra
thermique pourvue de Radiométrie Avancée, la
TEMPERATURE des régles ci-dessus est déterminée
par la température minimale/moyenne/maximale
relevée a l'intérieur d'une région rectangulaire
configurable sur I'image encadrée.

Pour les unités PTZ, sur la version avec caméra
thermique pourvue de radiométrie avancée, la
TEMPERATURE des regles ci-dessus est déterminée
par la température minimale/moyenne/maximale
relevée a l'intérieur d'une région rectangulaire
configurable sur I'image encadrée ; les régions et les
régles radiométriques en objet sont différentes pour
chaque position de Home et Preset enregistrée.

+ Enregistre la Régle/Récupére la derniére région
enregistrée/Définit la région par défaut

Fig. 36

Radiometry Rules

8 a
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—— rowtsarae 5 vt ]
ot (05 601 100 [
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Fig.37
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7.8 Page Réseau

dispositif, il faut synchroniser, a I'aide d'un
serveur NTP, la date et I'heure de I'horloge
interne avec celles du VMS associé.

@ Pour un fonctionnement correct du

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

L'option du menu permet de modifier le paramétrage
réseau du produit et de décider quels mécanismes
doivent étre actifs pour identifier automatiquement
les dispositifs sur le réseau local.

- IPv4: Possibilité d'activer/désactiver/configurer le
protocole internet IPv4. Il est possible de décider
si le dispositif doit avoir une adresse attribuée de
manieére statique, dynamique avec DHCP, ou auto-
générée.

+ IPv6: Possibilité d'activer/désactiver/configurer le
protocole internet IPv6. Il est possible de décider
si le dispositif doit avoir une adresse attribuée de
maniére statique, dynamique avec DHCP, ou auto-
générée.

- DNS: Possibilité de configurer 2 DNS.

- Date & Heure: Paramétres de configuration.

- Server NTP: Possibilité de spécifier si le
dispositif doit se synchroniser avec un serveur
NTP (Network Time Protocol) externe.

.« DESACTIVE: Sélectionner cette option si on
ne souhaite pas synchroniser date et heure du
dispositif.

- STATIQUE: Sélectionner cette option au cas
ouU on souhaite synchroniser date et heure du
dispositif avec celles du serveur NTP (Network
Time Protocol) indiqué par I'adresse statique.

« DHCP: Sélectionner cette option si la
date et I'heure du dispositif doivent étre
synchronisées avec celles d'un serveur NTP
(Network Time Protocol) indiqué par le
serveur DHCP.
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- Protocoles de Réseau: Parametres de

« Accepter Un Serveur NTP Non Calibré: Si
le parameétre est activé, le dispositif accept
serveurs et réseaux non-calibrés.

+ Régler la date/heure de PC: Permet de
synchroniser la date et I'heure du produit avec
celles de I'ordinateur utilisé.

configuration.

« Protocole HTTP : Si le parametre est actif, le
dispositif supporte le protocole HTTP sur le port
80.

« Protocole HTTPS : Si le paramétre est actif, le
dispositif supporte le protocole HTTPS sur le
port 443.

- Authentification de Streaming: Active ou
désactive l'authentification RTSP. Si le paramétre
est actif, un nom d'utilisateur et mot de passe
valides doivent étre fournis pour obtenir les flux
vidéo du dispositif.
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- Découverte WS: S'il est actif, le dispositif est

automatiquement identifiable sur le réseau.

-+ QoS: Le dispositif permet de configurer les

options de Quality of Service (QoS), pour assurer
une priorité supérieure a ses propres paquets de
streaming et de données envoyés sur le réseau.
Deux valeurs différentes DSCP de QoS (de 0 a 63)
peuvent étre configurées : une pour le Streaming
Vidéo et une pour la gestion du dispositif.

Réseau
[ieval
1Pva}
Type dhdresse oHice
[ievek
Uiy
Type dAdresse. ROUTER ADVERTISEMENT
S— N
'lDa(e &
Date & Heure 2019-04-19 09:12:04
Fuseau Horare (GNIT) GREENWICH MEAN TIME: DUB v
Heure dété DESACTIVE
ServerNTP oHeP
Acospter unserveur TP noncalbré ACTF
Set Date/Time fom P
-|Network
Protosole TP ACTIE
Proocole HITPS: ACTE
Autentcaton de stresming DESACTIVE
[Découverte
= |
rfaos
QoS Sweaming 0+ 63 o
QoS Management [0+ 63/ o
Fig. 38



7.9 Page Utilisateurs
Ala rubrique du menu, il est possible d'administrer
les utilisateurs qui peuvent accéder au dispositif.

Les utilisateurs de type Administrateur peuvent
accéder a la configuration complete du dispositif.

Les utilisateurs du type Operator et User ont un acces
limité aux pages de gestion.

Utilisateurs

Nom Uniisateur - =

Permis

FR - Francais - Manuel d'instructions

Fig. 39

Le nom d'utilisateur ne prévoit pas I'utilisation de

caractéres spéciaux, de symboles de ponctuation, etc.

Le mot de passe peut contenir uniquement les
caractéres suivants (a-z, A-Z, 0-9, ,._+@%/-()A*[1{}#;~).
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7.10 Page Rappel Mouvements

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de
produit.

Al'entrée du menu Rappel Mouvements, vous
pouvez spécifier les intervalles de temps aprés
lesquels le produit exécutera des fonctions
déterminées.

- Type: Ce paramétre sélectionne la fonction a
exécuter une fois l'intervalle de temps d'inactivité
terminé. Les fonctions activables sont: None, Home
Position, Preset Position, Analytics, Preset Tour. La
fonction Preset Position demande de spécifier quel
Preset a travers le propre ID. La fonction Analytics
remet le dispositif en position home et active
I'analyse vidéo. La fonction Preset Tour demande
de spécifier quel Preset Tour a travers le propre ID.
Actuellement seul un Preset Tour nommé Patrol est
disponible.

- Dépassement du Délai: Ce paramétre spécifie la
durée de l'intervalle d'inactivité.

- Recalibrage Cyclique: Ce parametre définit
apres combien d'heures le systeme doit effectuer
une nouvelle procédure de calibrage des axes.
Définissez la valeur 0 pour désactiver la fonction.

Rappel Mouvements

Type PRESET TOUR
Dépassement du Dl () 00 + 3600] 120
PresetTour D PATROL

Recalirage Cydique (R) [0 163] 0

[=]
=]
[ ]
=3

Fig. 40
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7.11 Page Analyses Vidéo

Le dispositif peut étre configuré pour émettre
des alarmes de détection de mouvement par
I'intermédiaire d'événements ONVIF.

Dans cette page, il est possible de définir les

parametres suivants:

- Détection mouvement : Active I'émission des
événements de détection de mouvement.

- Sensibilité: Configure le niveau de sensibilité de
I'algorithme.

+ Regle de Cibles Multiples: Si plusieurs cibles
déclenchent I'alarme du détecteur de mouvement
en position initiale, le choix de la cible a suivre est
prédéfini par une régle (PLUS PROCHE DU CENTRE,
LE PLUS RAPIDE, LE PLUS LENT, LE PLUS GRAND, LE
PLUS PETIT).

Analyses Vidéo

Détaction de mouvement ACTF

Sensiblng MAXIMALE

[=]

[=]
=3
=3

Analyses Vidéo

[Suivi

Actver Sui ACTIF

el de Perte Cible (5) (2 600] 3

Durée Masimale (3 (5 = 3600] 20

Rgle de Cibles Multples PLUS PROCHE DU CENTRE

Fig. 41

7.11.1 Page Analyse Vidéo avancée

Pour les dispositifs avec analyse vidéo avancée, les
parametres sont les suivants :

« Activer Suivi:

« ACTIF: le PTZ se déplace automatiquement
en cas de détection de mouvements dans la
scéne génere des évenements ONVIF de motion
detection.

. DESACTIVE: le PTZ reste immobile en position
courante et génére des événements ONVIF
de motion detection en cas de détection de
mouvements dans la scéne.

- Délai de Perte Cible: Définit le temps d'attente (en
secondes) du tracking automatique, une fois que
la perte de la cible a été détectée, avant d'effectuer
un nouveau mouvement ou avant de revenir en
position initiale de motion detection.

- Durée Maximale: Définit la durée maximale
(en secondes) du tracking. Lorsque ce temps
est écoulé, le PTZ revient en position initiale de
motion detection.
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Fig. 42

- Analyse Vidéo Default: Le bouton rétablit des

parametres par défaut de I'analyse vidéo.
L'algorithme d'analyse vidéo doit étre activé avec le
bouton prévue en page Home. Pour activer I'analyse
vidéo en automatique, configurer Analytics en page
Rappel Mouvements.

7.12 Page Metadata

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de
produit.

®

Cette page indique, dans des cadre rouges dans le
snapshot des objets et/ou personnes en mouvement
relevés par l'analyse vidéo. Il est aussi possible
d'activer et désactiver 'analyse vidéo comme en
page Home.

Metadata

%

Fig. 43
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7.13 Page Installation de Lavage

Installation de Lavage

Ne pas utiliser I'essuie-glace avec
température extérieure inférieure a 0°C ou
en cas de givre.

Installoton de Lavage. ACTIF

Retard Actvaton Essiegiace 5)(0-500] g

s
owa
- a

Durée doLavage 5 0=

RetardDésactvation Essue-lace (8 (0+300] 3

“Washerby wiper anable DESACTIVE

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

Dans le menu on peut configurer les fonctionnalités
du systéme de lavage du dispositif.

FR - Francais - Manuel d'instructions

- Systéme de lavage: Activer ou désactiver
l'installation de lavage.

- Retard Activation Essuie-glace (s): Paramétrage
du délai en secondes entre le début de la
distribution du liquide de lavage et I'activation de
I'essuie-glace.

- Dureée de Lavage (s): Paramétrage du délai en

secondes pendant lequel I'essuie-glace est actif en
méme temps que le liquide est distribué..

- Retard Désactivation Essuie-glace (s):
Paramétrage du délai en secondes entre la fin de la

distribution du liquide de lavage et la désactivation

de l'essuie-glace.
- "Washer by wiper" enable: Si cette fonction est

activée, une commande d'activation wiper active la

procédure de lavage compléte.

Installation de Lavage

nstalation de Livage: T

Retard Activation Esaui gace (3)0+300] 5

D de Lavage 5)0:300] 5
Retard Désactivation Essie lace (9 [0-300] 5

Washes b wiper encble osacTIvE

ﬂ‘;aﬁm

Fig. 44 Page-écran PTZ
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Fig.45 Page-écran caméras fixes

7.14 Page Paramétres de Mouvement

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modéle de produit.

Ala rubrique du menu Paramétres du Mouvement, vous
pouvez contrdler tous les parametres du PTZ par le Web.

- Options: Parametres de configuration.

- Offset Pan: La position 0° de PTZ est définie
mécaniquement. La fonction Offset Pan permet
de définir une position différente de 0° a I'aide
du logiciel.

+ Mode De Cunctionnement:

+ NORMAL: Le couple des moteurs est a une
valeur constante, aussi bien quand I'unité
PTZ est immobile que quand elle est en
mouvement.

« ECO: Le couple des moteurs se réduit
quand le PTZ est arrété, pour réduire la
consommation. Ne pas activer en présence de
vent fort ou de vibrations.

+ WIND: Le couple des moteurs est a une
valeur constante, mais supérieure au mode
NORMAL, aussi bien quand l'unité PTZ est
immobile que quand elle est en mouvement.
A activer en cas de fort vent ou de vibrations.

+ Autoflip: Pivotez le PTZ de 180° lorsque

I'inclinaison (tilt) du PTZ arrive en fin de la

course. Il facilité la poursuite des sujets long de

couloirs ou de rues.
- Montage Plafond: Renverse I'image et inverse
les commandes de déplacement.
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- Controles Manuels: Parametres de configuration.

Vitesse Maximale: Configure la vitesse
manuelle maximale.

Vitesse Scan: La vitesse en degrés a la seconde,
avec laquelle un preset est atteint, sur demande
explicite de l'opérateur.

Default ptz timeout (ms): Dépassement délai
ptz par défaut pour les mouvements continus
(ONVIF).

Vitesse avec Zoom: L'activation de ce
parameétre réduit automatiquement la vitesse de
Pan et Tilt en fonction du facteur de Zoom.

Facteur Tilt: Configure le facteur de réduction
de la vitesse manuelle de I'axe tilt.

- Limites de Mouvement: Paramétres de
configuration.

Limites Pan: Valide les limites de Pan.

Pan Début: Configure la limite initiale de Pan.
Pan Fin: Configure la limite finale de Pan.
Limites Tilt: Configure la limite initiale de Tilt.
Tilt Début: Configure la limite initiale de Tilt.
Tilt Fin: Configure la limite finale de Tilt.

- Controle de Position: Paramétres de
configuration.

Controle Statique: Activez le controle de
position uniquement lorsque le PTZ est arrété.

Controle Dynamique: Activez le contréle de
position uniquement lorsque le PTZ est en
mouvement.

Parametres de mouvement

p

Offetan () 18000 18000] 0%

Mode Economique ACTIF
Autfip DESACTIVE
Montage s Plaond DESACTIVE
-|Conm')les

Vitesse Maximle (*/s) (0.07 + 200.00] 20000
Viesse Scan (/8) 001+ 20000] 20000
Defaut ptz timeout (ms) (1000 + 120000] 50000
[r—— ACTIF
Fecteur Tt 2
-lLimKes de

Uimies an DESACTIVE
Uimies it DESACTIVE
Conttlesaiqve AcTIF
ContteDyramiue ACTIF

7.15 Page Preset Tour

Ala rubrique du menu, il est possible de définir et de
paramétrer les Presets Tour et les Presets.

Actuellement seul un Preset Tour nommé Patrol est

disponible.

Le Patrol peut étre activé uniquement si au moins un

Preset a été défini.

Pour un fonctionnement efficace du Patrol, un Preset
pour chaque scéne souhaitée doit étre défini.

- Début Preset Tour/Arréter Preset Tour

%

Fig. 47

Q

Preset Tour
Hce du Preset Tour|

|Configuration du Preset Tour}
Préselection Iniiale 1= 249]

1

Préselection Finale (2 250]

250

Modsine Random oEsACTIVE El]
Diecion o AVANT 5]
Viesse Mouvementspo Do (5) 1000
Impose la vitesse de defout now Ll
Pause pr Do 9113600 0
Impose a pause de defaut NoN [=]

= 3

IConfigaration du Praset].

Presetip 1 ]
Acur out El]

Vitesse Mouvement (/)

Pause () (0= 3500]

(%

Fig. 46
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ons

FR - Francais - Manuel d'instruct

7.16 Page OSD
R , 0OSD directionnel
Le dispositif supporte I'affichage a I'écran de texte Région de 05D 1}
d'information. e oEsacve El
Il est possible de définir les paramétres suivants: b e e 0500 051 o
- Actif: Pour activer l'affichage du texte. :E::kmm = Opm =
- Texte: Le texte a afficher peut étre défini. derosD l
+ Taille de police: La dimension du texte a afficher *":;_: ’’’’’’’’’’’’’ —— =B
peut étre définie.
[ o= ]
050 =3
‘ = ar = |
Région de F0SD 1 Fig. 50
— - 5
Fig. 49
7.17 Page OSD Directionnelle <

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Stop

Le menu se configure automatiquement
dynamiquement selon le modéle de Fig.51 Exemple de configuration: région OSD dans le sens des
produit. aiguilles d'une montre

Le dispositif supporte la définition de quatre régions
PAN et I'affichage vidéo d'un texte d'information en
fonction de la position du PTZ.

Il est possible de définir pour chaque aire les
paramétres suivants:

« Actif: Chaque aire peut étre configurée comme
inactive, active dans le sens des aiguilles d'une
montre et active dans le sens contraire des aiguilles
d'une montre.

. Texte: Le texte a afficher peut étre défini.

- Début de la région de I'OSD (°): Le point ou
commence la région OSD (exprimé en degrés
sexagésimaux).

Stop

. o . N X L. Fig.52 Exemple de configuration: région OSD dans le sens
- Fin région OSD (°): Le point ou finit la région OSD contraire des aiguilles d'une montre

(exprimé en degrés sexagésimaux).

- Taille de police: La dimension du texte a afficher
peut étre définie.
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7.18 Page Mode Nuit

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

+ Gestion Jour/Nuit: Paramétres de configuration.

- Détecteur de Luminosité: Définit la méthode
de lecture de la lumiére ambiante pour la
commutation en Mode Nocturne.

« EXTERNE: Lecture de la lumiére ambiante via
I'entrée numérique prévue.

« PROJECTEURS: Lecture de la lumiére
ambiante via la photocellule des projecteurs.
CAMERA: Lecture de la lumiére ambiante via
la caméra.

« AUCUN: Activation via la page Web ou la
commande auxiliaire ONVIF.

« Synchronisation du Filtre IR de la Caméra:
Actif, permet d'activer le filtre IR lorsque le
systéme est en Mode Nocturne.

+ Activation du Projecteur Spot : Définit le mode
d’activation du projecteur Spot.

. DESACTIVE: Le projecteur Spot s'active
manuellement.

IDENTIQUE AU WIDE : Le projecteur Spot
s'active en méme temps que le Wide.

« FACTEUR DE ZOOM: Le projecteur Wide
s'active lorsque le projecteur Wide est actif
et que le facteur de zoom est supérieur a la
valeur définie (facteur de zoom x100).

« POSITIONS DU PRESET: Le projecteur Spot
s'active lorsque le projecteur Wide est actif
et que le PTZ est dans I'une des positions de
preset spécifiées.

MNVFWEB2-2_1928_FR

« Paramétres de la Caméra: Paramétres de
configuration.

- Seuil Jour-Nuit: Définit le niveau de lumiere
au-dessous duquel le dispositif active le Mode
Nocturne.

« Seuil Nuit-Jour: Définit le niveau de lumiere
au-dessus duquel le dispositif active la Modalité
Jour.

« Retard Jour-Nuit: Définit le temps en secondes
pendant lequel le niveau de lumiére doit rester
au-dessous du seuil Nuit avant que le dispositif
active le Mode Nocturne.

« Retard Nuit-Jour: Définit le temps en secondes
pendant lequel le niveau de lumiére doit rester
au-dessus du seuil Jour avant que le dispositif
active le Mode Diurne.

« Paramétres du Projecteur Spot: Parametres de
configuration.

- Seuil de zoom du projecteur Spot : Quand le
mode Nocturne est actif, indique le niveau de
zoom au-dela duquel le projecteur Spot s'active.

- Liste des presets du projecteur Spot : Quand
le mode Nocturne est actif, spécifie pour quels
presets le projecteur Spot sera activé.

Mode Nuit

[Gestion jour-nui

Détecteur de Luminosité CAMERA

‘Synchronisation du Fitre IR de la Caméra ACTIF

EEE

Activation du Projecteur Spot FACTEUR DE ZOOM

IParamatres de la camaral
dela 3

‘Sewil JourNuit [0+ 100] 3

Sexil NuitJour [0+ 100] 50

Retard Jour-Nuit (5) (5 = 240] 5

Retard Nuit-Jour (5) 15 + 240] 3

[Parameter Proiectuer SnotliahtE
[Parameter Projectuer Spotlight

‘Sexil de Zoom du Projecteur Spotlight 0 + 5000] 300

Fig. 53
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7.19 Page Parameétres Encoder

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Il est possible de configurer I'adresse et le port pour
la configuration du streaming vidéo multicast.

La modification d'un quelconque paramétre de cette

page entraine une courte interruption des flux vidéo.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

A la rubrique du menu Paramétres Encodeur, il est
possible de configurer les flux vidéo du dispositif (3
flux).

Chaque flux vidéo peut avoir un Codec indépendant,
au choix entre H264, MPEG4 et MJPEG.

Pour H264 et MPEG4 le contrdle du Bitrate (Vitesse
de Transmission) est de type CVBR (Bitrate Variable
Limité), et nécessite de définir les valeurs de Limite
BitRate et Qualité.

Pour MJPEG le contréle du Bitrate (Vitesse de
Transmission) est de type VBR (Qualité Constante et
Bitrate Variable), et nécessite de définir uniquement
la valeur de Qualité.

FR - Francais - Manuel d'instructions

Pour une description plus compléte des controles

CVBR et VBR, consulter le tableau correspondant (Tab.

2, page 31).

30

Paramétres Encoder

[Encodeur video 1

codec

1264

Rasolaton
Framerat (p) (1 - 0]
LimiteBivae (ivs) 125 - 16384]
Qualtd 0+ 100]

IntervalleFrame 254 2 500]
ProfiH264

Adresse Multicast

720x480

0

000

50

B0

WAIN PROFILE

£39.128.1.100

Multcast Port /1024 = 65534]

5560

Stream Unicast URL.

Stream Multioast URL

itsp.l<ip_address>ive1 sdp

rispii<ip_address>/iveTm sdp

[Encodeur video 2}
cotec

Rasolaton

Framerate (fps) (1 = 30/

Limite Bitrate (kbi/s) 123 + 16384

Stream Unicast URL

Stream Muticast URL

ttspi<ip_address>live3.sdp

AwuLER

Fig. 54
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DESCRIPTION DES CONTROLES CVBR ET VBR

Codec

Mode

Qualité

Bitrate

Frame Drop

Description

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Constante (définie
par l'utilisateur)

Limite supérieure
définie par l'utili-
sateur

jamais

Le mode CVBR compresse la vidéo en fonction d'une valeur de Qualité constante définie
par l'utilisateur. Avec la compression de la vidéo en fonction d'une valeur de Qualité
constante, on aura une qualité de vidéo constante, tandis que le bitrate sera variable. Avec
une scéne simple, le bitrate sera bas ; avec une scéne complexe, le bitrate sera élevé. Sila
scene est trop complexe et si le bitrate dépasse la limite de Bitrate, I'algorithme réduira la
Qualité vidéo pour essayer de maintenir le bitrate inférieur a la limite de Bitrate. Si la scéne
est trés complexe, quand la Qualité vidéo atteint le minimum, le bitrate sera supérieur a

la limite de Bitrate définie, puisqu'en ce mode, les pertes de photogrammes ne sont pas
autorisées.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Constante (définie
par l'utilisateur)

Variable

jamais

Ce mode compresse la vidéo en fonction d'une valeur de Qualité constante définie par
I'utilisateur. La compression de la vidéo en fonction de la valeur de Qualité constante, on
aura une qualité de vidéo constante, tandis que le bitrate sera variable. Avec une scéne
simple, le bitrate est bas ; avec une scéne complexe, le bitrate est élevé.

Tab. 2
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7.20 Page 1/0 Numériques + Mode: Le changement d'ETAT des Sorties
Numériques peut étre de deux types :

Selon la version du produit, toutes les + BISTABLE: Si une sortie est définie ACTIVE, elle
2 @ fonctionnalités peuvent ne pas étre actives. reste ACTIVE jusqu'a ce qu'elle soit redéfinie
8 IDLE.
2 @ Le menu se configure automatiquement . MONOSTABLE: Si une sortie est définie ACTIVE,
£ dynamiquement selon le modéle de elle reste ACTIVE pendant la durée configurée,
2 produit. puis redevient IDLE.
§ A la rubrique du menu 1/0 Numériques, il est possible
= de configurer les Entrées Numériques et d'en voir /0 numériques
é I'ETAT, de configurer les Sorties Numériques et d'en ——— °
& forcer I'ETAT. —
Z + Entrées Numériques: Une Entrée Numérique = S H
% peut se trouver en deux ETATS différents : IDLE ou =2 S
ACTIVE. T—— =
Il est possible de définir si au repos, une Entrée est Torios nmaraned
Normalement Ouverte ou Normalement Fermée. [ =]
Une Entrée Normalement Ouverte est considérée Pk
comme IDLE quand elle est Ouverte et ACTIVE === e S
quand elle est Fermée.
Une Entrée Normalement Fermée est considérée e =
comme IDLE quand elle est Fermée et ACTIVE m.:,, JoREEIT OUERT
quand elle est Ouverte ooe wonosTaBLE
Si une entrée est IDLE, la LED est grise, si elle est S er]

ACTIVE, la LED est verte.

A chaque changement d'ETAT, un Evénement
ONVIF correspondant est envoyé.

A chaque changement d'ETAT, il est possible
d'associer une Action Automatique (voir page Fig. 55
Actions Automatiques) (7.21 Page Actions

Automatiques, page 33).

- Sorties Numériques (Relais) : Une Sortie
Numérique peut se trouver en deux ETATS
différents : IDLE ou ACTIVE.

Il est possible de définir si au Repos, une Sortie est
Normalement Ouverte ou Normalement Fermée.
Une Sortie Normalement Ouverte est considérée
comme IDLE quand elle est Ouverte et ACTIVE
quand elle est Fermée.

Une Sortie Normalement Fermée est considérée
comme IDLE quand elle est Fermée et ACTIVE
quand elle est Ouverte.

Pour forcer le changement d'ETAT, utiliser le
sélecteur.

A chaque changement d'ETAT, un Evénement
ONVIF correspondant est envoyé.

Le changement d'ETAT peut étre une Action
Automatique

(7.21 Page Actions Automatiques, page 33).
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7.21 Page Actions Automatiques

®

Selon la version du produit, toutes les
fonctionnalités peuvent ne pas étre actives.

Le menu se configure automatiquement
dynamiquement selon le modeéle de
produit.

®

Cette page permet d'associer une action automatique
a certains événements prédéfinis (Activation d'une
Entrée, Réception d'une Commande Auxiliaire ou
autre) en fonction du dispositif.

Ci-aprés figure une liste des Evénements disponibles
avec les actions qui peuvent leur étre associées :

+ Entrée Numérique n: (consulter 7.20 Page I/O

Numeériques, page 32)

. SORTIE NUMERIQUE: Si I'entrée devient
ACTIVE, la sortie associée devient ACTIVE.
Si I'Entrée redevient IDLE, la Sortie associée
redevient IDLE. Si la sortie associée est de mode
IMPULSION (MONOSTABLE), elle redevient en
tout cas IDLE a la fin du temps programmé au
niveau du paramétre Durée d'Activation.

. PRESET TOUR:Si I'entrée devient ACTIVE, le
PRESET TOUR (PATROL) s'active.

« ESSUIE-GLACE: Si I'entrée devient ACTIVE,
I'ESSUIE-GLACE s'active, si l'entrée redevient
IDLE, I'ESSUIE-GLACE s'arréte. L'ESSUIE-GLACE
s'arréte en tout cas au bout d'une minute.

. SYSTEME DE LAVAGE: Si |'entrée devient
ACTIVE, la procédure de lavage s'active.

« HTTP GET REQUEST : Si I'entrée devient
ACTIVE, une GET REQUEST est envoyée a I'url
indiquée, avec éventuelle authentification (Nom
Utilisateur et mot de passe).

- HOME POSITION : Si I'entrée devient ACTIVE, le
dispositif se met en position de Home.

- PRESET POSITION : Si I'entrée devient ACTIVE,
le dispositif se met en position de Preset
indiquée.
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+ Alerme d'Analyses Vidéo: (tns1:VideoSource/
MotionAlarm)

- SORTIE NUMERIQUE: En cas de génération
de I'événement tns1:VideoSource/
MotionAlarm(True, la sortie associée devient
ACTIVE. Si I'Evénement tns1:VideoSource/
MotionAlarm|False est généré, la Sortie associée
redevient IDLE. Si la sortie associée est de mode
IMPULSION (MONOSTABLE), elle redevient en
tout cas IDLE a la fin du temps programmé au
niveau du paramétre Durée d'Activation.

- PRESET TOUR: En cas de génération
de I'évéenement tns1:VideoSource/
MotionAlarm|True, le PRESET TOUR (PATROL)
s'active.

« ESSUIE-GLACE: En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm|True, 'ESSUIE-GLACE s'active ;
en cas de génération de I'évenement
tns1:VideoSource/MotionAlarm|False, I'ESSUIE-
GLACE s'arréte. LESSUIE-GLACE s'arréte en tout
cas au bout d'une minute.

« SYSTEME DE LAVAGE: En cas de génération
de I'évéenement tns1:VideoSource/
MotionAlarm|True, la procédure de lavage
s'active.

« HTTP GET REQUEST : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm|True, une GET REQUEST est
envoyée a |'url indiquée, avec éventuelle
authentification (Nom Utilisateur et mot de
passe).

- HOME POSITION : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm(True, le dispositif se met en
position de Home.

- PRESET POSITION : En cas de génération
de I'évenement tns1:VideoSource/
MotionAlarm|True, le dispositif se met en
position de Preset indiquée.
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« Alarme radiométrique : (tns1:VideoSource/
RadiometryAlarm)

+ SORTIE NUMERIQUE: En cas de génération

de I'événement tns1:VideoSource/
RadiometryAlarm|True, la sortie associée devient
ACTIVE. En cas de génération de I'événement
tns1:VideoSource/RadiometryAlarm|False,

la sortie associée redevient IDLE. Si la

sortie associée est de mode IMPULSION
(MONOSTABLE), elle redevient en tout cas IDLE
ala fin du temps programmé au niveau du
paramétre Durée d'Activation.

PRESET TOUR : En cas de génération
de I'évéenement tns1:VideoSource/
RadiometryAlarm|True, le PRESET TOUR
(PATROL) s'active.

HTTP GET REQUEST : En cas de génération
de I'évenement tns1:VideoSource/
RadiometryAlarm|True, une GET REQUEST
est envoyée a l'url indiquée, avec éventuelle
authentification (Nom Utilisateur et mot de
passe).

HOME POSITION : En cas de génération

de I'événement tns1:VideoSource/
RadiometryAlarm|True, le dispositif se met en
position de Home.

PRESET POSITION : En cas de génération

de I'événement tns1:VideoSource/
RadiometryAlarm|True, le dispositif se met en
position de Preset indiquée.

- Commandement Auxiliaire: (tt:configuredAuxC
ommand)

SORTIE NUMERIQUE: En cas de

réception de la commande auxiliaire
tt:configuredAuxCommand|On, la sortie
associée devient ACTIVE. En cas de
réception de la Commande Auxiliaire
tt:configuredAuxCommand|Off, la Sortie
associée redevient IDLE. Si la sortie associée
est de mode IMPULSION (MONOSTABLE), elle
redevient en tout cas IDLE a la fin du temps
programmé au niveau du paramétre Durée
d'Activation.

PRESET TOUR : En cas de réception

de la commande aukxiliaire
tt:configuredAuxCommand|On, le PRESET TOUR
(PATROL) s'active.

ESSUIE-GLACE: En cas de réception

de la commande auxiliaire
tt:configuredAuxCommand|On, I'ESSUIE-GLACE
s'active ; en cas de réception de la commande
auxiliaire tt:configuredAuxCommand|Off,
I'ESSUIE-GLACE s'arréte. LESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de

réception de la commande aukxiliaire
tt:configuredAuxCommand|On, la procédure de
lavage s'active.

HTTP GET REQUEST : En cas de

réception de la commande auxiliaire
tt:configuredAuxCommand|On, une GET
REQUEST est envoyée a l'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
mot de passe).

HOME POSITION : En cas de

réception de la commande auxiliaire
tt:configuredAuxCommand|On, le dispositif se
met en position de Home.

PRESET POSITION : En cas de

réception de la commande auxiliaire
tt:configuredAuxCommand|On, le dispositif se
met en position de Preset indiquée.
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- Day to night: (tns1:Device/DayToNight)

SORTIE NUMERIQUE: En cas de génération
de I'événement tns1:Device/DayToNight|True,
la sortie associée devient ACTIVE. En cas de
génération de I'évéenement tns1:Device/
DayToNight|False, la sortie associée redevient
IDLE. Si la sortie associée est de mode PULSE
(MONOSTABLE), elle redevient en tout cas IDLE
ala fin du temps programmé au niveau du
parameétre Durée d'Activation.

PRESET TOUR: En cas de génération de
I'événement tns1:Device/DayToNight|True, le
PRESET TOUR (PATROL) s'active.

ESSUIE-GLACE: En cas de génération de
I'événement tns1:Device/DayToNight|True, le
ESSUIE-GLACE s'active ; en cas de génération de
I'événementtns1:Device/DayToNight|False, le
ESSUIE-GLACE s'arréte. Le ESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de génération de
I'événement tns1:Device/DayToNight|True, la
procédure de lavage s'active.

HTTP GET REQUEST : En cas de génération de
I'événement tns1:Device/DayToNight|True, une
GET REQUEST est envoyée a l'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
Mot de passe).

HOME POSITION : En cas de génération de
I'événement tns1:Device/DayToNight|True, le
dispositif se met en position de Home.

PRESET POSITION : En cas de génération de
I'événement tns1:Device/DayToNight|True, le
dispositif se met en position de Preset indiquée.

MNVFWEB2-2_1928_FR

- Night to day: (tns1:Device/NightToDay)

SORTIE NUMERIQUE: En cas de génération
de I'événement tns1:Device/NightToDay|True,
la sortie associée devient ACTIVE. En cas de
génération de |'événement tns1:Device/
NightToDay|False, la sortie associée redevient
IDLE. Si la sortie associée est de mode PULSE
(MONOSTABLE), elle redevient en tout cas IDLE
a la fin du temps programmé au niveau du
parameétre Durée d'Activation.

PRESET TOUR : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
PRESET TOUR (PATROL) s'active.

ESSUIE-GLACE: En cas de génération de
I'événement tns1:Device/NightToDay|True, le
ESSUIE-GLACE s'active ; en cas de génération de
I'événement tns1:Device/NightToDay|False, le
ESSUIE-GLACE s'arréte. Le ESSUIE-GLACE s'arréte
en tout cas au bout d'une minute.

SYSTEME DE LAVAGE: En cas de génération de
I'événement tns1:Device/NightToDay|True, la
procédure de lavage s'active.

HTTP GET REQUEST : En cas de génération de
I'événement tns1:Device/NightToDay|True, une
GET REQUEST est envoyée a I'url indiquée, avec
éventuelle authentification (Nom Utilisateur et
Mot de passe).

HOME POSITION : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
dispositif se met en position de Home.

PRESET POSITION : En cas de génération de
I'événement tns1:Device/NightToDay|True, le
dispositif se met en position de Preset indiquée.

Actions Automatiques
Entrée Numérique 1

NONE

Entrée Numérique

NONE

il

Jarme dAnal &
1Alarme dAnalyses Vidéoy

Action NONE

[Alarme étrique]
Action NONE

Commandement Ausxiliaire]

NONE

|

|
|
|
|
|
=3
=

Fig. 56
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7.22 Page Sécurité

Sécurité

Passphrases V|

[Centificates ¥

i

paths v}

7.22.2 Keys

+ Générer clés : Active la génération asynchrone
d'une paire de clés RSA d'une certaine longueur
(indiquée comme nombre de bits) comme spécifié
dans RFC 3447.

Fig.57

7.22.1 Passphrase

La Passphrase est une phrase secréte. Une Passphrase
peut étre utilisée pour obtenir des clés, authentifier
un supplicant IEEE 802.1x ou pour décrypter des
contenus cryptés.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

i

Passpivase D
lpass 20190605-071535-367

CECEEEEEERE
cooEassaas

Fig. 58
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Fig. 60

- Charger clés : Charge une paire de clés, fournies
en format PCKS#8 comme spécifié dans RFC
5958, RFC 5959. Si la paire de clés est cryptée,
I'utilisateur doit fournir une passphrase valide pour
la décoder ; la passphrase peut étre spécifiée en
utilisant I'ID passphrase d'une passphrase existante
ou en fournissant une nouvelle passphrase.

ﬁ

Fig. 61

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

By

Fig. 62
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Aprés avoir créé ou chargé une clé, une nouvelle
ligne apparait dans le tableau des clés.

Keys &

Aiss W

— o
e ®r, O3

key 1559808359279

Fig. 63
Chaque ligne du tableau indique :
- Alias: Montre ['Alias attribué a la clé.

« ID: Montre I'ID univoque utilisé par le dispositif
pour identifier la clé.

« Status: Décrit I'état de la clé a I'aide d'icones.

« Le systeme est en cours de génération de la clé.

s

Fig. 64

- Laclé aété générée.

<

Fig. 65

-+ Laclé est corrompue ou n'est plus valide.

<

Fig. 66

« Laclé contient aussi la clé privée.

®

Fig. 67

« La clé contient aussi la clé publique.

®

Fig. 68
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« Action: Montre une série de boutons d'Action.

+ Générer certificat: Génére un certificat X.509
self-signed conforme a RFC 5280 pour la clé
publique.

.4

Fig. 69

« Générer demande de certification: Génére une
demande de certification PKCS#10 v1.7 codifiée

DER (parfois aussi appelée « demande de

signature du certificat » ou CSR) comme spécifié

dans RFC 2986 pour la clé publique.

Q)

Fig. 70

« Supprimer clé: Supprime la clé du keystore du

dispositif. Ce bouton sera désactivé sila clé a

été utilisée pour générer I'un des certificats en

mémoire dans le dispositif.
ﬁﬁ

Fig. 71
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7.22.3 Certificats

- Charger certificat: Charge un certificat X.509 DER
et la clé publique présente dans le certificat dans le
keystore d'un dispositif.

ﬁ

Fig. 72

Lorsqu'un nouveau certificat a été chargé, une
nouvelle ligne apparait dans le tableau des certificats.

o [} Keyld

seltsigned
1559810264051

@S

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Fig.73

+ Private Key: Dans certains cas, il est nécessaire
que la clé privée correspondant a la clé publique
dans le certificat soit présente dans le keystore du
dispositif. Dans ces cas, |'utilisateur peut spécifier
cette condition en sélectionnant OUl dans le
champ Private Key.

38

Fig. 74
Chaque ligne du tableau indique :
- Alias: Alias affecté au certificat.

- Id: ID univoque utilisé par le dispositif pour
identifier le certificat.

+ key Id: ID univoque de la clé associée au certificat.
+ Action: Montrer un bouton d'Action.

« Supprimer certificat: Supprime le certificat du
keystore du dispositif. Ce bouton sera désactivé
si le certificat est référencé dans I'un des
certification path en mémoire dans le dispositif.

lc
111

Fig. 75
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7.22.4 Certification Path

- Créer séquence de certificats: Crée une séquence
de certificats pouvant étre utilisés par exemple
pour la validation du Certification Path ou pour
l'authentification du serveur TLS. La signature de
chaque certificat dans le Certification Path , sauf la
derniére, doit étre vérifiable avec la clé publique
contenue dans le certificat suivant.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

- Only first certificate: Défini sur OUI, le dispositif
ne prend en compte que le premier certificat de la
séquence fournie..

+ Integrity passphrase ID: Si un ID d'une
passphrase d'intégrité est fourni, il dispositif utilise
la passphrase correspondante dans le keystore
pour vérifier l'intégrité du PKCS#12 PFX fourni.

- Decryption passphrase: Si une passphrase
de décodage est fournie, le dispositif utilise la
passphrase correspondante dans le keystore pour
décoder le certification path.

Apres avoir créé ou chargé un nouveau Certification
Path, une nouvelle ligne apparait dans le tableau du
Certification Path.

Fig. 77

- Charger Certification Path Charge dans le
keystore d'un dispositif un Certification Path
composé de certificats X.509 comme spécifié dans
RFC 5280 dans la codification DER accompagnés
d'une clé privée. Les certificats et la clé privée
doivent étre fournis sous forme d'un fichier
PKCS#12.

ﬁ

Fig. 78
Certification path
Alias certfication-path-155981]
Certification path Select a file
Only first certificate No >
Key alias key-certfication-path-155
Integrity Passphrase 1D =
Decryption passphrase No Passphrase ~
Fig. 79
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<|Cer|vﬁcalmr| paths A
°
5]
Fig. 80

Chaque ligne du tableau indique :
- Alias: L'Alias affecté au parcours de certification.

+ 1d:I'ID univoque utilisé par le dispositif pour
identifier le Certification Path.

Action: Une série de boutons d'Action.
- Certification Path non associé: L'icone grise

indique que le certification path n'est pas encore

associé au serveur TLS. Cliquer sur le bouton
pour associer certification path au serveur

TLS sur le dispositif. Si le certification path est
correctement associé au serveur TLS, l'icone du
bouton devient verte.

©

Fig. 81
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- Certification Path associé: L'icone verte
indique que le Certification Path est associé
au serveur TLS. Cliquer sur le bouton pour
supprimer l'association du Certification Path au
serveur TLS. Si l'association du Certification Path
est correctement supprimée, l'icone du bouton
devient grise.

v

Fig. 82

-+ Supprimer Certification Path: Supprime le
Certification Path du keystore du dispositif. Ce
bouton sera désactivé si le certification path est
déja utilisé par le serveur TLS..

fc
111

Fig. 83

40

7.22.5 Certificate Revocation List (CRL)

Un Certificate Revocation List (CRL) contient les
certificats qui ont été révoqués par I'AC émettrice.

- Charger Certificate Revocation List: Charge une
Certificate Revocation List (CRL) comme spécifié
dans RFC 5280 dans le keystore du dispositif.

ﬁ

Fig. 84

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Fig. 85

Apres avoir chargé une nouvelle Certificate
Revocation List, une nouvelle ligne apparait dans le
tableau de la liste des révocations de certificats.

Certificate revocation list A
e “ =
pm——— peos—

Fig. 86
Chaque ligne du tableau indique :
- Alias: Alias associé a la Certificate Revocation List.

« Id: ID univoque utilisé par le dispositif pour
identifier la Certificate Revocation List.

« Action: Montrer un bouton d'Action.

- Supprimer Certificate Revocation List:
Supprime une Certificate Revocation List (CRL)
du keystore du dispositif.
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7.22.6 Certification Path Validation
Policies

« Créer politique de validation: Crée une politique
de validation du Certification Path.

+

Fig. 88

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 89

- Force TLS extended key: Défini sur Oui, le serveur
TLS autorisera la connexion uniquement vers
des clients présentant un certificat qui contient
I'extension d'utilisation des clés d'authentification,
tel que spécifié dans RFC5280.

. Delta CRLs: Défini sur Oui, les Delta CRL
disponibles seront appliqués aux CRL.

Apres avoir créé une nouvelle politique de validation
du Certification Path, une nouvelle ligne apparait
dans le tableau de la politique de validation du
parcours de certification.

r[Certification path validation policies &
Ates, W Action
©

Fig. 90
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Chaque ligne du tableau indique :

- Alias: Alias associé a la politique de validation du
Certification Path.

- Id: ID univoque utilisé par le dispositif pour
identifier la politique de validation du Certification
Path.

« Action: Montre une série de boutons d'Action.

- Politique de validation non associée: L'icone
grise indique que la politique de validation du
Certification Path n'est pas encore associée au
serveur TLS. Cliquer sur le bouton pour associer
la politique de validation du Certification Path
au serveur TLS sur le dispositif. Si la politique de
validation du Certification Path est correctement
associée au serveur TLS, l'icone du bouton
devient verte..

©

Fig. 91

- Politique de validation associée: L'icone
verte indique que la politique de validation
du Certification Path est associée au serveur
TLS. Cliquer sur le bouton pour supprimer
I'association de la politique de validation du
Certification Path au serveur TLS. Si 'association
de la politique de validation du Certification
Path est correctement supprimée, I'icone du
bouton devient grise.

v

Fig. 92

« Supprimer politique de validation: Supprime
la politique de validation du parcours de
certification du keystore du dispositif. Ce bouton
sera désactivé si la politique de validation du
parcours de certification est déja utilisée par le
serveur TLS.

lc
111

Fig. 93
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7.22.7 TLS Server 7.23 Page Statistiques du

S'assurer d'avoir configuré correctement DiSpOSitif

@ le client TLS avant d'activer cette option. Si
le client TLS ne dispose pas des certificats Le menu se configure automatiquement
nécessaires pour étre autorisé par le @ dynamiquement selon le modéle de

Serveur TLS, apreés avoir activé cette produit.
fonction, il ne sera plus possible d'accéder
au dispositif a travers le protocole HTTPS,
seul le protocole HTTP (si activé) pourra
étre utilisé.

A la mention du menu Statistiques Dispositif on
trouve, uniguement pour consultation, toutes les
statistiques recueillies pendant le fonctionnement
de le dispositif. Il s'agit d'une série d'informations

FR - Francais - Manuel d'instructions

Cette section est dédié a la configuration du serveur utiles pour comprendre I'état d'utilisation et de

TLS. fonctionnement du dispositif. En cas de panne, il peut

. TLS client auth: Activer ou désactiver étre utile d'envoyer ces données au service Assistance
Technique.

l'authentification du client TLS pour le serveur TLS.
Ce champ n'est disponible que si au moins une
politique de validation du parcours de certification

Statistiques du dispositif

a déja été associée au serveur TLS. == —
« TLS 1.0: Activer ou désactiver le support du = »
protocole TLS v1.0. Il est déconseillé de l'activer, et :m“:.m.,u.,,.m =
donc d'utiliser le protocole TLS v1.0, puisqu'il n'est E———— %
pas suffisamment sar. PO 2
D E————— »
« TLS 1.1: Activer ou désactiver le support du —— “
protocole TLS v1.1. e 2
Lights on time (h) 44
« TLS 1.2: Activer ou désactiver le support du
protocole TLS v1.2.
Fig. 94

« TLS 1.3: Activer ou désactiver le support du
protocole TLS v1.3.

7.22.8 IEEE 802.1x

Si, sur le réseau auquel est connecté le dispositif,
les droits d'acces sont gérés par un serveur RADIUS,
utiliser cette page pour configurer I'authentification
du dispositif. La premiére fois, connecter
directement le dispositif a un ordinateur (I'accés

au réseau n'est pas autorisé tant que le dispositif
n'est pas correctement configuré). Avant d'activer
I'authentification, il est indispensable de définir au
moins une Passphrase et un Alias correspondant
(I'ID est attribué automatiquement lors de
I'enregistrement).

- IEEE 802.1x: ACTIVE/DESACTIVE l'authentification.

- Nom Utilisateur: Il s'agit du nom avec lequel le
serveur RADIUS identifie le dispositif. Passphrase,
Passphrase Alias et User Name ne peuvent contenir
que les caracteres suivants (a-z, AZ,0-9 ,,._ + @%
[-0A*08#~).

- Passphrase: Permet de sélectionner dans les
passphrases définies celle qui est en mémoire
sur le serveur RADIUS pour I'authentification du
dispositif.

+ Method: MD5, unique méthode supportée
actuellement.
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7.24 Page Registre Systeme

L'historique des messages de diagnostic émis par le

dispositif peut étre consulté en sélectionnant Registre

Systeme dans le menu.

Les touches sous la fenétre du journal permettent de

sélectionner le filtre selon la gravité.

- Error Level: Affichez seulement les erreurs
critiques.

- Warning Level: Affiche les erreurs qui peuvent
compromettre le fonctionnement correct.

- Info Level: Afficher toutes les informations.

- Debug Level: Afficher les informations a usage
interne.

- Download Files: Permet de télécharger les fichiers
journaux.

20190306 10:36.06 UTC

Registre Systéme

) ]
EBESERERED

Fig. 95
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7.25 Page Instruments

A la mention du menu Instruments il est possible
de reconfigurer les valeurs prédéfinies pour toute
la configuration de la tourelle ou seulement pour
certaines sections spécifiques.

Dans cette section, il est en outre possible :
+ Mettre a jour le firmware du dispositif.

« Mettre a jour le firmware de I'analyse vidéo : Le
firmware pour l'analyse vidéo est distinct de celui
du dispositif. Pour mettre a jour I'analyse vidéo,
charger le fichier dans le champ « Mettre a jour
firmware ». On utilise le méme champ que pour
la mise a jour du firmware du dispositif. Pendant
la mise a jour de l'analyse vidéo, le dispositif reste
actif et le streaming vidéo ne s'interrompt pas. La
page Home affiche un message indiquant que la
mise a jour est en cours. Si le message signale une
incompatibilité entre les firmwares, télécharger
une version plus récente sur le site VIDEOTEC.

« Redémarrer le dispositif.

- Effectuer le Backup : La configuration compléte du
dispositif peut étre sauvegardée dans un fichier
d'un ordinateur externe.

. Effectuer le Restore : La configuration compléte du
dispositif peut étre restaurée a partir d'un fichier
d'un ordinateur externe (opération inverse du
backup). L'opération de Restore sur un dispositif
n'est possible que si le fichier a charger a été
enregistré a partir d'un dispositif portant le méme
code produit.

Instruments

Rl iminaion detoutes s préofections.

R il iatstion des régoges de résea.

I seoin s s iy o
[
m Mise oo delaconfurtion e apparet [ Sfogin | Nessn e solezionto
i [JR— o (HERT] Aven sl
[ [E—
Fig. 96
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8 Instructions pour I'Intégration

8.1 Commandes spéciales APIHTTP

La syntaxe de I'API PTZ est la suivante :
http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMMANDES SPECIALES - HTTP API

<command>

<comma_separated_params>

Valeur

Description

PTZ_PRESETSET

<int>

int=1~250

Définit la position de preset avec
le preset number (int).

Certains ID de preset sont utilisés
pour activer des fonctions
spéciales :

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Démarrez la procédure de
lavage

- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Allez a la position de preset
correspondant au preset number
(int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  Indiquez I'action.
<int> La valeur spécifie la
vitesse de l'action. Si ceci n'est
pas paramétré ou paramétré sur
-1, c'est la vitesse par défaut qui
est utilisée. Il doit étre utilisé en
combinaison avec PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Ceci peut étre utilisé en combi-
naison avec PTZ_MOVE. Spécifie
la temporisation des actions de
mouvement en milliseconds
(ms). Le PTZ en fonction avec la
commande PTZ_MOVE s'arréte
en cas d'expiration du PTZ_TI-
MEOUT ou si une commande
de stop est regue. La valeur par
défaut de PTZ_TIMEOUT est de
800ms.

PTZ_FOCUSAUTO

<int>

int=1

Une mise au point automatique
de l'image est commandée.

Tab. 3
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8.2 Commandes spéciales ONVIF

(auxiliary command)

Action Commande

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalité Nocturne On tt:IRLamp|On

Modalité Nocturne Off tt:IRLamp|Off

Modalité Nocturne Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

matiques On

Evénement pour Actions Auto-

tt:configuredAuxCommand|On

matiques OFF

Evénement pour actions auto-

tt:configuredAuxCommand|Off

Tab. 4
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8.3 URL affichage l'instantané

Vidéo principale:
+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Vidéo secondaire:
« http://<ip_address>/onvif/snapshot/1
Troisiéme vidéo:
+ http://<ip_address>/onvif/snapshot/2

8.4 URL d'affichage de la vidéo

Vidéo principale:

« rtsp://<ip_address>/livel.sdp
Vidéo secondaire:

- rtsp://<ip_address>/live2.sdp
Troisieme vidéo:

« rtsp://<ip_address>/live3.sdp

45
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1 Firmware-Bezugsversion

Dieses Handbuch wird auf die Firmware 2.2 der IP-Produkte angewandt.

1.1 Schreibweisen

ACHTUNG!

Mittlere Gefahrdung.

Der genannte Vorgang hat grof3e Bedeutung fiir den einwandfreien Betrieb des Systems. Es wird
gebeten, sich die Verfahrensweise durchzulesen und zu befolgen.

ANMERKUNG
Beschreibung der Systemmerkmale.

Eine sorgfiltige Lektiire wird empfohlen, um das Verstandnis der folgenden Phasen zu
gewadhrleisten.

2 Hinweise bzgl. Firmware-Upgrade

Sollte es sich bei der auf dem Produkt installierten Firmware um eine friithere Version als 1.4.3
handeln, muss vor dem Upgrade auf eine auf die Version 2.0 folgende Version eine beliebige
Firmware-Version installiert werden, die zwischen den beiden Versionen liegt.

Sollte die auf dem Produkt installierte Firmware-Version eine Version nach 1.4.3 sein, so kann das Firmware-
Upgrade ohne Einschrankung erfolgen.

MNVFWEB2-2_1928_DE
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3 Produktcode und aktive Funktionen

@ Je nach Produktausfiihrung konnten nicht alle in diesem Handbuch angegebenen Funktionen aktiv sein. Die folgende Tabelle gibt die verfiigbaren

Funktionen fiir jeden Produktcode an.

@ Die in der Tabelle nicht aufgefiihrten Funktionen, die jedoch im Handbuch angegeben sind, sind fiir alle aufgelisteten Produkte aktiv.

MATRIX FUNKTIONEN

= ' ' W~ H @ © 5 o
[ £ S @ , & £ N 2 5 L
> 5 |5 |s & 2 |s & £ K g §8 |2
= = o m©
ER: a 3 @ = 2 = 2 N 5 5 5 5 S o €% |E
= - - v v - - S — ‘D
23 | s 5 Tpe | i g |2 3 £ ) ) > ¥ 5 == |8
5 £z 3 £ Eo |E5 2% |35 5¢ |9 2 2 5 5 x 5 £ = £c 5
H =2 ] =2 S = < = ] = ©
H € 3 [ [T 9 c 8 S & c D = E £ o ] 4 © 5 2 g3
£ S @ gs s @ 'S ] 3 Z ] ] = v 235 2 E 25 2 &= =T £
= = @ @ c 2 c Sz S & £ o= = £ < = = = - 2 - a a [N 2
H = o < .S g 5 25 [T = 3 T o 14 © c S © A @ s = a
Z T8 |& =% (=8 |88 |&% |28 |@3 |[&=< |2 & =5 (=8 |2 |O <} i |a
ULISSE EVO 4 4 4 4 4 v v/ - - 4 v/ /! /! - - 4 /! v/
NVX - - /! /! /! v/ - - 4 - - - v v - - -
MAXIMUS MVX - - 4 4 4 4 4 - - v/ - - - v v - - -
DELUX
MAXIMUS MPX 4 v v 4 4 4 4 - - v/ - v/ - - - 4 - -
DELUX
NXPTZ DELUX v/ v/ 4 4 4 v 4 - - - v/ - - - 4 - -
MAXIMUS MMX | - - - - - - v - - v - - - v v - - -
ULISSE COMPACT | v/ v/ v/ v/ v 4 4 - - 4 - 4 - - - v/ - -
DELUX
ULISSE EVO 4 4 4 v/ - - - 4 v - - - - - - v/ - 4
THERMAL
NTX - - - v/ - - - v 4 - - - - - 4 - - -
MAXIMUS MVXT | - - v v - - - v v - - - _ _ v _ _ _
Tab. 1 ' Zum Uberpriifen, ob die Funktion aktiviert ist, den Produktcode einsehen.



4 Anmerkungen

zum Copyright und
Informationen zu den
Handelsmarken

Die angefiihrten Produkt- oder Firmennamen sind
Handelsmarken oder eingetragene Handelsmarken.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° sind
Eigentum der Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sind Eigentum der Intel Corporation.

ONVIF® ist ein eingetragenes Markenzeichen von
Onvif, Inc.

5 Anmerkung zur
Datensicherheit

5.1 Einleitung

VIDEOTEC S.p.A. stellt Produkte fiir die
Videoliberwachung her, die ausschlieBlich fir den
gewerblichen Gebrauch bestimmt sind. Die Produkte
von VIDEOTEC S.p.A. kénnen in einem technischen
Zusammenhang und fir vielféltige unterschiedliche
Zwecke verwendet werden. Hierzu zdhlen u. a. die
Sicherheitskontrolle in Stadten, die Uberwachung
von Produktionsprozessen in Risikobereichen sowie
Anwendungen fiir die Uberwachung und den Schutz
der Umwelt.

Einige dieser Einsatze kénnen die Verarbeitung
personenbezogener Daten seitens demjenigen mit
sich bringen, der eine Videoiiberwachungsanlage
verwendet, in der Produkte von VIDEOTEC S.p.A.
installiert und eingebaut sind.

Die Heterogenitat der Anwendungsszenarien
verhindert die Definition der standardmaBig
eingestellten IT-Standardsicherheitsmanahmen
bei den mit allen Anwendungsszenerien

und im technischen Kontext kompatiblen
Produkten. Im Besonderen konnten bestimmte
SicherheitsmalBnahmen (auch die MaBnahmen, die
einen Branchenstandard bei Geraten, die fir den
privaten Gebrauch bestimmt sind) inkompatibel sein
oder in speziellen technischen Zusammenhangen
nicht notwendig sein oder das genaue Gegenteil
sein, namlich nicht ausreichend.

MNVFWEB2-2_1928_DE

Daher ist es unabdingbar, dass die Risikoanalyse, die
mit den IT-Sicherheitsaspekten verbunden ist, auch
in Bezug auf die ortlich anwendbaren Normen bzgl.
dem Schutz von personenbezogenen Daten, von
spezialisiertem, vom Endanwender des Produkts
beauftragten Personal durchgefiihrt wird.

Der Anwender des Produkts muss daher, wobei

er sich auf spezialisiertes Personal im Bereich IT-
Sicherheit zu stiitzen hat, unter seiner eigenen und
ausschlieBlichen Verantwortung entscheiden:

- Einige oder alle Sicherheitsfunktionen zu
aktivieren, die vom Gerat von VIDEOTEC S.p.A.
angeboten werden;

+ Beim Systemlevel abweichende
SicherheitsmalBnahmen zu implementieren;

« Die beiden Optionen zu kombinieren.

Die oben genannte Wahl muss auf Grundlage des
spezifischen technischen und normativen Kontexts
durchgefiihrt werden sowie auf Grundlage der durch
das Videouiberwachungssystem zu behandelnden
Datentypologie.

Bei der Typologie des technischen Kontexts innerhalb
der die Geréte von VIDEOTEC S.p.A. normalerweise
eingesetzt werden, ist es nicht moglich und zudem
nicht ratsam, dass die Firmware dieser Gerate
automatisch tber das Internet aktualisiert wird.
VIDEOTEC S.p.A. kann im Laufe der Zeit Sicherheits-
Updates fir die eigenen Gerate herausbringen, die
vom Anwender manuell immer durch spezialisiertes
Personal zu installieren sind, sollten einige oder alle
Sicherheitsfunktionen, die das Gerat liefert, aktiviert
werden. Es ist Aufgabe des Anwenders sich tber die
Kommunikationskanale von VIDEOTEC S.p.A. bzgl. der
Verfligbarkeit von Sicherheits-Updates der Firmware
auf dem Laufenden zu halten.
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5.2 Beim Produkt aktivierbare
Sicherheitsfunktionen

5.2.1 Zugangsdaten fiir
Authentifizierung

Das Produkt verfiigt Giber zwei Betriebsmodi:
FactoryDefaultState und OperationalState. Bei
der ersten Anwendung befindet sich das Gerat

im Modus FactoryDefaultState und verfugt

Uiber keine vorgegebenen Zugangsdaten. Der
Anwender kann auf alle Betriebsfunktionen ohne
jegliche Authentifizierung zugreifen (auch auf die
Konfiguration und das Videostreaming). Dieser
Modus ist fiir die Anwendung bei privaten /
geschiitzten Netzen vorgesehen. Nur zuverldssige
Gerate und Personal kdnnen darauf zugreifen,
mit dem einzigen Ziel die Produktinstallation
auch unter speziellen oder schwierigen
Umgebungsbedingungen zu ermdglichen oder das
Produkt selbst in begrenztem und kontrolliertem
technischen Kontext ohne externe Zugriffe oder
Zugriffe von fern bzw. ohne die Verarbeitung
personenbezogener bzw. vertraulicher Daten
anzuwenden.

Die FactoryDefaultState Phase wird durch die
Erstellung des ersten Anwenders beendet. Nun tritt
das Gerét in OperationalState tiber. Der Zugang ist
ausschlieBlich tiber die Eingabe der Zugangsdaten
maoglich.

Die Entscheidung das Gerat mit FactoryDefaultState
oder mit OperationalState zu verwenden sowie alle
weiteren Sicherheitsmaf3nahmen sowohl beim IT-
Systemlevel als auch bei der Organisation muss unter
der ausschlieBlichen Verantwortung des Anwenders
nach vorheriger geeigneter Risikoanalyse seitens des
spezialisierten Personals durchgefiihrt werden.

5.2.2 Verschliisselung

Das Produkt implementiert standardmafig die
Verschliisselungsfunktion mittels HTTPS mit Self-
Signed-Zertifikaten flr die Konfiguration tGber das
Webinterface, flr die Konfiguration durch das ONVIF-
Protokoll und fiir das Streaming mittels RTSP/RTP/
HTTPS/TCP.

Uber das Webinterface oder das ONVIF-Protokoll

ist es ebenso moglich auf das Produkt ein Zertifikat
oder mehrere Zertifikate zu laden, die von der

CA (Certification Authority) genehmigt wurden,
um mehr Sicherheit und Geheimhaltung bei der
Kommunikation sicherzustellen.

Das Videostreaming mittels RTSP/RTP/UDP, RTSP/
RTP/TCP und RTSP/RTP/HTTP/TCP ist durch keine
Verschlisselung geschiitzt, wie von den ONVIF-
Spezifikationen vorgesehen. Das Videostreaming
mittels RTSP/RTP/HTTPS/TCP ist hingegen durch
Verschlisselung geschiitzt.

Wenn das Produkt mit Self-Signed-Zertifikaten
verwendet wird oder wenn es nur durch Protokolle
ohne Verschlisselung verwendet wird und die
Notwendigkeit besteht, die Geheimhaltung der
Daten sicherzustellen, kann es nur innerhalb privater
/ geschitzter Netzwerke oder tGber VPN von fern
oder mit gleichwertigen Technologien verwendet
werden. Zudem sind dabei alle technischen und
organisatorischen MaBnahmen zu ergreifen.

Die anzuwendenden Vorschriften bzgl. der
Netzwerk- und Verbindungsarten von fern, um

die Geheimhaltung der oben genannten Daten
sicherzustellen, verfallen in dem Augenblick, in dem
das Produkt ausschlief3lich tiber die verschliisselten
Kommunikationsprotokolle (HTTPS und RTSP/
RTP/HTTPS/TCP) mit den von der CA genehmigten
ausgestellten Zertifikate verwendet wird.
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6 Vorgegebene IP-Adresse

Zur erneuten Suche der IP-Adresse des Geréts ein mit
ONVIF oder einem Netzwerk-Sniffer kompatibles VMS
verwenden (IP scan utility).

6.1 Internet Protocol version 4
(IPv4)

Die Einheit ist konfiguriert, um eine IP-Adresse von
einem DHCP-Server zu erhalten.

Die Uber DHCP erhaltene IP-Adresse ist in der
Logdatei des DHCP-Servers sichtbar.

Sollte der DHCP nicht verfuigbar sein, dann nimmt die
Einheit die Konfiguration automatisch mit einer selbst
generierten IP-Adresse im Subnetz 169.254.x.x/16
vor. Die IP-Adresse des PC als zum selben Subnetz
gehdrend konfigurieren (Beispiel: IP-Adresse:
169.254.1.1, subnet mask: 255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

Die Einheit ist konfiguriert, um die IP-Adresse

von einem Router Advertisement Protokoll zu
erhalten. Auf alle Falle konfiguriert sich die Einheit
automatisch; auch eine selbstgenerierte IP-Adresse
mit Scope:Link.

7 Beschreibung der
Funktionen

®

7.1 Erster Webseitenaufruf

Unterstiitzte Browser (der letzten Version):
Microsoft Edge, Google Chrome, Mozilla
Firefox.

Der erste Schritt zur Konfiguration der Einrichtung ist
die Verbindung mit seiner Web-Schnittstelle.

Um auf die Webschnittstelle des Produkts
zuzugreifen, geniigt es, eine Verbindung tiber
den Browser mit der Adresse http://indirizzo_ip
herzustellen.

Beim ersten Zugriff wird die Startseite angezeigt.

MNVFWEB2-2_1928_DE

7.2 Home Seite

®
®

Wenn der Login erfolgreich abgeschlossen wurde,
wird die Steuer-Schnittstelle des Produktes angezeigt.

Je nach Produktausfiihrung konnten nicht
alle Funktionen aktiv sein.

Die Meniis konfigurieren sich
dynamisch je nach Produktmodell und
Konfigurationsparameter selbst.

Die Anzeige des Snapshots der Kamera, die
Steuerung der Optiken und die Verwaltung der
Bewegungen sind von der Startseite (Home) moglich.

Home

VIDEO ANALYSIS

N + |

a

[e]A 4]

+]*]
%

[« =]
X3
a1 @

Abb.1  Day/Night-Kamera

Home

Abb.2  Warmebildkamera
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I 7.2.1 Snapshot des Videos 7.2.3 Horizontale und vertikale

In diesem Bereich wird eine Vorschau der Aufnahme Bewegung
gezeigt, die die Einheit ausfiihrt. Die Auflosung Mit der Bildschirmtastatur kann die Einheit bewegt
o des Snapshots und seiner Bildfrequenz ist fest. Sie werden. Zum Einstellen der Geschwindigkeit das

unterscheiden sich von den reellen Eigenschaften des unter der Bildschirmtastatur vorhandene Aufklapp-
Videostroms. Menii verwenden.

Zur Anzeige der Qualitatseigenschaften des
Videostreamings muss ein VMS verwendet oder das
entsprechende Kapitel herangezogen werden (7.19
Encodereinstellungen Seite, Seite 30).

DE - Deutsch - Bedienungsanleitun

Abb. 3

7.2.2 Betriebsmodus
Abb. 5

( PATROLLING | 7.2.4 Steuerung der Optik

« Zoom Wide/Zoom Tele

Abb. 4

Der Betriebsmodus der Kamera wird angegeben. & &

- Patrolling: Das Gerét fiihrt eine Patrol-Funktion

durch.

+ Washing: Das Gerét fiihrt die Reinigung durch. Abb.6

+ Video Analysis: Das Gerét befindet sich im Modus

o . . .|

Abb. 7

« Focus Near/Autofocus/Focus Far
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7.2.5 Steuerung des Tag- / Nachtmodus

« Tag- Modus: Der Tagmodus setzt den IR-Filter der
Kamera ein und/oder schaltet den Strahler aus.

+ Automatikmodus: Der Automatikmodus,
basierend auf der vorhandenen Helligkeit,
ermdchtigt die Kamera zur Videoumschaltung in
den Tag-/ Nachtmodus

« Nacht- Modus: Der Nachtmodus entfernt den
IR-Filter der Kamera und/oder schaltet den Strahler
an.

Auf der Seite Nachtmodus konnen die
Kontrolllogiken des Tag- / Nachtmodus detailliert
konfiguriert werden sowie das Verhalten des IR-Filters
und des Strahlers. (7.18 Seite Nachtmodus, Seite 29).

** ]

Abb. 8

Der ausgewdhlte Modus wird durch einen kleinen
griinen Ball in der rechten oberen Ecke angezeigt.
Der ausgewdhlte Modus wird auch im Falle des
Ausschaltens der Einheit beibehalten.

*O

Abb. 9
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7.2.6 Kontrolle der Videoanalyse

+ Analytics Start: Der Modus Analytics wird
beginnend von der aktuellen PTZ-Position
gestartet. Wenn an die PTZ-Einheit Befehle fiir die
Bewegung (z. B. Pan, Tilt, Zoom, Patrol) gesendet
werden, verldsst das Gerat den Modus Analytics
auf der Stelle, um den empfangenen Befehl
durchzufiihren.

+ Analytics Stop: Der Modus Analytics wird
gestoppt.

- Analytics Reset: Die PTZ-Einheit wird in die
Position der Videoanalyse zurlickgebracht, von der
sie gekommen ist und mégliche aktive Motion-
Detection-Alarme werden zuriickgesetzt.

N Bl ()

Abb. 10

- Videoanalysealarme: Der Status der
Videoanalysealarme wird angegeben.
Grau: Videoanalyse nicht aktiv.

Griin: kein Alarm.
Rot: Videoanalyse-Alarm aktiviert.
_ T

XK

- Tampering-Alarm aktiviert: Wird im Bereich der
Alarme der Videoanalyse angezeigt, wenn der
Tampering-Alarm aktiviert ist.

Y

Abb. 12

Abb. 11
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7.2.7 Steuerung des Scheibenwischers
und der Scheibenwaschanlage

+ Scheibenwischer/Scheibenwaschanlage:
Die Scheibenwaschanlage muss, um
verwendet zu werden, aktiviert sein (7.13 Seite
Scheibenwaschanlage, Seite 26). Sollte ein pumpe
mit Wassertank installiert und konfiguriert worden
sein, so steuert der Befehl den Scheibenwischer
und den Waschvorgang.

W

Abb. 13

7.2.8 Home management

+ Zur Startseite/Home-Position speichern/Home-
Position zuriicksetzen: Die Home-Position stimmt
mit keinem Preset Uiberein. Die Home-Position ist
eine selbstandige Einstellung. Sie kann aktualisiert,
jedoch nicht geloscht werden.

Abb. 14

12

7.2.9 Steuerung Preset

+ Gehen zu Preset/Preset Speichern/Preset
Loschen

[ |
OED
4l |

Beginn Preset Tour: Zum Aktivieren einer Preset
Tour muss mindestens eine Preset Tour bestimmt
worden sein. Zudem missen mindestens eine
Preset-Positionen gespeichert werden Die
Bewegungsgeschwindigkeit und die Wartezeiten
konnen auf der Seite Preset Tour konfiguriert
werden. Zurzeit steht nur eine Preset Tour namens
Patrol zur Verfligung.

¢? Patrol | : l

Fiir weitere Infos bitte entsprechendes
Kapitel beachten (7.15 Seite Preset Tour,
Seite 27).

Abb. 15

Abb. 16

®
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7.2.10 Steuerung Digitalein- /
-ausgdnge

Der Status der Eingdnge kann eingesehen und der
Status der Ausgange kann bedient werden.

Input 1 o
Input 2 o

Abb. 17

7.2.11 Aktivierung Flat Field Correction

- Perform FFC (Flat Field Correction): Die
Durchfiihrung von Flat Field Correction (FFC)
erfolgt manuell.

Abb. 18

7.2.12 Steuerung des Gerdts iiber die
Tastatur

Das Gerat kann mit der Tastatur des PC gesteuert
werden. Hierzu die in der Abbildung angegeben
Tasten verwenden.

Home Zoom

o 1|

7.3 Gerateparameter Seite

@ Je nach Produktausfiihrung konnten nicht

alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Im Menu-Eintrag Gerdteparameter kénnen der
Name der Einrichtung eingestellt und andere
Zusatzinformationen angezeigt werden.

Gerateparameter

Gertename

Produktcode

Carter Version

Board Support Package Version

(CPU Board Fu Verson

HOUSING Board F Vrsion

BASE Board Fw Version

SToRMEREN

Preiet Tmmmm Preiet9 I Pan &Tillt Speed I
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"
n
g
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1

Pan &Tilt Movement

Abb. 19
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7.4 Seite Kamera-Einstellungen
Day/Night

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

©

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®©

Beim Menlpunkt konnen die Parameter der Kamera
eingestellt werden.

Die Anzeige einiger Bereiche erfolgt je nach
Systemkonfiguration dynamisch.
« Zoom: Konfigurationsparameter.

- Digital-Zoom: Damit wird der digitale Zoom

ein- bzw. ausgeschaltet (zusammen mit der fur
die Optik erhaltlich).

- Fokus: Konfigurationsparameter.
+ Fokus Modus:
- MANUAL

« AUTO - PTZ TRIGGER: am Ende jeder
Bewegung fiihrt die Kamera eine
automatische Fokussierung des Bildes durch.

« AUTO - FULL AUTO: die Bildfokussierung ist
immer aktiviert.

- Belichtung: Konfigurationsparameter.

+ Modus Belichtung: Der Parameter
konfiguriert den Belichtungsalgorithmus.
Die entsprechenden Kontrollfelder werden
basierend auf dem ausgewahlten Modus
angezeigt. Das Flimmern (flickering), das
bisweilen bei kiinstlicher Beleuchtung
vorkommt, kann mit dem Modus Belichtung -
INDOOR (50 oder 60Hz) beseitigt werden.

+ Hohe Empfindlichkeit: Mit diesem Modus
erhoht sich die maximale Verstarkung, damit die
Bilder auch bei dunklen Szenen mehr Helligkeit
aufweisen.

+ Backlight-Kompensation: Der Parameter
aktiviert den Modus zum Abgleich bei
Gegenlicht.

+ Shutter (s): Der Parameter gibt die
Verschlussgeschwindigkeit vor.

- lris: Der Parameter gibt die Irisblende vor.

14

« Auto Slowshutter: Falls On vorgegeben ist,
verlangsamt sich die Verschlussgeschwindigkeit,
wenn das Licht abnimmt. Der Minimalwert
wird bei dem Parameter Slowshutterstufe (s)
vorgegeben.

+ Grenze Verstarkung: Der Parameter bestimmt
den Hochstwert der Verstarkung fiir den
Belichtungsalgorithmus.

- Belichtungsabgleich: Der Parameter aktiviert
die Korrektur der Helligkeit der Szene.

« Abgleichswert: Der Parameter bestimmt den
Korrekturwert der Helligkeit der Szene.

« Slowshutter Niveau (s): Der Parameter
bestimmt den Minimalwert bzgl. der
Verschlussgeschwindigkeit, wenn Auto
Slowshutter auf On lautet.

« Verstarkung (dB): Der Parameter bestimmt den
Verstarkungswert.

WeiBabgleich: Konfigurationsparameter.

+ Modus: Damit kann die Wei3bilanz entweder
manuell oder automatisch eingerichtet werden.
Wenn der manuelle Modus vorgegeben ist,
besteht die Méglichkeit die Intensitat der
Hauptfarben rot und blau einzustellen.

Wide Dynamic Range (WDR):

Konfigurationsparameter.

+ Wide Dynamic Range: Mit dem Parameter kann
die Funktion zur Verbesserung des Kontrastes
zwischen hellen und im Schatten liegenden
Bereichen aktiviert werden.

- WDR Niveau: Der Parameter legt die Stufe des
Abgleichs fest.

- Lichtniveau: Der Parameter gibt den
durchschnittlichen Grenzwert der Helligkeit der
Szene an.

« Auswahl der Helligkeitskompensation: Der

Parameter gibt den Bereich vor, in dem die
Korrektur der Helligkeit durchgefiihrt wird.

« Lichtkompensation Niveau: Der Parameter
legt die Stufe des angewendeten Abgleichs des
ausgewdhlten Bereichs fest.
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Erweiterten Parameter: Konfigurationsparameter.

+ Verringerung Bildrauschen 2D: Der Parameter
legt die Stufe (im 2D-Modus) der Verringerung
des Bildrauschens fir scharfere Bilder fest.

- Verringerung Bildrauschen 3D: Der Parameter
legt die Stufe (im 3D-Modus) der Verringerung
des Bildrauschens fiir schérfere Bilder fest.

« Scharfe: Der Parameter stellt die Stufe der
Kantenscharfe ein.

- Defog-Modus: Der Parameter aktiviert die
Funktion, welche die Sicht verbessert, wenn
der Bereich um das Subjekt getriibt oder wenig
kontrastreich ist, sodass das Subjekt scharfer
angezeigt wird.

+ E-Flip Modus: Ermdglicht die Aktivierung der
Bilddrehung um 180°.
- Optionen: Konfigurationsparameter.
- Sattigung: Der Parameter gibt den Wert der
Intensitat der Farben des Bildes vor.

- Kontrast: Der Parameter gibt den Kontrastwert
des Bildes vor.

+ Helligkeit: Der Parameter gibt den
Helligkeitswert des Bildes vor.

+ Verringerung Bildrauschen: Der Parameter
legt die Stufe und den daraus folgenden Modus
(2D, 3D) fuir die Verringerung des Bildrauschens
fest.

- Hohe Auflésung: Der Parameter aktiviert die
Verbesserung der Konturen und Erzeugung
schéarferer Bilder.

« Scharfe: Der Parameter stellt die Stufe der
Kantenscharfe ein.
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Defog-Modus: Der Parameter aktiviert die
Funktion, welche die Sicht verbessert, wenn
der Bereich um das Subjekt getriibt oder wenig
kontrastreich ist, sodass das Subjekt scharfer
angezeigt wird.

Glanzlichtkorrektur: Der Parameter aktiviert
die Funktion, welche die Maskierung der
Uberbelichteten Bereiche durchfiihrt.

Korrektur Uberbelichtungsstufe Maskierung:
Der Parameter bestimmt die Helligkeitsstufe
oberhalb der die Maskierung zu aktivieren ist.

E-Flip Modus: Ermdglicht die Aktivierung der
Bilddrehung um 180°.

Bildstabilisierung: Der Parameter aktiviert die
elektronische Bildstabilisierung.

Camera Default: Der Knopf stellt die Einstellungen
der Kamera als Standardkonfiguration wieder her.

Kamera-Einstellungen

Fooml
1Zoomp
Dighat-Zoom DEAKTIVIERT
I>omm]
1Fokusy
Fokus Modus AUTO - PTZ TRIGGER
[y
Modus Belchtung AUTO
Auto Siowshutter OFF
Belichtungsabgleich OFF

W
[Wide Dynamic
F— - |

[ mrrwe————
|Enweiterten Parameterf

Verringerung Bildrauschen 20 NORMAL
Verringerung Bildrauschen 30 NORMAL
Scharfe 1-NORMAL

Defog-Modus 0-OFF

‘sattigung [0 200] 110
Kontrast [0+ 150] 7

Heligket [0+ 255] 175

caueRn
DEFAULT

STORMEREN.

Abb. 21
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7.5 Warmebildkamera-
Einstellungen seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Beim Menlpunkt konnen die Parameter der Kamera
eingestellt werden.

Die Anzeige einiger Bereiche erfolgt je nach
Systemkonfiguration dynamisch.

DE - Deutsch - Bedienungsanleitung

« Zoom: Konfigurationsparameter.

- Digital Zoom: Aktiviert oder deaktiviert
den Digitalzoom. Die maximal erreichbare
VergroBerung hangt von der Auflésung der
installierten Kamera ab.

+ Video: Konfigurationsparameter.

- Color Palette: Stellt die Art der Farbgebung des
von der thermischen Videokamera angezeigten
Bildes ein.

+ E-Flip Modus: Ermdglicht die Aktivierung der
Bilddrehung um 180°.

- Test Pattern: Ein Test Pattern auf Video wird
befahigt, um den Betrieb der Kamera zu
Uberprifen.

- FFCWarning (Frames): Es wird die Dauer der
Anzeige auf Video eines farbigen Quadrats oben
rechts eingestellt, wenn eine FFC durchgefihrt
wird. Das Zeitintervall wird in Frame (1s =
30frames) angegeben.

- Spot Meter: Konfigurationsparameter.

+ Mode: Die Anzeige der in der Bildmitte
gemessenen Temperatur wird aktiviert (in Grad
Celsius oder Fahrenheit).

- Digital Meter: Die Anzeige des entsprechenden
Symbols auf dem Display wird aktiviert.

- Thermometer: Die Anzeige des
entsprechenden Symbols auf dem Display wird
aktiviert.
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- Thermal Profile: Konfigurationsparameter.

Thermal Profile: Ermoglicht eine der
vorgegebenen Konfigurationen der Kamera
oder die erweiterten Konfigurationen zu laden
(CUSTOM).

- STANDARD: Einstellung der
Standardkonfiguration der Warmebildkamera.

- LOW CONTRAST: Einstellung des
Betriebsmodus fiir eine Szene mit geringem
Kontrast (beispielsweise fiir Videoaufnahmen
von Meer oder Himmel).

+ INDOOR: Einstellung des Betriebsmodus fiir
den Innenbereich.

+ OUTDOOR: Einstellung des Betriebsmodus
fuir den AuBBenbereich.

- FACE DEFINITION: Einstellung des
Betriebsmodus fiir die Gesichtserkennung.

« CUSTOM: Ermoglicht die manuelle
Konfiguration der Warmebildkamera. Bei
Auswahl dieser Konfiguration, werden
die Parameter fiir die erweiterten
Konfigurationen aktiviert.

- Gain: Konfigurationsparameter.

« Gain Mode: Ermdglicht die Auswahl der von der

Warmebildkamera verwendeten Verstarkung.

+ HIGH: Die Kamera arbeitet immer bei
hoher Verstarkung. Diese Einstellung wurde
gemacht, um den Kontrast zu maximieren. Sie
eignet sich besonders fiir Anwendungen, die
die Videoanalysen der Bilder durchfiihren.

+ LOW: Die Kamera arbeitet immer bei
niedriger Verstarkung. Diese Einstellung
erhoht den dynamischen Bereich des Bildes
und verringert den Kontrast. Empfohlen fir
Szenen mit vielen warmen Elementen, da
dadurch der messbare Temperaturbereich
erhoht wird.

- AUTOMATIC: Diese Einstellung erméglicht
die Umschaltung der Kamera zwischen
den Modi High und Low basierend auf
dem aktuell angezeigten Bildtyp. Die vier
Parameter High-to-Low Switch und Low-to-
High Switch, die nachfolgend beschrieben
werden, werden benétigt, um das Verhalten
dieses Modus einzustellen.

- High-to-Low Switch Temperature
Threshold: Einstellung des
Temperaturgrenzwerts (in °C), der von dem
Parameter High-to-Low Switch Percent
verwendet wird, um die Umschaltung zu
Gain Mode Low zu erzwingen.
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- High-to-Low Switch Percent: Einstellung

des prozentualen Pixelanteils liber dem die

Umschaltung zu Gain Mode Low erfolgt.

+ Low-to-High Switch Temperature
Threshold: Einstellung des

Temperaturgrenzwerts (in °C), der von dem

Parameter Low-to-High Switch Percent
verwendet wird, um die Umschaltung zu
Gain Mode High zu erzwingen.

- Low-to-High Switch Percent: Einstellung

des prozentualen Pixelanteils Gber dem die

Umschaltung zu Gain Mode High erfolgt.

Flat Field Correction (FFC): Die Warmebildkamera
hat einen internen Mechanismus, um die Qualitat
der Bilder regelmaBig zu verbessern: es handelt
sich um die Flat Field Correction.

+ Automatic FFC: Wenn die FFC automatisch
erfolgt, fihrt die Kamera eine FFC nach einem
gegebenen Zeitintervall oder einer gegebenen
Temperaturvariation durch. Wenn die FFCim
umgekehrten Fall manuell erfolgt, werden die
FFC Vorgange auf Benutzeranfrage durchgefiihrt
(7.2.11 Aktivierung Flat Field Correction, Seite
13). Es wird empfohlen, stets die automatische
Korrektur zu verwenden.

- High Gain Interval: Zeitintervall (in frames)

nach der eine FFC durchgefihrt wird.

High Gain Temperature Delta:
Temperaturbereich (in 10x°C) nach der eine
FFC durchgefihrt wird.

Low Gain Interval: Zeitintervall (in frames)
nach der eine FFC durchgefiihrt wird.

Low Gain Temperature Delta:
Temperaturbereich (in 10x°C) nach der eine
FFC durchgefihrt wird.
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Isotherm: Uber die Konfigurationsparameter
lasst sich eine spezielle Kolorierung fiir Objekte
aktivieren, die innerhalb eines bestimmten
vorgegebenen Temperaturbereichs liegen.

- Isotherm Enable: Aktiviert oder deaktiviert die
Funktion Isotherm.

- Isotherm Mode: Auswahl des Modus, in
dem der vorgegebene Temperaturbereich
angegeben wird (in Prozent oder in Grad
Celsius).

- Lower/Middle/Upper Thresold: Die Parameter
bestimmen die unteren/mittleren/oberen
Grenzwerte der Funktion Isotherm.

Digital Data Enhancement (DDE):
Konfigurationsparameter fiir den Algorithmus
Digital Data Enhancement.

- DDE Mode: Der Algorithmus DDE kann
eingesetzt werden, um die Bilddetails
zu verbessern und das Bildrauschen zu
entfernen. Basierend auf dem ausgewahlten
Modus (Dynamic oder Manual) werden die
entsprechenden Parameter angezeigt.
DYNAMIC: Die Parameter DDE werden
automatisch basierend auf dem Inhalt der
Szene berechnet. DDE Index ist der einzige
Kontrollparameter.

DDE Index: Wenn der Wert dieses
Parameters gleich 0 ist, dann wird keine
Bildbearbeitung durchgefiihrt. Wenn

der Wert geringer als 0 ist, wird das
Bildrauschen gefiltert. Die Werte, die tiber 0
liegen, heben die Bilddetails hervor.

MANUAL: Der Algorithmus DDE wird manuell
anhand von 3 Parametern eingestellt.

DDE Gain: Die Hochfrequenzverstarkung
wird dargestellt; mit einem Wert gleich 0,
ist DDE deaktiviert.

DDE Thresold: Stellt die maximale Gré3e
des zu vergroBernden Details dar.

DDE Spatial Thresold: Dies ist der
Grenzwert des auf das Signal angewandten
Vorfilters (smoothing filter).
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+ Automatic Gain Correction (AGC):
Konfigurationsparameter.

+ AGCType: Im Meni kann die automatische
Steuerung (AGC Type) zur Bildverbesserung
eingestellt werden.

+ PLATEAU HISTOGRAM: Der Algorithmus
fur den Plateau-Abgleich nimmt eine nicht
lineare Transformation vor, die auf dem
Histogramm des Bildes basiert. Dies ist der
Standardalgorithmus, der fiir den Grof3teil der
Szenarien empfohlen ist.

- AGC Region Size: Grof3e des fir die
Berechnung des Filters AGC verwendeten
Bereichs (zentriert, prozentual).

DE - Deutsch - Bedienungsanleitung IS

- Plateau Value: Einstellung des
Hochstwertes fur die Pixelzahl, die in einem
Grauton enthalten sein kann.

« ITT MidPoint: Eingestellt wird der
Durchschnittspunkt der Grauskala.

- Maximum Gain: Stellt die maximale
Verstarkung des AGC ein.

- ACE Thresold: Stellt die Schwelle des
Active Contrast Enhancement (ACE) ein.
Die Funktion ACE sieht eine Anpassung des
Kontrastes im Hinblick auf die Temperatur
der Szene vor. Grenzwerte (iber 0 sorgen

+ MANUAL: Der Algorithmus Manual
nimmt eine lineare Transformation mit
einer Steigung vor, die ausschlief3lich
auf den vorgegebenen Kontrast- und
Helligkeitswerten basiert.

IIR Filter: Einstellung des Koeffizienten des
IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

Brightness: Eingestellt wird der
Durchschnittspunkt der Grauskala.

« AUTO BRIGHT: Der Algorithmus Auto-
Bright ist mit dem Algorithmus Manual
mit Ausnahme des Helligkeitswertes, der
automatisch aktualisiert wird, identisch.

IIR Filter: Einstellung des Koeffizienten des
lIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

« ONCE BRIGHT: Der Algorithmus Once

fur einen groBeren Kontrast bei den
warmen Szenen und fiir weniger Kontrast
bei kalten Szenen. Grenzwerte unter 0
sorgen flr einen groBeren Kontrast bei
kalten Szenen und einen geringeren

Bright ist mit dem Algorithmus Auto Bright
mit Ausnahme des Offsets der linearen
Transformation identisch. Das Offset wird
erst dann berechnet, wenn der Algorithmus
ausgewadhlt und nicht dynamisch aktualisiert

Kontrast bei warmen Szenen.

+ SSO Percent: Einstellung des Wertes Smart
Scene Optimization (SSO). Festlegung des
prozentualen Anteils des Histogramms, das
linear gemappt wird.

- Tail Rejection: Festlegung des
prozentualen Anteils der Pixel, die vorab
vom Abgleich ausgenommen werden.

« lIR Filter: Einstellung des Koeffizienten des
lIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

18

wird.

- lIR Filter: Einstellung des Koeffizienten des

IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

Contrast: Einstellung des Kontrastgrads
des Bildes.

Brightness Bias: Einstellung des
Helligkeitsabgleichs.
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Camera Default: Der Knopf stellt die Einstellungen
der Kamera als Standardkonfiguration wieder her.

« LINEAR: Der lineare Entzerrungsalgorithmus
bewirkt eine lineare Umwandlung auf

Grundlage des Histogramms des Bildes.

+ AGC Region Size: GroB3e (zentriert und
prozentual) des betroffenen Bereichs der
Anwendung des Filters AGC.

- ITT MidPoint: Eingestellt wird der
Durchschnittspunkt der Grauskala.

- Tail Rejection: Gibt den Pixelanteil an, der
vorweg von der Entzerrung ausgeschlossen
werden.

- lIR Filter: Einstellung des Koeffizienten des
IIR-Filters. Der Filter wird verwendet, um
die Geschwindigkeit festzulegen, mit der
die Funktion AGC auf die Anderungen der
Szene reagiert.

INFORMATION-BASED: Die

Algorithmen Information-Based behalten
den Bildbereichen mit groBerem
Informationsgehalt mehr Grauténe vor,
wahrend den Bildbereichen mit geringerem
Informationsgehalt weniger Grauténe
zugewiesen werden. Die Algorithmen
Information-Based schlieen die Pixel vom
Prozess zum Abgleich der Histogramme aus,
wenn ihr Wert den Informationsgrenzwert
unterschreitet.

- Information Thresold: Definiert wird die
Differenz zwischen benachbarten Pixeln.
Damit wird bestimmt, ob der Bildbereich
Information enthalt oder nicht.

INFORMATION-BASED EQUALIZATION: Der
Algorithmus Information-Based Equalization
schlieBt unabhangig vom Informationsgehalt
der Szene samtliche Pixel in den Prozess

fur den Abgleich des Histogramms ein. Der
Algorithmus gewichtet jedes Pixel nach dem
Wert der Informationsschwelle.

« Information Thresold: Definiert wird die
Differenz zwischen benachbarten Pixeln.
Damit wird bestimmt, ob der Bildbereich
Information enthalt oder nicht.
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Kamera-Einstellungen
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7.6 Seite Maskierung

@ Je nach Produktausfiihrung kénnten nicht

alle Funktionen aktiv sein.

®

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

7.6.1 Seite Maskierung fiir PTZ-Einheit

Wenn die Maskierung aktiviert ist, wird
die korrekte Funktion des automatischen
Trackings nicht sichergestellt, da die zu
iiberwachenden Personen bzw. Objekte
nicht sichtbar sein kénnten.

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen.

Mit der Bildschirmtastatur kann die Einheit bewegt
werden. Zum Einstellen der Geschwindigkeit das
unter der Bildschirmtastatur vorhandene Aufklapp-
Menu verwenden.

Die Knopfe Patrol, Gehen zu Preset und Home
gestatten die Aktivierung der entsprechenden
Funktionen.

- Auswahl Maske

1

d|

« Modus Maskierung: Wahrend der PTZ-Bewegung
kdnnen Bereiche des Videos abgedunkelt werden.
Bei Erreichen der konfigurierten Position wird das
gesamte Video verdunkelt. Zwei Maskierungs-
Modi stehen zur Verfligung. Der Modus PAN-

TILT aktiviert die Maske. Dabei werden beide
Koordinaten (Horizontal- und Vertikalachse)
zugrunde gelegt. Der Modus PAN aktiviert die
Maske. Dabei werden nur die Koordinaten der
Horizontalachse zugrunde gelegt.

Abb. 23

PAN-TILT ¥

Abb. 24

- Position Anfang Maske: Konfiguration des
Aktivierungspunkts der Maske.

r

Abb. 25
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- Position Ende Maske: Konfiguration des
Deaktivierungspunkts der Maske.

a3

Abb. 26

+ Aktivierung Maske/Deaktivierung Maske/
Positionierung in der Mitte der Maske/
Loschung aller Masken

VIOlE] §

Abb. 27

Maskierung

=BCD
[#]
BCD
G T

Abb. 28

Maskierung

Abb. 29
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7.6.2 Seite Dynamische Maskierung fiir
PTZ-Einheit

Wenn die Maskierung aktiviert ist, wird
die korrekte Funktion des automatischen
Trackings nicht sichergestellt, da die zu
iiberwachenden Personen bzw. Objekte
nicht sichtbar sein konnten.

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen

Mit der Bildschirmtastatur kann die Einheit bewegt
werden. Zum Einstellen der Geschwindigkeit das
unter der Bildschirmtastatur vorhandene Aufklapp-
Meni verwenden.

Die Knopfe Patrol, Gehen zu Preset und Home
gestatten die Aktivierung der entsprechenden
Funktionen.

- Auswahl Maske
(2 d

« Modus Maskierung: Rechteckige Masken (bis
maximal 24, von denen maximal 8 sichtbar
sind) konnen bestimmt werden, um Teile des
Bildschirms zu verdunkeln. Um die ausgewahlte
Maske zu zeichnen, die Maus auf das Bild schieben
und zum Bestatigen der gezeichneten Maske die
linke Taste drlicken.

Abb. 30

+ Aktivierung Maske/Deaktivierung Maske/
Positionierung in der Mitte der Maske/
Léschung aller Masken

VIOlE] i

Abb. 31
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7.6.3 Seite Maskierung fiir feste
Kameras

Unter dem Menipunkt Maskierung kdnnen Bereiche
bestimmt werden, die auf dem Video verdunkelt
erscheinen.

+ Auswahl Maske
[ v)

+ Modus Maskierung: Rechteckige Masken (bis
maximal 8) kdnnen bestimmt werden, um Teile
des Bildschirms zu verdunkeln. Zum Erstellen einer
Maske die linke Maustaste betatigen, gedriickt
halten und dabei den zu maskierenden Bereich
festlegen.

Abb. 32

+ Aktivierung Maske / Deaktivierung Maske /
Loéschung aller Masken

YO} i
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Abb. 33
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Abb. 34
21




N

.7 Radiometry Rules Seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Das Gerat kann konfiguriert werden, damit ein

Radiometrischer Alarm erzeugt wird, und zwar

mit dem Ereignis ONVIF: tns1:VideoSource/

RadiometryAlarm false|true.

Das Ereignis kann in folgenden Fallen geschickt

werden:

- TEMPERATURE IS BELOW eines einstellbaren Werts.

- TEMPERATURE IS ABOVE eines einstellbaren Werts.

- TEMPERATURE IS BETWEEN zwei einstellbarer
Werte.

« TEMPARATURE OUTSIDE zwei einstellbarer Werte.

Fir die festen Kameras, in der Ausfiihrung mit

Warmebildkamera ohne Erweiterter Radiometrie,

wird TEMPERATURE von den oben aufgefiihrten

Regeln der in der aufgenommenen Bildmitte

erfassten Temperatur bestimmt.
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Fur die PTZ-Einheiten, in der Ausfiihrung mit
Warmebildkamera ohne Erweiterter Radiometrie,
wird TEMPERATURE von den oben aufgefiihrten
Regeln der Temperatur in der aufgenommenen
Bildmitte bestimmt. Die Bereiche und die
betreffenden radiometrischen Regeln unterscheiden

sich fiir jede gespeicherte Home- und Preset-Position.

Radiometry Rules
IRadiometry Alarml

|
[— DURGHSCHNITTLICH &l

Genertelom v TeNPERATURE 5 ABoVE &l

Upperimit (€) (50 + 600 100

Abb. 35
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Fur die festen Kameras, in der Ausfiihrung mit
Warmebildkamera mit Erweiterter Radiometrie,
wird TEMPERATURE von den oben aufgefiihrten
Regeln der minimal / durchschnittlich /

maximal erfassten Temperatur innerhalb eines
rechteckigen konfigurierbaren Bereichs bei einem
aufgenommenen Bild bestimmt.

Fur die PTZ-Einheiten, in der Ausfiihrung mit
Warmebildkamera mit Erweiterter Radiometrie,

wird TEMPERATURE von den oben aufgefiihrten
Regeln der minimal / durchschnittlich /

maximal erfassten Temperatur innerhalb eines
rechteckigen konfigurierbaren Bereichs bei einem
aufgenommenen Bild bestimmt. Die Bereiche und die
betreffenden radiometrischen Regeln unterscheiden
sich fiir jede gespeicherte Home- und Preset-Position.

- Die Regel speichern/Den zuletzt gespeicherten
Bereich wieder herstellen/Den Standardbereich
einstellen

Abb. 36

Radiometry Rules

aa
ac—
oBea

RefoerzTomperst DURCHSHITTLICH

B

e i )50+ 600/ m

Abb. 37
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7.8 Seite Netzwerk

Fiir den korrekten Betrieb des Gerdts muss

@ eine Synchronisierung iliber einen NTP-
Server des Datums und der Uhrzeit der
internen Uhr mit denen des zugewiesenen
VMS erfolgen.

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Beim MenUpunkt besteht die Moglichkeit, die
Netzwerkeinstellung des Produkts zu dndern und zu
entscheiden, welche Mechanismen aktiv sein mussen,
um die Gerédte im lokalen Netzwerk automatisch zu
identifizieren.

+ IPv4: Es besteht die Moglichkeit das Internet
Protocol IPv4 freizugeben/zu deaktivieren/zu
konfigurieren. Es kann eingestellt werden, ob das
Gerdt eine statisch oder dynamisch mit DHCP
zugewiesene oder eine selbstgenerierte Adresse
haben muss.

«+ IPv6: Es besteht die Moglichkeit das Internet
Protocol IPv6 freizugeben/zu deaktivieren/zu
konfigurieren. Es kann eingestellt werden, ob das
Gerét eine statisch oder dynamisch mit DHCP
zugewiesene oder eine selbstgenerierte Adresse
haben muss.

- DNS: Es lassen sich 2 DNS konfigurieren.
- Datum & Uhrzeit: Konfigurationsparameter.

« NTP-Server: Es besteht die Moglichkeit,
festzulegen, ob das Gerat mit einem
externen NTP-Server (Network Time Protocol)
synchronisiert werden muss.

« DEAKTIVIERT: Stellen Sie diese Option ein,
wenn Datum und Uhrzeit des Gerats nicht
synchronisiert werden sollen.

« STATISCH: Stellen Sie diese Option ein, wenn
Datum und Uhrzeit des Gerdts mit einem
durch statische Adresse angegebenen NTP-
Server (Network Time Protocol) synchronisiert
werden sollen.

« DHCP: Diese Option auswahlen, wenn
Datum und Uhrzeit des Gerdts mit denen
eines von einem DHCP-Server angegebenen
NTP-Servers (Network Time Protocol)
synchronisiert werden sollen.

MNVFWEB2-2_1928_DE

« Akzeptieren Einen Unbewahrten NTP-Server:
Sollte der Parameter aktiviert sein, akzeptiert das
Gerat nicht bestimmte Server und Netzwerke.

« Datum/Uhrzeit vom PC einstellen:
Synchronisierung des Datums und der Uhrzeit
des Produkts mit dem verwendeten PC mdglich.

- Netzwerkprotokolle: Konfigurationsparameter.

« HTTP Protokoll: Wenn der Parameter aktiviert
ist, unterstutzt das Gerat HTTP am Port 80.

« HTTPS Protokoll: Wenn der Parameter aktiviert
ist, unterstutzt das Gerat das Protokoll HTTPS
am Port 443.

+ Authentifizierung fiir das Streaming: Die
RTSP-Authentifizierung wird aktiviert oder
deaktiviert. Ist der Parameter aktiviert, missen
ein giltiger Benutzername und ein gliltiges
Passwort gegeben werden, um die Videostréme
vom Gerat zu erhalten.

+ WS Discovery: Wenn aktiv, ist das Gerat
automatisch im Netzwerk identifizierbar.

+ QoS: Das Gerat erméglicht die Optionen von
Quality of Service (QoS) zu konfigurieren, um eine
grofBere Prioritét bei den eigenen Streaming- und
Datenpaketen, die ans Netz gesendet wurden,
sicherzustellen. Es besteht die Moglichkeit, zwei
verschiedene DSCP-Werte von QoS (0 bis 63) zu
konfigurieren: einen fir das Videostreaming und
eine flr das Geratemanagement.

Netzwerk

Ipval
|

Adresstyp DHCP

Ievek
11Pv6L
Adresstyp ROUTER ADVERTISEMENT

[DNS]
S— |

r[Datum & U

Datum & Uhvzet
Zetzone

Sommerzet

NTP-Server

‘cspteren ainen unbewahvten NTP Sarver

Set Date/Time from PC

20120418 02:10:37
(GMT) GREENWICH MEAN TIME: DUB v

DEAKTIVIERT

rNetwork

HITP Protokoll
HITPS aktiviert

Streaming Authentizienung

QoS Sweaming 0+ 63]

QoS Management 0+ 63]

Abb. 38
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7.9 Seite Nutzer

Beim Menlpunkt konnen die Nutzer verwaltet
werden, die auf das Gerat zugreifen kdnnen.

Die Nutzer ,Administrator” kénnen auf die gesamte
Konfiguration des Gerats zugreifen.

Die Benutzer Typ Operator und User haben
begrenzten Zugriff auf die Verwaltungsseiten.

7.10 Bewegungsanforderung
Seite

®

Je nach Produktausfiihrung konnten nicht
alle Funktionen aktiv sein.

®

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Nutzer

e - &
Abb. 39

Der Benutzername sieht die Verwendung von
Sonderzeichen, Zeichensetzungssymbolen usw. nicht
Vor.

Das Passwort kann sich nur aus folgenden Zeichen
zusammensetzen (a-z, A-Z, 0-9, ,._+@%/-() A *[1{}#;~).

24

Unter dem Meniipunkt Bewegungsaufruf kdnnen die
zeitlichen Intervalle festgelegt werden, nach denen
bestimmte Funktionen durchfiihren wird.

Art: Dieser Parameter wahlt die auszufiihrende
Funktion, wenn das Intervall der Standzeit beendet
ist. Die aktivierbaren Funktionen sind: None, Home
Position, Preset Position, Analytics, Preset Tour. Die
Funktion Preset Position verlangt die Festlegung
des Preset mittels der eigenen ID. Die Funktion
Analytics bringt das Gerat in die Home-Position
zurlick und befahigt die Videoanalyse. Die Funktion
Preset Tour verlangt die Festlegung der Preset Tour
mittels dem eigenen Namen. Zurzeit steht nur eine
Preset Tour namens Patrol zur Verfligung.

Timeout: Dieser Parameter legt das Zeitintervall
des Stillstands fest.

Zyklische Neukalibrierung: Dieser Parameter
bestimmt nach wie vielen Stunden das System

ein neues Kalibrierungsverfahren der Achsen
durchfiihren muss. Zum Deaktivieren der Funktion
den Wert 0 einstellen.

Bewegungsanforderung

. PRESET TOUR El
- 120
f— pATROL 5]

Zykdische Neulalibxierung (R 0 165 0

Abb. 40
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7.11 Seite Videoanalysen

Das Gerat kann konfiguriert werden, damit die

Bewegungsdetektionsalarme mit ONFIV-Ereignissen

ausgegeben werden.

Auf dieser Seite konnen die folgenden Parameter
festgelegt werden:

- Bewegungserfassung: Aktiviert die Ausgabe der

Bewegungsdetektionsereignisse.

- Empfindlichkeit: Konfiguriert die
Empfindlichkeitsstufe des Algorithmus.

- Regel fiir Mehrere Ziele: Sollten mehrere

Zielobjekte mit Alarm in der Anfangsposition von

Motion Detection vorhanden sein, erfolgt die

Wahl der Verfolgung nach der eingestellten Regel

(AM NACHSTEN ZUM ZENTRUM, SCHNELLSTE,
LANGSAMST, GROSST, KLEINSTE).

Videoanalyse

‘lAu\omat\sches Trackmé

Tracking Aktvieren AKTIV

ZehverlustTimeout (5 2+ 600] 3

Maximale Dauer (5 ( = 3600]

pa0

Regel fur Metvere Zide

AN NACHSTEN ZUl ZENTRUM

WDEO pALYSE
DEFAULT

senoen

Videoanalysen
Sewegumgsdetdion AV =
Emplndicheic MAXIMALE =
Abb. 41

7.11.1 Seite Erweiterte Videoanalyse
Fur die Gerdte, die mit erweiterter Videoanalyse
ausgestattet sind, sind die Parameter hingegen die
folgenden:

. Tracking Aktivieren:

« AKTIVIERT: Die PTZ-Einheit bewegt sich
automatisch, falls Bewegungen in der Szene
erfasst und ONVIF-Ereignisse mit Motion
Detection ausgegeben werden.

+ DEAKTIVIERT: Die PTZ-Einheit bleibt in der

aktuellen Position stehen und gibt ONIVF-
Ereignisse mit Motion Detection aus, die von

den Bewegungen in der Szene erfasst werden.

« Zielverlust-Timeout: Die Wartezeit wird in
Sekunden eingestellt, auf die das automatische
Tracking wartet, wenn einmal der Verlust des
Zielobjekts erfasst wurde, bevor eine weitere
Bewegung durchgefiihrt wird oder bevor in
die Anfangsposition von Motion Detection
zurlickgekehrt wird.

- Maximale Dauer: Die Hochstdauer des
Trackings wird in Sekunden eingestellt. Wenn
die Zeit ablauft, kehrt die PTZ-Einheit in die
Anfangsposition von Motion Detection zuriick.
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STORMEREN

Abb. 42

- Video Analyse Default: Der Knopf stellt die
Standardeinstellungen der Videoanalyse wieder
her.

Der Algorithmus der Videoanalyse wird mit der

zugehorigen Taste der Seite Home aktiviert. Um die
Videoanalyse automatisch zu aktivieren, Analytics auf

der Seite Bewegungsanforderung einstellen.

7.12 Seite Metadata

@ Je nach Produktausfiihrung konnten nicht

alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Auf dieser Seite werden die durch rote Kastchen beim

Snapshot von der Videoanalyse erfassten Objekte
bzw. Personen, die sich in Bewegung befinden,

hervorgehoben. Es besteht auch die Moglichkeit, die

Videoanalyse wie auf der Seite Home zu aktivieren
und zu deaktivieren.

Metadata

%

Abb. 43
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7.13 Seite Scheibenwaschanlage

Scheibenwaschanlage

. . . R — e a
Der Scheibenwischer ist bei . = : 8
Aussentemperaturen unter 0°C oder bei Vet 00501 5 owg

R o [
Frost nicht zu betétigen. e e B
b G
@ Je nach Produktausfiihrung kénnten nicht E

alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

®

Im Menu-Eintrag kann der Betrieb der Waschanlage
konfiguriert werden.

+ Scheibenwaschanlage: Aktiviert oder deaktiviert
die Scheibenwaschanlage.

+ Verzogerung Scheibenwischer-Aktivierung (s):
Die Dauer in Sekunden vorgeben, die vom Beginn
der Abgabe der Flussigkeit zum Waschen bis zur
Aktivierung des Scheibenwischers vergehen.

- Waschdauer (s): Die Dauer in Sekunden vorgeben,
in denen der Scheibenwischer zur gleichen Zeit
mit der Flussigkeitsabgabe aktiviert ist..

- Verzoégerung Scheibenwischer-Deaktivierung
(s): Die Dauer in Sekunden vorgeben, die vom
Ende der Abgabe der Flissigkeit zum Waschen bis
zur Deaktivierung des Scheibenwischers vergehen.

- "Washer by wiper" enable: Bei aktivierter
Funktion entspricht ein Aktivierungsbefehl Wiper
der Aktivierung des kompletten Waschvorgangs.

Scheibenwaschanlage

— o Tl
[ —y 5
[—— 5

Verzgerung Schsbemvischer Deskthierung (s) 0-300] 5

Washes b wiper encble

ﬂsf ?i;ﬁ;&\-ms.ﬁ

Abb. 44 PTZ-Bildschirmseite
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Abb. 45 Bildschirmseite feste Kameras

7.14 Bewegungsparameter Seite

@ Je nach Produktausfiihrung kénnten nicht

alle Funktionen aktiv sein.

Beim Meniipunkt Bewegungsparameter besteht die
Maoglichkeit via Internet alle PTZ-Parameter zu steuern.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

- Optionen: Konfigurationsparameter.

. Offset Pan: Die PTZ-Einheit hat eine mechanisch
bestimmte 0°-Position. Die Funktion Offset Pan
ermoglicht es, auf Softwareebene eine andere
Position als 0° festzulegen.

« Betriebsmodus:

+ NORMAL: Das Drehmoment der Motoren ist
ein konstanter Wert, sowohl wenn die PTZ-
Einheit stillsteht als auch in Bewegung ist.

« ECO: Das Drehmoment der Motoren wird
reduziert, wenn die PTZ-Einheit zur Verringerung
des Verbrauchs stillsteht. Nicht bei starkem Wind
oder Schwingungen aktivieren.

« WIND: Das Drehmoment der Motoren ist ein
konstanter Wert, aber hoher als der NORMALE
Modus, sowohl wenn die PTZ-Einheit stillsteht
als auch in Bewegung ist. Bei starkem Wind
oder starken Vibrationen aktivieren.

+ Autoflip: Die PTZ-Einheit wird um 180° gedreht,
wenn die Neigung (Tilt) der PTZ-Einheit
zur Endstellung kommt. Dadurch wird die
Verfolgung von Subjekten entlang von Fluren
oder Stral3en erleichtert.

- Deckenmontage: Kippt das Bild und kehrt die
Abwicklungssteuerung um.
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Manuelle Steuerungen: Konfigurationsparameter.

Hochstgeschwindigkeit: Hier kann die
Hochstgeschwindigkeit bei manueller Steuerung
vorgegeben werden.

Scan Geschwindigkeit: Geschwindigkeit in Grad
pro Sekunde, mit der ein Preset auf ausdriickliche
Aufforderung des Bedieners erreicht wird.

Standard-Timeout ptz (ms): Standard-Timeout ptz fiir
die standigen Bewegungen (ONVIF).

Geschwindigkeit mit Zoom: Bei Aktivierung dieses
Parameters wird die Geschwindigkeit fiir Pan und Tilt

automatisch in Abhangigkeit vom Zoomfaktor reduziert.

Tilt-Faktor: Reduzierfaktor fiir die manuelle
Geschwindigkeit der Tiltachse.

Bewegungslimits: Konfigurationsparameter.

Grenzpunkte Pan: Aktiviert die Grenzpunkte fiir die
Funktion Pan (Kameraschwenk).

Beginn Pan: Vorgabe der Grenzposition zu Beginn des
Kameraschwenks (Pan).

Ende Pan: Vorgabe der Grenzposition am Ende des
Kameraschwenks (Pan).

Grenzpunkte Tilt: Aktiviert die Grenzpositionen der
Tiltfunktion (Kameraneigung).

Beginn Tilt: Vorgabe der Grenzposition zu Beginn der
Kameraneigung (Tilt)

Ende Tilt: Vorgabe der Grenzposition am Ende der
Kameraneigung (Tilt).

Positionskontrolle: Konfigurationsparameter.

Statische Steuerung: Die Steuerung der Position wird
nur dann aktiviert, wenn die PTZ-Einheit stillsteht.
Dynamische Steuerung: Die Steuerung der Position
wird nur dann aktiviert, wenn die PTZ-Einheit in
Bewegung ist.

7.15 Seite Preset Tour

Beim Menipunkt ist es moglich, die Preset Tour
und Presets zu bestimmen und in Parametern
auszudriicken.

Zurzeit steht nur eine Preset Tour namens Patrol zur

Verfligung.

Patrol kann nur aktiviert sein, wenn mindestens ein

Preset festgelegt wurde.
Flr einen wirksamen Betrieb von Patrol muss ein

Preset fur jede gewiinschte Szene festgelegt werden.

+ Beginn Preset Tour/Halt Preset Tour

¥ ()

R/

Bewegungsparameter
[Optionen}
Offset Pan (°) [-180.00 + 180.00] 0.00
Sparmods ATV
Avofip DEAKTIVIERT
Deckenmontage DEAKTIVIERT
[Manuelle Steverungen}
Hochstgeschwindigkeit (*/s) [0.07 = 200.00] 200.00
‘Scan Geschwindigkeit (*/s) 0.07 = 200.00] 200.00
Default ptz timeout (ms) (1000 + 120000] 60000
Geschwindigket it Zoom AKTV
TiFaktor 2
'B—‘
Grenzpurkte Pon DEAKTIVIERT
Grenzpunkte T DEAKTIVIERT
TPositonskontrole]
Statische Steverung AKTV
Dynamische Stevering AKTV
=3
Abb. 46
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Abb. 47
Preset Tour
r|Preset TourKonfiguration]
Star resee (1 2451 1
End-preset 2250) 250
‘Randorn-Modus. DEAKTIVEERT [
Diecion VoRWARTS =
‘Bewegungsgeschwindigkeit Default (°/s) - 10.00
Gundeinsictn Gescmindigkeiowert ciniclen nen 5]
Standordpuse 511 - 3600) 10
Voreingestele Puse cnselen NEw ]
=3
Presecid f 5]
Naw " IE]
Beschreibung despresets 1
Py 35675
e 1643
Zoom 1000
Bewegungsgeschmandigkelt /) 10.00
Pouse ()0 3500] 10
@ =3
Abb. 48
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7.16 Seite OSD

Das Gerat unterstiitzt die Videoanzeige des
Informationstexts.

Folgende Parameter konnen konfiguriert werden:
Aktiviert: Zum Aktivieren der Textanzeige.

Text: Der anzuzeigende Text kann festgelegt
werden.

ZeichengroBe: Die anzuzeigende Textgrof3e kann
festgelegt werden.

0sD
‘ o aarw & |
(0SD Region 1
Text NORD-SUD-OVEST-EST
Schrigrste GROSSE =]
sromEren
Abb. 49

7.17 Seite Direktionale OSD

®
®

Das Gerat unterstiitzt die Definition der vier PAN-
Bereiche und die Videoanzeige des Informationstexts
basierend auf der Position der PTZ-Einheit.

Je nach Produktausfiihrung kdnnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Fur jeden Bereich konnen die folgenden Parameter

definiert werden:

- Aktiviert: Jeder Bereich kann als inaktiv
konfiguriert werden; aktiv im Uhrzeigersinn und
aktiv entgegen dem Uhrzeigersinn.

- Text: Der anzuzeigende Text kann festgelegt
werden.

- Beginn OSD-Bereich (°): Der Punkt an dem
der OSD-Bereich beginnt (angegeben mit
Sexagesimalgrad).

+ Ende OSD-Bereich (°): Der Punkt an dem der OSD-
Bereich endet (angegeben mit Sexagesimalgrad).

- ZeichengroBe: Die anzuzeigende Textgrof3e kann
festgelegt werden.

28

Direktionale OSD

(0SD Region 1}

e DEAKTIVIERT El

Ao d 5D B 010357 o
[ o
P WEne &l
(05D Region
ot — |
‘ schetoroe GROSSE
Abb. 50

Stop

Abb. 51 Konfigurationsbeispiel: OSD-Bereich im Uhrzeigersinn

Abb. 52 Konfigurationsbeispiel: OSD-Bereich entgegen dem
Uhrzeigersinn
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7.18 Seite Nachtmodus

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

- Tag-/Nachtmanagement:

Konfigurationsparameter.

- Helligkeitssensor: Einstellung der Erfassung
des Umgebungslichts fiir die Videoumschaltung
in den Nachtmodus.

« AUSSEN: Erfassung des Umgebungslichts
Uber den vorangesetzten Digitaleingang.

- SCHEINWERFER: Erfassung des
Umgebungslichts Gber die Fotozelle der
Scheinwerfer.

KAMERA: Erfassung des Umgebungslichts
iber die Kamera.

« NICHT VORHANDEN: Aktivierung tber
Webseite oder Hilfsbefehl ONVIF.

« Synchronisierung IR-Filter Kamera: Wenn
aktiviert, wird dadurch die Entfernung des
IR-Filters befahigt, wenn sich das System im
Nachtmodus befindet.

+ Aktivierung Scheinwerfer Spot: Einstellung
des Aktivierungsmodus des Scheinwerfers Spot.

- DEAKTIVIERT: Der Scheinwerfer Spot wird
manuell aktiviert.

« WIE WIDE: Der Scheinwerfer Spot wird
zusammen mit Wide aktiviert.

« ZOOMFAKTOR: Der Scheinwerfer Spot
wird aktiviert, wenn der Scheinwerfer Wide
aktiviert ist und der Zoomfaktor groer als der
eingestellte Wert ist (Zoomfaktor x100).

« POSITION PRESET: Der Scheinwerfer Spot
wird aktiviert, wenn der Scheinwerfer Wide
aktiviert ist und sich die PTZ-Einheit in einer

- Kameraparameter: Konfigurationsparameter.

+ Grenzwert Tag-Nacht: Einstellung der
Lichtstufe, unter dieser das Gerat den
Nachtmodus aktiviert.

- Grenzwert Nacht-Tag: Einstellung der
Lichtstufe, tiber dieser das Gerat den Tag-Modus
aktiviert.

- Verzégerung Tag-Nacht: Einstellung der Zeit
in Sekunden, wahrend der die Lichtstufe unter
dem Grenzwert Nacht bleiben muss, bevor das
Gerat den Nachtmodus aktiviert.

- Verzo gerung Nacht-Tag: Einstellung der Zeit
in Sekunden, wahrend dieser die Lichtstufe tiber
dem Grenzwert Tag bleiben muss, bevor das
Gerdt den Tagmodus aktiviert.

Parameter Scheinwerfer Spot:
Konfigurationsparameter.

- Grenzwert Zoom Scheinwerfer Spot: Bei
aktiviertem Nachtmodus wird die Zoomstufe
angegeben, iber der der Scheinwerfer Spot
aktiviert wird.

- Liste Preset Scheinwerfer Spot: Bei aktiviertem
Nachtmodus wird bestimmt, fuir welche Presets
der Scheinwerfer Spot aktiviert wird.

Nachtmodus

Tag

Hellgheitssensor KAMERA

‘Synchronisienung IR Fiter Kamera ATV

EEE

Axtivierung Scheinwerfer Spotight ZOOMFAKTOR

Ka

Grenzwert Tag:Nacht [0+ 100] 3

Grenzwert Nacht-Tag [0 + 100] 50

Verztgerung Tag-Nacht (s) 5 = 240] 5

Verziigenung Nacht-Tag ()15 + 240] 3

Scheinwerfer Spotlight ers
Grenzwert Zoom Scheinwerfer Spotlight [0 + 3000] 300 |

=
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der angegebenen Preset-Positionen befindet. Abb. 53
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N

.19 Encodereinstellungen Seite

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

@@

Beim Menlpunkt Encoderparameter kdnnen die
Videostrome des Geréts konfiguriert werden (3
Strome).

Jeder Videostrom kann einen unabhdngigen Codec
haben, wahlweise zwischen H264, MPEG4 und

<
=
©
m
[}

Fir H264 und MPEG4 ist das Verfahren der Bitrate
(Ubertragungsgeschwindigkeit) vom Typ CVBR
(begrenzte variable Bitrate). Die Grenzwerte BitRate
und Qualitdt missen eingestellt werden.

Fur MJPEG ist das Verfahren der Bitrate
(Ubertragungsgeschwindigkeit) vom Typ VBR
(konstante Qualitat und variable Bitrate). Nur der
Wert der Qualitat muss eingestellt werden.

Fur eine bessere Beschreibung der Verfahren CVBR
und VBR in der entsprechenden Tabelle nachsehen (
Tab. 2, Seite 31).

30

Die Adresse und der Port fir die Konfiguration des

Videostreamings mit Multicast konnen konfiguriert

werden.

Die Anderung jeden Parameters auf dieser Seite
bringt eine kurze Unterbrechung der Videostrome

mit sich.

Encodereinstellungen

r[Encoder
Codec
Auissung
Framerate (fps) (1 - 30/

Biate Limit (i) (125 = 16384]
Qualtt o= 100]

HErame H264 Interval (2 600]
Profil K264

Muftcast Adresse

1264

720x480

0

2000

50

B0

WAIN PROFILE

239.128.1.100

Multcast Port /1024 = 65534]

5560

Stream Unicast URL.

Stream Multioast URL

tsp.<ip_address>ivel sdp

rispii<ip_address>/iveTm sdp

[Encoder

Codec
Auissung

Framerate (fps) (1 - 30/

Bitrate Limit (ivs) (125 « 16384]

Stream Unicast URL

Stream Mutcast URL

SToRMEREN

Abb. 54
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L€

BESCHREIBUNG DER VERFAHREN CVBR UND VBR

Codec

Modus

Qualitat

Bitrate

Frame Drop

Beschreibung

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Konstant (vom
Nutzer festgelegt)

Hohere Grenze vom
Nutzer festgelegt

niemals

Der Modus CVBR komprimiert das Video basierend auf einen konstanten, vom Nutzer
eingestellten Qualitdtswert. Basierend auf einem konstanten Qualitétswert erhalt man mit
der Videokomprimierung eine konstante Videoqualitét. Die bitrate hingegen wird variabel
sein. Bei einer einfachen Szene wird die bitrate niedrig sein. Bei einer komplexen Szene
wird die bitrate hoch sein. Sollte die Szene zu komplex sein und die bitrate den Bitrate-
Grenzwert tiberschreiten, wird der Algorithmus die Videoqualitat verringern, um zu ver-
suchen, die bitrate unter dem Bitrate-Grenzwert zu halten. Sollte die Szene sehr komplex
sein und die Videoqualitét ein Minimum erreichen, wird die bitrate Gber der eingestellten
Bitrate-Grenze liegen, da in diesem Modus kein Verlust von Einzelbildern méglich ist.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Konstant (vom
Nutzer festgelegt)

Variabel

niemals

Dieser Modus komprimiert das Video basierend auf einen konstanten, vom Nutzer einge-
stellten Qualitatswert. Die Videokomprimierung, basierend auf dem konstanten Qualitét-
swert, hat eine konstante Videoqualitat. Die bitrate hingegen wird variabel sein. Bei einer
einfachen Szene ist die bitrate niedrig. Bei einer komplexen Szene ist die bitrate hoch.

Tab. 2
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7.20 Digita|e 1/O Seite + Modus: Der STATUS-Wechsel der Digitalausgange
kann zwei Typen entsprechen:
Je nach Produktausfiihrung kénnten nicht + BISTABIL: Wenn ein Ausgang auf AKTIVIERT
alle Funktionen aktiv sein. gestellt wird, bleibt er AKTIVIERT, bis IDLE nicht
zurlickgesetzt wird.
@ Das Menii konfiguriert sich dynamisch je . MONOSTABIL: Wenn ein Ausgang auf
nach Produktmodell selbst. AKTIVIERT gestellt wird, bleibt er tiber die

vorgegebene Dauer hinweg AKTIVIERT, dann

Beim Menlpunkt digitale E/A kénnen die
wird auf IDLE zuriickgegangen.

Digitaleingange konfiguriert und der STATUS

DE - Deutsch - Bedienungsanleitung IS

eingesehen werden. Die Digitalausgange

konfigurieren und den STATUS erzwingen. Df“a'? vo

- Digitaleingénge: Ein Digitaleingang kann sich in a1 )
zwei verschiedenen STATUS befinden: IDLE oder ey
AKTIVIERT. = e e
Es besteht die Moglichkeit, festzulegen, ob in der D °
Ruhephase ein Eingang Normalerweise Offen oder :,m..,am ——— =
Normalerweise Geschlossen ist. ———
Ein Normalerweise Offener Eingang wird als IDLE DAt =]
betrachtet, wenn er Offen und AKTIVIERT ist, wenn Bemirem g
er Geschlossen ist. — e S
Ein Normalerweise Geschlossener Eingang wird
als IDLE betrachtet, wenn er Geschlossen und :.1...,@.., =
AKTIVIERT ist, wenn er OFFEN ist R {ORUALERWEISE GEOFFIET =l
Wenn ein Eingang IDLE ist, ist die LED grau. Wenn Modes HotosTABL Bl
er AKTIVIERT ist, ist die LED griin. SEnlPEn B
Bei jedem STATUS-Wechsel wird ein —
entsprechendes ONVIF-Ereignis versandt. =
Bei jedem STATUS-Wechsel besteht die i
Maoglichkeit eine Automatische Aktion (siehe Seite
Automatische Aktionen) zuzuweisen (7.21 Seite Abb. 55

Automatische Aktionen, Seite 33).

- Digitalausgange (liber Relais): Ein
Digitalausgang kann sich in zwei verschiedenen
STATUS befinden: IDLE oder AKTIVIERT.

Es besteht die Moglichkeit, festzulegen, ob in der
Ruhephase ein Ausgang Normalerweise Offen oder
Normalerweise Geschlossen ist.

Ein Normalerweise Offener Ausgang wird als IDLE
betrachtet, wenn er Offen und AKTIVIERT ist, wenn
er Geschlossen ist.

Ein Normalerweise Geschlossener Ausgang wird
als IDLE betrachtet, wenn er Geschlossen und
AKTIVIERT ist, wenn er Offen ist.

Um den STATUS-Wechsel eines Ausgangs zu
erzwingen, den Wahlschalter betatigen.

Bei jedem STATUS-Wechsel wird ein
entsprechendes ONVIF-Ereignis versandt.

Der STATUS-Wechsel kann eine Automatische
Aktion sein

(7.21 Seite Automatische Aktionen, Seite 33).
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7.21 Seite Automatische
Aktionen

Je nach Produktausfiihrung kénnten nicht
alle Funktionen aktiv sein.

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

Auf dieser Seite kann eine automatische Aktion
einigen vorher festgelegten Ereignissen (Aktivierung
eines Eingangs, Empfang eines Hilfsbefehls oder
anderes) je nach Gerdt zugewiesen werden.

Nachfolgend eine Liste der verfligbaren Ereignisse
mit den an diese zuweisbaren Aktionen:

- Digitaleingang n: (Bezug nehmen auf 7.20
Digitale I/0 Seite, Seite 32)

» DIGITALAUSGANG: Wenn der Eingang ACTIVE
wird, wird der zugewiesene Ausgang ACTIVE.
Wenn der Eingang wieder IDLE wird, wird der
zugewiesene Ausgang wieder IDLE. Wenn sich
der zugewiesene Ausgang im Modus PULSE
(MONOSTABIL) befindet, wird dieser auf alle
Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

« PRESET TOUR: Wenn der Eingang ACTIVE wird,
wird PRESET TOUR (PATROL) aktiviert.

+ SCHEIBENWISCHER: Wenn der Eingang
ACTIVE wird, wird der SCHEIBENWISCHER
aktiviert. Wenn der Eingang wieder zu IDLE
zurtickkehrt, stoppt der SCHEIBENWISCHER. Der
SCHEIBENWISCHER stoppt nach einer Minute
auf jeden Fall.

+ SCHEIBENWASCHANLAGE: Wenn der Eingang
ACTIVE wird, wird der Waschvorgang aktiviert.

- HTTP GET REQUEST: Wenn der Eingang ACTIVE
wird, wird ein GET REQUEST an die angegebene
URL mit einer moglichen Authentifizierung
(Benutzername und Passwort) geschickt.

- HOME POSITION: Wenn der Eingang ACTIVE

wird, begibt sich das Gerét in die Home-Position.

« PRESET POSITION: Wenn der Eingang ACTIVE
wird, begibt sich das Gerét in die angegebene
Preset-Position.

MNVFWEB2-2_1928_DE

+ Videoanalysen-Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITALAUSGANG: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der zugewiesene Ausgang ACTIVE.
Wenn das Ereignis tns1:VideoSource/
MotionAlarm|False erzeugt wird, kehrt der
zugewiesene Ausgang auf IDLE zurtick. Wenn
sich der zugewiesene Ausgang im Modus
PULSE (MONOSTABIL) befindet, wird dieser auf
alle Falle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

- PRESET TOUR: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird PRESET TOUR (PATROL) aktiviert.

+ SCHEIBENWISCHER: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der SCHEIBENWISCHER aktiviert;
wenn das Ereignis tns1:VideoSource/
MotionAlarm|False erzeugt wird, stoppt der
SCHEIBENWISCHER. Nach einer Minute stoppt
der SCHEIBENWISCHER auf jeden Fall.

« SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, wird der Waschvorgang aktiviert.

« HTTP GET REQUEST: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True
empfangen wird, wird ein GET REQUEST
an die angegebene URL gesandt; mit einer
maoglichen Authentifizierung (Benutzername
und Passwort).

- HOME POSITION: Wenn das Ereignis

tns1:VideoSource/MotionAlarm|True erzeugt
wird, begibt sich das Gerét in die Home-Position.

- PRESET POSITION: Wenn das Ereignis
tns1:VideoSource/MotionAlarm|True erzeugt
wird, begibt sich das Gerét in die angegebene
Preset-Position.

33
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- Radiometrischer Alarm: (tns1:VideoSource/

RadiometryAlarm)

34

DIGITALAUSGANG: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, wird der zugewiesene Ausgang
ACTIVE. Wenn das Ereignis tns1:VideoSource/
RadiometryAlarm|False erzeugt wird, kehrt der
zugewiesene Ausgang auf IDLE zurtick. Wenn
sich der zugewiesene Ausgang im Modus
PULSE (MONOSTABIL) befindet, wird dieser auf
alle Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, wird PRESET TOUR (PATROL)
aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
empfangen wird, wird ein GET REQUEST

an die angegebene URL gesandt; mit einer
maoglichen Authentifizierung (Benutzername
und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, begibt sich das Gerat in die Home-
Position.

PRESET POSITION: Wenn das Ereignis
tns1:VideoSource/RadiometryAlarm|True
erzeugt wird, begibt sich das Gerat in die
angegebene Preset-Position.

- Hilfsbefehl: (tt:configuredAuxCommand)

DIGITALAUSGANG: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird der zugewiesene Ausgang ACTIVE. Wenn
der Hilfsbefehl tt:configuredAuxCommand|Off
empfangen wird, wird der zugewiesene
Ausgang wieder IDLE. Wenn sich der
zugewiesene Ausgang im Modus PULSE
(MONOSTABIL) befindet, wird dieser auf alle
Félle bei Beendigung der Aktivierungszeit
wieder zu IDLE.

PRESET TOUR: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, wird PRESET TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird der SCHEIBENWISCHER aktiviert. Wenn

der Hilfsbefehl tt:configuredAuxCommand|Off
empfangen wird, stoppt der SCHEIBENWISCHER.
Der SCHEIBENWISCHER stoppt nach einer
Minute auf jeden Fall.

SCHEIBENWASCHANLAGE: Wenn der
Hilfsbefehl tt:configuredAuxCommand|On
empfangen wird, wird der Waschvorgang
aktiviert.

HTTP GET REQUEST: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifizierung
(Benutzername und Passwort).

HOME POSITION: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, begibt sich das Geréat in die Home-Position.
PRESET POSITION: Wenn der Hilfsbefehl
tt:configuredAuxCommand|On empfangen
wird, begibt sich das Gerét in die angegebene
Preset-Position.
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- Day to night: (tns1:Device/DayToNight)

DIGITALAUSGANG: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird, wird
der zugewiesene Ausgang ACTIVE. Wenn das
Ereignis tns1:Device/DayToNight|False erzeugt
wird, kehrt der zugewiesene Ausgang auf IDLE
zurlick. Wenn sich der zugewiesene Ausgang
im Modus PULSE (MONOSTABIL) befindet,

wird dieser auf alle Félle bei Beendigung der
Aktivierungszeit wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis tns1:Device/
DayToNight|True erzeugt wird, wird PRESET
TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
wird der SCHEIBENWISCHER aktiviert; wenn das
Ereignis tns1:Device/DayToNight|False erzeugt
wird, stoppt der SCHEIBENWISCHER. Nach einer
Minute stoppt der SCHEIBENWISCHER auf jeden
Fall.

SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird, wird
der Waschvorgang aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifikation
(Benutzername und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
begibt sich das Gerét in die Home-Position.
PRESET POSITION: Wenn das Ereignis
tns1:Device/DayToNight|True erzeugt wird,
begibt sich das Gerét in die angegebene Preset-
Position.
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- Night to day: (tns1:Device/NightToDay)

DIGITALAUSGANG: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird, wird
der zugewiesene Ausgang ACTIVE. Wenn das
Ereignis tns1:Device/NightToDay|False erzeugt
wird, kehrt der zugewiesene Ausgang auf IDLE
zurlick. Wenn sich der zugewiesene Ausgang
im Modus PULSE (MONOSTABIL) befindet,

wird dieser auf alle Félle bei Beendigung der
Aktivierungszeit wieder zu IDLE.

PRESET TOUR: Wenn das Ereignis tns1:Device/
NightToDay|True erzeugt wird, wird PRESET
TOUR (PATROL) aktiviert.

SCHEIBENWISCHER: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
wird derSCHEIBENWISCHER aktiviert; wenn das
Ereignis tns1:Device/NightToDay|False erzeugt
wird, stoppt der SCHEIBENWISCHER. Nach einer
Minute stoppt der SCHEIBENWISCHER auf jeden
Fall.

SCHEIBENWASCHANLAGE: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird, wird
der Waschvorgang aktiviert.

HTTP GET REQUEST: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
wird ein GET REQUEST an die angegebene URL
gesandt; mit einer moglichen Authentifikation
(Benutzername und Passwort).

HOME POSITION: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
begibt sich das Gerét in die Home-Position.
PRESET POSITION: Wenn das Ereignis
tns1:Device/NightToDay|True erzeugt wird,
begibt sich das Gerét in die angegebene Preset-
Position.

Automatische Aktionen

Digitaleingng 1
Aon NONE
Digitaleingéng 2|
At
o
At

NONE

Videoanalysen-Al
Ation NONE
Radiometrischer |

n NONE
Hilfsbefehi
Aion NONE

|
|
|
|
|
=3
=

STORMEREN

Abb. 56
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7.22 Seite Sicherheit

Sicherheit

Passphrases V|

[Centificates ¥

i

paths v}

7.22.2 Keys

+ Schliissel erzeugen: Die asynchrone Erzeugung
eines RSA-Schliisselpaars einer besonderen
Schltssellange (als Bitzahl spezifiziert), wie bei RFC
3447 spezifiziert, wird aktiviert.

Abb. 57

7.22.1 Passphrase

Bei der Passphrase handelt es sich um einen
Geheimstring. Eine Passphrase kann verwendet
werden, um Schlissel zu gewinnen, einen supplicant
IEEE 802.1x zu bestéatigen oder verschlisselte Inhalte
zu entschlisseln.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Abb. 58
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Abb. 60

+ Schliissel wird geladen: Ein Schliisselpaar
wird geladen, im Format PCKS#8 wie nach RFC
5958, RFC 5959 spezifiziert. Sollte das geladene
Schlusselpaar verschliisselt sein, muss der
Nutzer eine giiltige Passphrase geben, um
es zu dekodieren; die Passphrase kann durch
die Verwendung einer Passphrase ID einer
vorhandenen Passphrase spezifiziert werden oder
durch Erteilung einer neuen Passphrase.

ﬁ

Abb. 61
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
Abb. 62

MNVFWEB2-2_1928_DE



Nachdem einmal ein Schliissel erzeugt oder geladen
wurde, erscheint eine neue Zeile in der Tabelle der
Schlissel.

Keys &
T "

ey 20190606 080600367 P

key 1559808359279

Abb. 63

In jeder Zeile der Tabelle steht:

« Alias: Das dem Schlussel zugewiesene Alias wird
gezeigt.

« ID: Die eindeutige ID wird gezeigt, die vom Gerdt
fur die Schlisselidentifikation verwendet wird.

« Status: Mittels der Symbole wird der
Schlisselstatus beschrieben.

- Das System erzeugt gerade den Schlissel.

s

Abb. 64

- Der Schlissel wurde erzeugt.

v

Abb. 65

« Der Schlussel ist fehlerhaft oder nicht mehr
gultig.

v

Abb. 66

« Der Schlussel enthdlt auch den privaten
Schlissel.

)

Abb. 67

« Der Schlussel enthdlt nur den offentlichen
Schlissel.

)

Abb. 68
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« Aktion: Eine Reihe an Aktions-Knopfen wird
gezeigt.
- Ein Zertifikat wird erzeugt: Ein Zertifikat X.509
self-signed wird in Ubereinstimmung mit RFC
5280 fiir den o6ffentlichen Schlissel erzeugt.

A
\J
.4
Abb. 69

- Eine Zertifikatanfrage wird erzeugt:
Eine Zertifikatanfrage PKCS#10 v1.7
mit DER-Codierung (bisweilen auch
,Zertifikatsignierungsanforderung” oder CSR
genannt), wie bei RFC 2986 fiir den offentlichen
Schlissel spezifiziert, wird erzeugt.

Q)

Abb. 70

«+ Schliissel wird entfernt: Der Schliissel vom
Keystore des Geréts wird entfernt. Dieser Knopf
wird deaktiviert, wenn der Schlussel verwendet
wird, um eines der auf dem Gerat gespeicherten
Zertifikate zu erzeugen.

fc
111

Abb. 71

37
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7.22.3 Zertifikate

- Zertifikat wird geladen: Ein Zertifikat X.509 DER
und der beim Zertifikat im Keystore eines Gerats
vorhandene 6ffentliche Schlissel werden geladen.

¥

Abb. 72

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Abb. 73

+ Private Key: In einigen Fallen ist es notwendig,
dass der private Schlissel dem 6ffentlichen
Schlussel im Zertifikat entspricht, der im Zertifikat
im Keystore des Gerdts vorhanden ist. In diesen
Féllen kann der Nutzer diese Anforderung
spezifizieren. Hierzu die Option JA im Feld Private
Key auswahlen.

38

Wenn einmal ein neues Zertifikat geladen wurde,
erscheint eine neue Zeile in der Tabelle der
Zertifikate.

= = =5 =
Abb. 74

In jeder Zeile der Tabelle steht:
- Alias: Das Alias wurde dem Zertifikat zugewiesen.

- Id:Vom Geréat verwendete eindeutige ID fiir die
Identifikation des Zertifikats.

+ key Id: Eindeutige ID des dem Zertifikat
zugewiesenen Schlissel.
« Aktion: Ein Aktions-Knopf wird gezeigt.

- Zertifikat wird entfernt: Das Zertifikat wird
vom Keystore des Geréts entfernt. Dieser Knopf
wird deaktiviert, wenn das Zertifikat mit einer
Referenz in einem auf dem Geréat gespeicherten
Certification Path ausgestattet ist.

lc
111

Abb. 75
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7.22.4 Certification Path + Only first certificate: Wenn JA eingestellt ist,
. Zertifikatreihe wird erstellt: Eine Zertifikatreihe berticksichtigt glas Geréit nur das erste Zertifikat der
wird erstellt. Diese Zertifikate konnen bspw. enthaltenen Reihe..

verwendet werden, um den Certification Path + Integrity passphrase ID: Wenn eine ID einer

zu validieren oder die Authentifikation des vollstandigen Passphrase erhalten wird, verwendet

TLS Servers vorzunehmen. Die Signatur jedes das Gerat die im Keystore entsprechende

Zertifikats beim Certification Path bis auf die letzte Passphrase, um die Vollstandigkeit von dem

muss mit dem 6ffentlichen, im nachfolgenden erhaltenen PKCS#12 PFX zu Giberprifen.

Zertifikat beinhalteten Schlissel Gberprifbar sein. - Decryption passphrase: Wenn eine Passphrase
zum Entschlusseln erhalten wird, verwendet das
Gerat die im Keystore entsprechende Passphrase,
um den Certification Path zu entschlisseln.

Wenn dieser einmal erstellt wurde oder ein neuer

Abb. 76 Certification Path geladen wurde, erscheint eine neue
Zeile in der Tabelle des Certification Paths.
Certification path
——— ‘lCerIvﬁcalloﬂ paths A
certification-path-155881
self-signed-1559810264051 ©)
= 5]
Certification path
n Abb. 80

In jeder Zeile der Tabelle steht:

Abb. 77 + Alias: Das dem Zertifikationspfad zugewiesene

« Certifiaction Path wird geladen Im Keystore Alias.
eines Gerats wird ein Certification Path geladen, « Id: Vom Gerit verwendete eindeutige ID fiir die
der sich aus X.509 Zertifikaten zusammensetzt, wie Identifikation des Certification Paths.
vqn RFC 5289 bei der DIE.B-Codiert{ng'zusammen - Aktion: Eine Reihe an Aktions-Knopfen.
mit einem privaten Schlussel spezifiziert. Die
Zertifikate und der private Schlissel missen in
einer PKCS#12-Datei erhalten werden.

ﬁ

Abb. 78

« Nicht zugewiesener Certification Path: Das
graue Symbol gibt an, dass der Certification Path
dem TLS-Server noch nicht zugewiesen wurde.
Auf den Knopf klicken, um den Certification
Path dem TLS-Server auf dem Gerat zuzuweisen.
Wenn der Certification Path dem TLS-Server
korrekt zugewiesen wurde, wird das Symbol des
Knopfs griin.

©

Certification path
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Alias

certfication-path-155981]

Centification path

Select a file

Only first certificate

No >

Key alias

key-certfication-path-155

Integrity Passphrase ID

Decryption passphrase

No Passphrase ~

5] ]

Abb. 79
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Abb. 81
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« Zugewiesener Certification Path: Das griine
Symbol gibt an, dass der Certification Path dem
TLS-Server zugewiesen wurde. Auf den Knopf
klicken, um die Zuweisung des Certification
Paths an den TLS-Server zu entfernen. Wenn
die Zuweisung des Certification Paths korrekt
entfernt wurde, wird das Symbol des Knopfs
grau.

o

Abb. 82

« Certification Path wird entfernt: Der
Certification Path wird vom Keystore des Geréts
entfernt. Dieser Knopf wird deaktiviert, sollte
der Certification Path bereits vom TLS-Server
verwendet werden..

fc
111

Abb. 83
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7.22.5 Certificate Revocation List (CRL)

Eine Certificate Revocation List (CRL) enthalt die
Zertifikate, die durch die ausstellende CA widerrufen
wurden.

- Certificate Revocation List wird geladen: Eine
Certificate Revocation List (CRL) wird geladen, wie
bei RFC 5280 im Keystore des Geréts spezifiziert.

ﬁ

Abb. 84

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

Abb. 85

Wenn einmal eine neue Certificate Revocation List
geladen wurde, erscheint eine neue Zeile in der
Tabelle der zertifizierten Widerrufslisten.

Certificate revocation list A
P “ =
pm——— pos—

Abb. 86

In jeder Zeile der Tabelle steht:

- Alias: Alias zugewiesen an Certificate Revocation
List.

+ Id:Vom Gerédt verwendete eindeutige ID fiir die
Identifikation der Certificate Revocation List.

- Aktion: Ein Aktions-Knopf wird gezeigt.
- Certificate Revocation List wird entfernt: Eine

Certificate Revocation List (CRL) vom Keystore
des Gerats wird entfernt.

fc
111

Abb. 87
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7.22.6 Certification Path Validation
Policies

« Validierungspolitik wird erstellt: Eine
Validierungspolitik des Certification Paths wird
erstellt.

+

Abb. 88

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Abb. 89

+ Force TLS extended key: Wenn die Einstellung
Ja lautet, erlaubt der TLS-Server die Verbindung
nur mit Clients, die ein Zertifikat mit der
Anwendungsextension der Schlissel fiir die
Authentifikation aufweisen, wie bei RFC5280
spezifiziert.

- Delta CRLs: Wenn die Einstellung Ja lautet, werden
die verfuigbaren Delta CRL bei den CRL angewandt.

Wenn einmal eine neue Validierungspolitik des
Certification Paths erstellt wurde, erscheint eine
neue Zeile in der Tabelle der Validierungspolitik des
Zertifizierungspfads.

r[Certification path validation policies &

Alles W

i

(]

Abb. 90
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In jeder Zeile der Tabelle steht:

+ Alias: Der Validierungspolitik des Certification
Paths zugewiesene Alias.
- Id:Vom Gerat verwendete eindeutige ID fur

die Identifikation der Validierungspolitik des
Certification Paths.

« Aktion: Eine Reihe an Aktions-Knopfen wird
gezeigt.

- Validierungspolitik nicht zugewiesen:
Das graue Symbol gibt an, dass die

Validierungspolitik des Certification Paths dem

TLS-Server noch nicht zugewiesen wurde. Auf
den Knopf klicken, um die Validierungspolitik

des Certification Paths dem TLS-Server auf dem
Gerdt zuzuweisen. Wenn die Validierungspolitik
des Certification Paths dem TLS-Server korrekt
zugewiesen wurde, wird das Symbol des Knopfs

grin..

©

Abb. 91

- Zugewiesene Validierungspolitik: Das griine

Symbol gibt an, dass die Validierungspolitik
des Certification Paths dem TLS-Server
zugewiesen wurde. Auf den Knopf klicken,
um die Zuweisung der Validierungspolitik
des Certification Paths an den TLS-Server

zu entfernen. Wenn die Zuweisung der
Validierungspolitik des Certification Paths
korrekt entfernt wurde, wird das Symbol des
Knopfs grau.

v

Abb. 92

- Validierungspolitik wird entfernt: Die

Validierungspolitik des Zertifizierungspfads vom
Keystore des Geréts wird entfernt. Dieser Knopf

wird deaktiviert, sollte die Validierungspolitik

des Zertifizierungspfads bereits vom TLS-Server

verwendet werden.
ﬁﬁ

Abb. 93
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7.22.7 TLS Server 7.23 Geratestatistiken Seite

Sich vergewissern, dass der TLS-Client korrekt
konfiguriert wurde, bevor diese Option aktiviert
wird. Sollte der TLS-Client nicht iiber die

Das Menii konfiguriert sich dynamisch je
nach Produktmodell selbst.

notwendigen Zertifikate verfiigen, um vom Im Menti-Eintrag Geréatestatistiken kénnen alle
TLS-Server autorisiert zu werden, wenn einmal waéhrend des Betriebs der Einrichtung gesammelten
diese Funktion aktiviert wurde, ist es nicht mehr Statistiken eingesehen aber nicht gedndert werden.
maglich, auf das Gerét iiber das HTTPS-Protokoll Es handelt sich dabei um eine Reihe an niitzlichen
zuzugreifen, sondern nur iiber HTTP (falls eine Informationen, um den Status der Anwendung und
Freigabe vorliegt). des Betriebs des Geréts zu verstehen. Im Falle einer

Stérung kann es hilfreich sein, diese Daten an den

Dieser Abschnitt widmet sich der Konfiguration des TLS- technischen Kundenservice zu senden.

DE - Deutsch - Bedienungsanleitung IS

Servers.

+ TLS client auth: Die Authentifikation des TLS-Clients Geratestatistiken
fir den TLS-Server wird aktiviert oder deaktiviert. e o503
Dieses Feld ist nur verfligbar, wenn mindestens eine = fsisis
Validierungspolitik des Zertifizierungspfads bereits dem — =
TLS-Server zugewiesen wurde. [rTS———— 0

« TLS 1.0: Der Support fir das Protokoll TLS v1.0 wird . :::; Z
aktiviert oder deaktiviert. Die Freigabe wird empfohlen, [—— »
also die Verwendung des Protokolls TLS v1.0, da es nicht edsteroe T Sowd £ “

; ; . [C——— =

ausreichend sicher ist. oty -

« TLS 1.1: Der Support fir das Protokoll TLS v1.1 wird
aktiviert oder deaktiviert.

Abb. 94

« TLS 1.2: Der Support fiir das Protokoll TLS v1.2 wird
aktiviert oder deaktiviert.

« TLS 1.3: Der Support fir das Protokoll TLS v1.3 wird
aktiviert oder deaktiviert.

7.22.8 IEEE 802.1x

Wenn im Netzwerk, mit dem das Gerét verbunden

ist, die Zugangsrechte von einem Server RADIUS

verwaltet werden, diese Seite fiir die Konfiguration der
Authentifizierung des Geréts verwenden. Das erste Mal das
Gerét direkt an einen PC (der Zugriff auf das Netzwerk ist
nicht moglich, solange das Gerat nicht korrekt konfiguriert
ist) anschlieBen. Bevor die Authentifizierung aktiviert

wird, ist es unabdingbar mindestens ein Passphrase und
ein entsprechendes Alias (die ID wird beim Speichern
automatisch zugewiesen) festzulegen.

+ |EEE 802.1x: AKTIVIERT/DEAKTIVIERT die
Authentifizierung.

Benutzername: Das ist der Name, mit dem der Server
RADIUS das Gerat identifiziert. Passphrase, Passphrase-
Alias und User Name drfen nur die folgenden Zeichen
enthalten (a-z, A-Z,0-9,,._+@%/- ) A *[1 {} #; ~).

« Passphrase: Ermoglicht unter den festgelegten
Passphrases den auf dem Server RADIUS fiir die
Authentifizierung des Geréts gespeicherten Passphrase
auszuwahlen.

+ Method: MD5, einziges, zurzeit unterstltztes
Verfahren.
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7.24 Seite Systemaufzeichnung

Unter dem Mentipunkt Systemaufzeichnung kann
die Ereignishistorie der Diagnostik-Meldungen der
Produkte vom Gerdt angezeigt werden.

Die Knopfe unter dem Logfenster gestatten die
Filterauswahl in Abhdngigkeit der Gewichtung.

« Error Level: Anzeige von nur kritischen Fehlern.

- Warning Level: Anzeige der Fehler, die den
korrekten Betrieb beeintrachtigen kdnnten.

+ Info Level: Alle Informationen werden angezeigt.

- Debug Level: Informationen flr den internen
Gebrauch werden angezeigt.

- Download Files: Moglichkeit zum Herunterladen
der Logdateien.

Systemaufzeichnung 2019030610748 UTC

Abb. 95
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7.25 Werkzeuge Seite

Im Menu-Eintrag Werkzeuge kénnen die

gesamte Konfiguration der Einrichtung oder nur
bestimmte Abschnitte auf die vordefinierten Werte
zurlickgesetzt werden.

AuBerdem kann in diesem Abschnitt:

Die Firmware der Vorrichtung aktualisieren.

Die Firmware der Videoanalyse aktualisieren:
Die Firmware fiir die Videoanalyse ist von der
des Gerats getrennt. Um die Videoanalyse zu
aktualisieren, die Datei in das Feld ,Firmware
aktualisieren” laden. Fur die Aktualisierung der

Firmware des Gerats wird dasselbe Feld verwendet.

Wahrend der Aktualisierung der Videoanalyse
bleibt das Gerét aktiv und das Videostreaming
wird nicht unterbrochen. Auf der Seite Home
wird eine Meldung angezeigt, die die laufende
Aktualisierung anzeigt. Wenn die Meldung eine
Inkompatibilitdt zwischen den beiden Firmwares
anzeigt, eine neuere Version von der Website
VIDEOTEC herunterladen.

Die Einrichtung wieder neu starten.

Backup durchfiihren: Daher ist es méglich, in
einer Datei auf dem eigenen PC die vollstandige
Konfiguration des Geréts zu speichern.

Restore durchfiihren: Daher ist es moglich, von
einer Datei auf dem eigenen PC die vollstandige
Konfiguration des Geréats wiederherzustellen (der
gegenteilige Vorgang des Backups). Der Restore-

Vorgang auf einem Gerat ist nur moglich, wenn die

zu ladende Datei von einem Gerat mit demselben
identischen Produktcode gespeichert wurde.

Werkzeuge

E ekt *
m Kontmurtonssichenim

m AStmisionan dr GerSskorfration, Nessun e selezionot
m e * Duchsuchen "
.

Abb. 96
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8 Anweisungen fiir die Integration
8.1 Sonderbefehle HTTP API

Die Syntax von PTZ API lautet auf:
http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

SPEZIALBEFEHLE - HTTP API

<command>

<comma_separated_params>

Wert

Beschreibung

PTZ_PRESETSET

<int>

int=1~250

Die Preset-Position mit der Preset
Number (int) wird eingestellt.
Einige Preset-IDs werden
verwendet, um Sonderfunktio-
nen zu aktivieren:

- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Startvorgang Washing

- 88: Night mode

- 89:Day mode

- 94 : Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Man kommt zu der Preset-
Position, die der Preset Number
(int) entspricht

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string> Die Aktion festlegen.
<int> Der Wert legt die
Aktionsgeschwindigkeit fest.
Sollte die Einstellung nicht
vorgenommen worden sein oder
die Einstellung auf -1 lauten,

so wird die Standardgeschwin-
digkeit verwendet. Wird in der
Kombination mit PTZ_TIMEOUT
verwendet

PTZ_TIMEOUT

<int>

int=10~ 5000

Die Verwendung in Kombination
mit PTZ_MOVE ist moglich.

Das Timeout der Aktionen wird
in Millisekunden angegeben
(ms). Die PTZ-Einheit wird mit
dem Befehl PTZ_MOVE gestoppt,
wenn das PTZ_TIMEOUT ablauft
oder ein Stoppbefehl empfangen
wird. Der Standardwert PTZ_TI-
MEOUT betrdgt 800ms.

PTZ_FOCUSAUTO

<int>

int=1

Eine automatische Fokussierung
des Bildes wird vorgenommen.

Tab. 3
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8.2 Sonderbefehle ONVIF

(auxiliary command)

Aktion Befehl

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Nachtmodus On tt:IRLamp|On
Nachtmodus Off tt:IRLamp|Off
Nachtmodus Auto tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Ereignis fiir Automatische
Aktionen On

tt:configuredAuxCommand|On

Ereignis fr automatische Aktio-
nen OFF

tt:configuredAuxCommand|Off

Tab. 4
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8.3 URL Anzeige des Snapshots

Hauptvideo:

+ http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
Sekundarvideo:

« http://<ip_address>/onvif/snapshot/1
Drittes Video:

+ http://<ip_address>/onvif/snapshot/2

8.4 URL Anzeige des Videos

Hauptvideo:

« rtsp://<ip_address>/livel.sdp
Sekundarvideo:

- rtsp://<ip_address>/live2.sdp
Drittes Video:

« rtsp://<ip_address>/live3.sdp

45
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1 Bepcua npowmnsBkun

[laHHoe pykoBoAcTBO co3faHo ana MO 2.2 IP-ycTponcTs.

1.1 Tunorpadckune ycnoBHble 0603HaYeHs

NMPEAYNPEXAEHUE!

CpepfHuii ypoBeHb ONACHOCTHU.

[laHHanA onepauus KpaiiHe BaXkHa Ania o6ecneyeHns Hagnexauero GyHKLMOHUPOBAHNA CUCTEMbI.
BHUMaTenIbHO 03HaKOMbTECb C ONMCaHNEM NpoLieAYypPbl U BbIMOHUTE ee B COOTBETCTBUN C
nNpyuBeAEHHbIMU YKa3aHUAMMN.

INFO

OnuncaHne XxapakTepucTuk cucTembl.

PeKOMeHAyeM BHMMaTEJIbHO 03HAKOMUTDbCA C cofepKaHeMm 3Toro pasaena, gna Toro YTOGDbI
NMOHATDb csieayiowjmne sTanbl.

2 MpepynpexpeHnus, Kacawulmecss 06HOBNIEHNA NPOLUNBKIA

Bepcuu Bbiwwe 2.0 noTpebyeTcA cHavana ycTaHOBUTDb Nio6yto Bepcuio MO, NpoMexKyTouHYI0 Mexay
ABYMS.

@ Ecnu Ha ycTpoiicTBe ycTaHOBneHo MO 6onee paHHell Bepcuu, yem 1.4.3, To Ans o6HOBNEHUs 40

Ecnv Bepcvs NPOLWNBKY, YCTaHOBNIEHHAs B M3Aenuu, Bbille Bepcun 1.4.3, 06HOBNEHME NMPOLLINBKN MOXET 6bITb
BbINOJIHEHO 6€3 KaKUX-MBO OrpaHNYeHNA.
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3 Koa nspenvia v aktuBHble GyHKLN

B 3aBMCMMOCTU OT Bepcnm nspenus, MoryT He GbiTb akTUBHbIMM Bce GYHKLUY, ONcaHHble B JaHHOM PyKoBoAcTBe. B cnenyioweir Tabnuue
npusefieHbl GYHKLUU, AOCTYMHbIE ANIA KaXKA0ro Kofa nspenus.

@ QyHKI.WIOHaHbeIe BO3MOXHOCTU, He YKa3aHHble B 'ra6nv||.|e, HO onuncaHHble B PyKOBOACTBE, MUMEIOTCA BO BCeX Nepeync/sieHHbIX nsaenmnax.

MATPULIA OYHKLIMOHAJIbHbIX BO3MOMXHOCTEN

cTeKnoouncTuTenem
HOYHOTO peXuma Kamepbl
Papmometpunyeckue
Kawwuposanue gna PTZ
CTaLMOHAPHOI Kamepbl
KpaHHoe MeHio (OSD)
CTaLMOHAPHOI Kamepbl
11 aHanu3

cnrHanbl
BUAeON306paKeHnii n

1 BepTUKanbHoe
nepemeLieHme
undpoBbIM BXOAOM
UKUPpPOBbIM BbIXOJOM
oMbiBaTenem
Hactpoiku
Tennosusopa
[uHamunyeckas
MacKUpoBKa
MackupoBka
ynpasneHus
PacwmpenHbi
MeTajjaHHble

OyHKkuua

N\ | CucremHbIii XypHan

\ | lopusoHTanbHoe
< | Preset Tour
< | YnpaBnexue
N | YnpaBneHue
N | MpoxekTop
N\ | 9kpaHHOe MeHI0

S
S
1
1
S

ULISSE EVO
NVX

MAXIMUS MVX
DELUX

MAXIMUS MPX v 4 4 v v v
DELUX

NXPTZ DELUX v 4 4 4
MAXIMUS MMX - - - - - -

ULISSE COMPACT | v/ v v v v v v - - v - v - - - v - -
DELUX
ULISSE EVO v v v v - - - v v - - - - - - v - v
THERMAL
NTX - - - v - - - % v - - - - - v - - -

MAXIMUS MVXT | - - v v - - - v v - - - - - v - _ -

S
I
I
|
|
|
N
I
I
I

N[N | SN | Hacrpoiiku gHeBHOro/

NS [SN | Ynpaeneune
N[N |\ | YnpaBnenue
N[N | | Night Mode

I
I
N
AN
l
1
l
l
I
N
N
1
1
1

AN
1
1
<~
1
AN
1
1
1
N
1
1

N
N
AN
1
1
1
<~
l
l
I
N
I
1

N
1
1
AN
1
1
1
<~
\
1
1
1

Tabn.1 ' cm. koA NpoAyKTa, UTOGbI NPOBEPUTb, aKTVUBHA /N 3Ta GyHKLMA.



4 MpunmeyaHVAa B
OTHOLUEHNN aBTOPCKOro
npasa u uHpopmaumsa o
TOProBbiX MapKax

HasBaHWA ycTPOMCTB NNy KOMNaHWM, ynommnHaemble
B HacToALLEeM AOKYMEHTe, ABNAIOTCA TOProBbIMU
MapKamun Unv 3aperncTprpoBaHHbIMU TOPTrOBbIMU
3HaKammn COOTBETCTBYIOLLMX KOMMaHWIA.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° siBnsatotca
cobcTBeHHOCTbIO Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®

Xeon® agnatTca cobcTBeHHOCTbIO Intel Corporation.

Toprosas mapka ONVIF® npuHagnexut Onvif, Inc.

5 MpumeyaHna no 3awure
AAHHDbIX

5.1 O6wan nHpopmauusa

VIDEOTEC S.p.A. npon3BOAnT yCTPONCTBa
BUAEOHAOIOiEHNA NCKNIOUYNTENBHO ANA
npodeccnoHanbHoro nprmeHeHus. NMpogykuua
VIDEOTEC S.p.A. MOXeT 1CMoNb30BaThCA B
TEXHNYECKMX 06NACTAX 414 CaMbIX PasHbIX Lieneil:
OT KOHTPOIA 3a FOPOACKOI 6e30MacHOCTbIO [0
HabnofeHNA 3a NPON3BOACTBEHHBIMU MPOLeccamu
B paiioHax, MOABEPKEHHbIX PUCKY, a TaKKe AnA
MOHVTOPUHTA U 3aLy1Tbl OKPY»KatoLLeln cpeabl.

HekoTopble 13 3TUX NPYMEHeHN MoryT
nofpasymeBaTb 06paboTKy NepcoHasibHbIX JaHHbIX
TeMW, KTO UCMOJb3yeT CUCTeMy BUAEOHabMofeHNA
C YCTAHOBJIEHHOWN N MHTErPUPOBAHHOW B Hel
npopaykuwmen VIDEOTEC S.p.A..

PasHoobpasHble cLieHapun NpUMeHeHuA

He NO3BONAIOT NCMONb30BaTb CTaHAAPTHbIE

Mepbl 6e3onacHocTy UT, ycTaHOBNEHHbIE MO
YMOMUYaHWIO B MPoAyKLUMK, KoTopas Gbina 6bl
CoBMecCTMMa C NiobbIM CLieHapueM NprUMeHeHA

1 TEXHNYECKMMM YcroBuamMn. B yactHocTu,
HeKoTopble Mepbl 6e30MnacHOCTH (BKOYas
Mepbl, KOTOPbIE PErynnpyTCca OTpacneBbiM
CTaHAAPTOM B YCTPONCTBAX, NpeAHa3HaueHHbIX
ANA HenpodeccroHaNbHOro NCMOJb30BaHuA),
MOTYT 6bITb HECOBMECTVMbIMY ST HEHYXXHbIMI B
KOHKPETHbIX TEXHUYECKUX YCIOBUAX WU, HAaNpoTyB,
HeAoCTaTOUHbIMY.
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M0 3TO NpUUMHE BaXKHO, YTOObI aHaNN3 PUCKOB,
CBAI3aHHbIX C acnekTamu UT-6e3onacHoCTv B
KOHTEKCTE MECTHbIX NMPaBuJl, MPUMeHAEMbIX B
OTHOLUEHVM 3aALLUNTbI MEPCOHASTbHBIX AAHHbIX,
OCYLLECTBAANCA CNeLMann3npoBaHHbIM NepcoHasnom,
OTBEYAIOLLMM 33 KOHEUHYIO MPOAYKLIO,
nocTaBnsemyio notpeéuresio.

CnepoBaTenbHO, Nonb3oBaTeNib NPOAYKUMY Npun
NOMOLLM CNeurann3mpoBaHHOro nepcoHana
NT-6e30MacHOCTN JOMKEH ONpPeAeNnuTb JIMUHYO
OTBETCTBEHHOCTb:

+  AKTMBMPOBATb HEKOTOPbIE VNN BCe QYHKLMM
6e30MacHOCTY, Npejsiaraemble B yCTPONCTBE
VIDEOTEC S.p.A;

+ Wcnonb3oBatb pasnnyHble Mepbl 6€30MacHOCTU Ha
CUCTEMHOM YPOBHE;

» Wcnonb3oBaTtb 06a BapunaHTa.

BbilenpriBeAeHHbIN BbIGOP [OMKEH ObiTb CeNaH Ha
OCHOBe TPeByeMblx TEXHUYECKNX 1 HOPMATUBHbIX
YC/IOBUN, @ TaKXe TUMa AaHHbIX, 06pabaTbiBaeMbIx
CUCTEMOVI BUAEOHAbB0AEHMS.

YunTbiBan TUM TEXHUYECKIMX YCIIOBUI, B KOTOPbIX
ycTpoiictea VIDEOTEC S.p.A. 06bIUHO NCMONb3YIOTCS,
HEBO3MOXHO 1 HE PEeKOMEHJYeTCs, YUTOObI MPOLLMBKa
3TUX YCTPOWCTB aBTOMATMYeCKN O6HOBAANACH

yepes NHTepHeT. VIDEOTEC S.p.A. co BpemeHeM
MO>eT BblMyckaTb OOGHOBNEHUA Mep 6e30nacHoCT
[J1l CBOUX YCTPOWCTB, KOTOPbIE AOJIKHbI ObITb
yCTaHOB/EHbI MONb30BaTeNIeM BPYUHYIO NyTem
obpalleHVs K cneLyann3npoBaHHOMY NepcoHany,

B CJlyyae aKTVBaLMU HEKOTOPBIX UKW BCeX GYHKLUI
6e30MacHOCTY, NpefJiaraemMbixX B yCTPOWCTBE.
Monb3oBaTenb AOMKEH MMETb NMOCTOAHHDIN JOCTYM
K KOPMOpPaTVBHbIM KOMMYHVKaLMOHHbIM KaHanam
VIDEOTEC S.p.A. ana npoBepKu 06HOBNEHUI
NPOLUNBKN.
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5.2 QyHkuun 6e3onacHocTy,
KOTopble MOryT 6biTb
aKTUBMPOBaHbI B YCTPOMNCTBE

5.2.1 MpoBepkKa npas gocTtyna

YCTPONCTBO MMEET [iBa PeXnma paboTbi:
FactoryDefaultState (HacTpoiiku no ymonuaHuto)

n OperationalState (Hactpoiiku nonb3oarens).

Bo BpemsA nepBoro MCnonb3oBaHMA YCTPONCTBO
HaxoauTcA B pexume FactoryDefaultState 1 He nmeet
HaCTPOEHHbIX YYETHbIX flaHHbIX. [1ob30BaTeNnb MOXeT
NoJlyuYnTb BOCTYMN KO BCEM QYHKLMAM YCTPONCTBA
(BKNIIOUAA HACTPOIIKY MapaMeTPOB U MOTOKOBYIO
nepepgayy Braeo) 6e3 Kakon-nnbo nNposepKu Npas.
ITOT pexum NpeAHa3HaueH AN NCNonb30BaHKA B
YaCTHbIX / 3aLLMLLEHHbIX CETAX U JOCTYMNeH TONbKO
ANA yCTPOWCTB M YNOIHOMOYEHHOTO NepcoHana

C eAVIHCTBEHHOW Liefblo - 06ecneyunTb yCTaHOBKY
YCTPONCTBA B OCOObIX UMW COMXHBIX YCIOBUAX U
CMoMb30BaTb Camo YCTPOWCTBO B OrPaHNUYeHHbIX

N KOHTPOMNMPYEMbIX TEXHUUYECKUX YCIIOBUAX 6e3
BHELUHEero WAu yaaneHHoro aoctyna n / unv 6es
06PabOTKM INUHBIX 11 /UNN KOHGMAEHLMANBbHBIX
[aHHbIX.

Pexxum FactoryDefaultState oTknouaetca npu
CO3[aHuNV NepBOW Xe yYeTHON 3anuncy Nosb3oBaTens.
Ha 3Tom 3Tane ycTponicTBO nepexoguT B pexmm
OperationalState u akTBUpyeTca TonbKo nocne
BBO/A YUYETHbIX AAHHbIX.

OTBETCTBEHHOCTb 3a MCMOMb30BaHMe YCTPONCTBa B
pexume FactoryDefaultState nnu OperationalState,
a Tak»Ke 3a cobnofeHne Bcex fasbHenWwmx mep
6e30MacHOCTM Kak Ha ypOoBHe MHGOPMaLIMOHHO
CUCTeMbI, TaK 1 Ha YPOBHE OpraHM3aLumn Hecet
TOJIbKO MOJIb30BaTeslb Noce TLaTeIbHOro aHanvsa
PVICKOB CO CTOPOHbI CMeLnan3mpoBaHHOro
nepcoHana.

5.2.2 Kpuntorpadus

o ymonuaHuio Ha yCTPONCTBE YCTaHOBJIEHO
wndposaHme HTTPS ¢ camo3aBepeHHbIMMK
cepTudurKaTamm ANA HACTPONKK Yepes Beb-
nHTepdenc nnm no npotokony ONVIF unu gna
notokosoro Bugeo no RTSP/RTP/HTTPS/TCP.

Mpwn ncnonb3oBaHuK Be6-nHTepdeica nnm
npotokona ONVIF Ha ycCTPOCTBO MOXHO Takxe
3arpy3uTb OAVH USIN HECKONbKO CepTUPMKATOB,
BblAAHHbIX LIeHTPOM cepTuduKaumu, ona
obecneueHnsa 6onee BbICOKOTO YPOBHA 3aLUTbI U
KOHOMAGHLMANbHOCTM AaHHbIX MPU NX Nepeaaye.
MoTtokoBoe Buaeo no RTSP/RTP/UDP, RTSP/RTP/TCP
1 RTSP/RTP/HTTP/TCP He 3awuiieHo WwuppoBaHnem
B cOOTBETCTBUM cO cneuundurkaumein ONVIF; npun
3TOM noTokoBsoe Buaeo no RTSP/RTP/HTTPS/TCP
WwrdpoBaHMeEM 3aLLLLEHO.

Ecnu Ha ycTpoiicTBe ncnonb3ytotca
camo3aBepeHHble cepTUdUKaTbI UV TONbKO
npoTokon 6e3 wndppoBaHua, TO ANA obecneyeHna
KOHMAEHLUMaNnbHOCTM NOA06HOE NCMONb30BaHNe
[OMKHO OCYLLECTBAATLCA TONbKO B YaCTHbIX/
3aLMLLEeHHbIX ceTAX Unun yaaneHHo yepes VPN nnn
CXOXMe TeXHOMOrNY B COOTBETCTBUM CO BCEMM
TEXHUYECK/MU 1 OpraHn3aLMOHHbIMU MepamMu,
KOTopble TPebyloTCcA B JAHHOM Ciyyae.
BblweykasaHHble TpeboBaHKA MO TUMNam ceTei

1 yAaneHHbIX NOAKIIoUYeHUI fna obecrneyeHmns
KOHOMAGHLMaNbHOCTM AaHHbIX coboaatoTcaA

[0 TeX Mop, NOKa yCTPOWCTBO He NCMONb3yeTcA
NCKIOYNTESTIbHO MO NPOTOKONY C 3alundpoBaHHOM
nepepayeit gaHHbIx (HTTPS n RTSP/RTP/HTTPS/
TCP) Ha ocHOBe cepTUdUKATOB, BbIAAHHDBIX
YMONHOMOYEHHbIM LIeHTPOM cepTUdUKaLmn.
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6 IP-appec no ymonuyaHuio

[ina noncka IP-apgpeca ycTponcTBa UCNonb3ynTe
coBmectumyto ¢ ONVIF nporpammy ynpasneHus
Bugeo (VMS) unu ceteBoi aHann3aTop naketos
(cHudodep). (Mporpamma ckaHnposaxus IP).

6.1 Internet Protocol version 4
(IPv4)

YCTPOWNCTBO HAaCTPOEHO TaKnM 06pa3om, YTobbl
nonyumntb IP-agpec ot cepsepa DHCP.

IP-appec, nonyyeHHbIn Yepes DHCP, moxxHO
nocmoTpeThb B daline )xypHana cepsepa DHCP.

Ecnu cepeep DHCP HepocTyneH, ycTponicTBO
HacTpamBaeTCA aBTOMATUYECKH, UCMOSb3yA
CaMOCTOATENbHO CreHepupoBaHHbIN IP-agpec B
nopcetn 169.254.x.x/16. Hactpoliika IP-agpeca
KOMMbloTepa B TON e nofcetun (npumep: IP-agpec:
169.254.1.1, subnet mask: 255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

YCTPONCTBO HAaCTPOEHO TaKnM 06pa3om, YTobbl
nonyumntb IP-agpec npu nomouym npotokona Router
Advertisement. B nlo6om ciyyae ycTpONCTBO TakKe
aBTOMaTMYeCKUN HacTpauBaeT CaMmoreHeprpyeMmbii
IP-appec c nomouypbto Scope:Link.

7 OnucaHue
PYHKLMOHaNbHbIX
BO3MOHOCTEN

7.2 HayanbHasa ctpaHuya (Home)

B 3aBUCMMOCTH OT Bepcnn n3penus, Bce
GYHKLUMN MOryYT He 6bITb aKTUBHBIMU.

MeHio aBTOMaTM4YeCKN HaCTPaNBaIOTCA
B 3aBNCMMOCTM OT MOAENY N3AENNA 1
napameTpoB KoHpUrypaumm.

Ecnv aBTOpU3aLya NpoLwsa ycrnewHo, 0tobpasmnTcs
NHTepdenc ynpasneHms ycTponcTsa.

Ha MaBHoW cTpaHuLie oTobparkaeTcs CHUMOK
KaMepbl; Ha JaHHOW CTaHMLE Bbl TaK»Ke MOXeTe
NpoBepunTb 0OBEKTVB Kamepbl 1 YNpaBnaTb
LBUXKEHVEM.

Home

VIDEO ANALYSIS

MoppepxuBaemble 6pay3sepbl (nocneaHas
Bepcus): Microsoft Edge, Google Chrome,
Mozilla Firefox.

Puc. 1 Kamepa Day/Night

7.1 NepBbi BXOA Ha Be6-
CTpaHunuy

MepBoe felcTBre NO HaCTPOIIKe KOHPUTypaLuumn
YCTPOWCTBA 3aK/oYaeTCA B NOAKIIOUYEHNM K BE6-
NHTepdency.

YTOo6bI BOWTY B BEG-MHTEPOEIIC YyCTPONCTBA, MPOCTO
ncnonb3yiiTte 6pay3ep AnA NOAKIOYEHNA K agpecy
http:/ip_address.

Mpwn nepBom Bxoae 6yaeT oTobpaxaTbcs [MaBHas
cTpaHuua.

MNVFWEB2-2_1928 RU
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7.2.1 CHUMOK 3KpaHa

B 3TOM mecTe ocyulecTBnaeTca npefBapuTeNbHbIN
NPOCMOTP CHMMKa, BbINOJSIHAEMOTIO yCTpOl‘/'ICTBOM.
Pa3pelueHre CHUMKa 1 YacToTa CMeHbI KajpoB
d)VIKCVIpOBaHbI N OTAnYalTCA OT d)aKTI/I"IeCKVIX
XapaKTePUCTUK BNAEONOTOKa.

[ina npocmoTpa KayecTBa BUAEOMNOTOKa HEOOXOANMO
1cnonb3oBaTb Nporpammy ynpasnerus sugeo (VMS)
UV NOCMOTPETb YKa3aHWA B COOTBETCTBYOLLEN
rnase (7.19 CTpaHula napameTpoB Kogepa (Encoder
Parameters), ctpanuua 30).

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Puc. 3

7.2.2 Pexum paboTbl

( PATROLLING ]

Puc. 4

O3HayvaeT pexum paboTbl Kamepbl.

« Patrolling: YcTpoiicTBo ocyujectenaer
naTpynnpoBaHue.

+ Washing: Ha yctporicTe 3anyLyeH npouecc
OUNCTKU.

+ Video Analysis: YcTpoicTBO HaxoguTca B pexume
aHanu3a BnMaeon3o6paxeHuii.

10

7.2.3 lopnsoHTanbHoOe N BepTUKanbHoOe
nepemeiueHve

BupTyanbHas knaBmaTypa No3BosiAeT nepensurath
yCTpOWCTBO. Micnonb3ynTe BbiNagatoLlee MeHo noa
BUPTYaNnbHOWN KNaBnaTypow, 4ToObl yCTaHOBUTb
CKOPOCTb.

Puc.5

7.2.4 YnpaBneHune o6beKTuBOM
« Zoom Wide/Zoom Tele

Puc. 6

« Focus Near/Autofocus/Focus Far

Puc.7
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7.2.5 YnpaBneHue pexxmumom "feHb-
HOub"

- Day Mode: B jHeBHOM pexume Bknovaetca NK-
$uUnbTP Kamepbl N/MNN BbIKIOYAETCA MPOXKEKTOP.

+ Auto Mode: ABTOMaTUUeCKNI peXunM, Aenermpyet
BKJIIOUEHWE JHEBHOTO/HOYHOTO peXrMa Kamepe, B
3aBVICIMOCTY OT GpaKTUYECKOW OCBELLEHHOCTH

- Night Mode: B HouHOM pexume BbiknouaeTcs NK-
$UnbTP Kamepbl M/WNN BKIOYAETCA NPOXKEKTOP.

Ha cTpaHuLe HOUYHOro peXxrMa MOXHO NoApPO6HO
HaCTPOUTb NOTUKY yrnpaBfieHVA AHEBHbIM/

HOUHbBIM PEXMMOM, a Takxe paboTy VIK-dpunbrpa u
npokekTopa. (7.18 CrpaHuua pexuma "Houb" (Night
Mode), cTpaHuua 29).

** ]

Puc.8

BblbpaHHbIN pexxm 0603HaYaeTCs 3e51eHON TOUKOM
B BepXHeM NpaBoM yri1y. BbibpaHHbIN pexum
COXpaHAeTCA, faKe ecsin YCTPONCTBO BbIKIIOUYEHO.

*O

Puc.9
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7.2.6 YnpaBneHune aHannusom
BugeonsobpaxkeHunn

+ Analytics Start: 3anyctutb pexkum aHanu3a,
Analytics, B TekyLieM nonoxeHun PTZ-kamepbl.
Ecnn PTZ-ycTponcteo nonyyaet KOMaHay AencTBunA
(Hanprmep, NOBOPOT, HaK/MOH, yBENNYeHNE,
naTpynnpoBaHue), To yCTPONCTBO MTHOBEHHO
BbIXOAUT 13 pexunma Analytics Ana BbinonHeHua
TaKoWM KOMaHgbl.

+ Analytics Stop: OctaHoBUTb pexxm Analytics

- Analytics Reset: BepHyTb PTZ-ycTpoicTBo
B MCXOJHOE MOJSIOXKeHWe AN aHanmsa
BMAEe0oM306paKeHnin 1 cOpoCcuTb Nobble aKTBHbIE
ornoBeLleHs 06 06HAPYKEHNMN OBVKEHNS.

N Bl ()

Puc. 10

« OnoseleHNs B XoAe aHann3a
BuaeousobpaxeHuit: VinbopmuposaHue
0 CTaTyce OMoBelLLeHNii BO BpeMs aHanmsa
BMAEON3006paKeHNI.
Cepblil UBET: aHanu3 BMaeon3obpaxkeHnin
HeaKTVBEH.
3eneHblii LiBET: OTCYTCTBUE OMOBELLEHUIA.
KpacHblii: BKNoYeHre TpeBorv aHanmsa Bugeo.

.

- OnoBeweHune Tampering o
HeCaHKLIOHMPOBaHHOM fAOCTYne:
OTobparkaeTcs B 0611acTy ONOBELLEHNIT BO BpeMs
aHann3a BrAeon306paxKeHnii NPy akTMBHOM
OMOBELLEHUN O HECAHKLMOHNPOBaHHOM JOCTYre.

Puc. 11

Punc. 12
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7.2.7 YnpaBneHue cTeknoouncrutenem
1 MoloLel yCTaHOBKOM

+ Wiper/Wash System: Yto6bl ncnonbsosatb
MOIOLLYIO YCTaHOBKY, HEOOXOAVMO ee BKUUTD (
7.13 CrpaHuua motoLein cuctembl (Washer System),
cTpaHuua 26). Mocne ycTaHOBKM 1 HACTPOMKM
paboTbl Hacoc ombiBaTens nocbiiaeTca KoMaHaa
[NA BKJIIOYEHVA CTEKNOOYNCTUTENA U Havana
npouecca MOKN.

W

Puc. 13

7.2.8 YnpasneHve Home

- Back to Home/Save Home position/Reset
Home position: VicxogHoe nonoxeHuve He
COOTBETCTBYET HUKaKOMY I'IpenBapMTeano
3afjlaHHOMY NONIOXeHMI0. VIcxofHOe NosoxeHve
ABNAETCA OTAENIbHOWN HACTPOWKOW, KOTOPYIO MOXKHO
06HOBI/ITb, HO Henb3A yaanunTb.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Puc. 14

12

7.2.9 Preset Management
+ Scan Preset/Set Preset/Remove Preset

[ |
OED
4l |

- Start Preset Tour: [1nA Toro 4uto6bl BKOUNTD
MpeaBapuTenbHO HACTPOEHHBIV TYP HE0BX0AMMO
3a/laTb Kak MUHVUMYM ofjuH lMpeaBapuTenbHO
HaCTPOEHHbBIN TYP 1 COXPAHUTb, MO MeHbLUE Mepe,
oauH MpefBapuTeNbHO 3ajaHHbIX NONOXKEHNA.
CKOPOCTb fIBUXKEHWE 1 BPEMSA OXKMAAHNA MOXHO
HacTpoUTb Ha cTpaHuue MpeBapuTeNnbHO
HacTpoeHHOro Typa. B HacToALlee BpemA JoCTyneH
TOSIbKO OAMH NOpPAAOK npocmoTpa (Preset Tour)
nog HasaHuem Patrol.

Q Patml|:l

Bonee noapo6Haa nnpopmauua
npeAcTaBiieHa B COOTBETCTBYIOLIEl rnaBe

(7.15 CrpaHuua Preset Tour (Preset Tour),
cTpaHuua 27).

Puc. 15

Puc. 16
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7.2.10 YnpaBneHue undppoBbimu
BXoAamu/Bbixogamm

MoHO npocmaTprBaTb COCTOAHME BXOAOB U
ynpaenAaTb COCTOAHVEM BbIXOAOB.

Input 1 o
Input 2 o

Puc. 17

7.2.11 AktuBauua ¢pyHkumm Flat Field
Correction

- Perform FFC (Flat Field Correction): OTnpaBka
BPYUHYIO KOMaHAbl BKNoUUTb GyHKumio Flat Field
Correction (FFC).

Puc. 18

7.2.12 YnpaBneHue yCTPONCTBOM C
NoMOLLbIO KNaBUaTypbl
Mo>KHO ynpaBnATb yCTPOMCTBOM C MOMOLLbIO

KNlaBMaTypbl KOMMbOTePa, UCMOJb3ys KNaBuLLn,
yKasaHHble Ha pUCYHKe.

Home Zoom

Preset 1m m m m Preset 9

Pan &Tilt Speed

7.3 CtpaHuua napameTposB
ycTrpoincTtea (Device Parameters)

B 3aBMCMMOCTH OT Bepcnn n3penus, Bce
GYHKLUMN MOryYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTN4YECKN HacTpanBaloTCcA B
3aBMCMMOCTIM OT Moaenun nspgenns.

®

MyHKT MeHto Device Parameters nossonaet
3aAaTb VIMA YCTPONCTBA U MPOCMOTPETb [1PYryio
[OMNONHUTENbHYIO MHGOPMaLMIO.

Device Parameters

Devis Name

Product Code.

Seril Number

Board Support Package Version

(CPU Board Fu Verson

HOUSING Board F Vrsion

BASE Board Fw Version

Pan &Tilt Movement

Puc. 19
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PykoBogcTso no skcnnyatauuy I

7.4 CtpaHuLa HacTpoeK
AHEBHOro/HOYHOrO peXXnma
Kamepbl (Camera Settings)

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B

@ 3aBMCMMOCTIM OT Mmogenun nsgenuns.

MapameTpbl KaMepbl MOXXHO HAaCTPOUTb C MOMOLLbIO

=
)
I
I
[]
=
[e]
=]
<
I
=
3
o
=
D)
I
3

.~ HekoTopble nons oto6paxatoTcs UHaMUYECKU, B
3aBUCKYMOCTM OT HACTPOWKM CUCTEMDI.

RU - Pycckn

« Zoom: Configuration parameters.

Digital Zoom: [No3BonseT BKAOYATL UK
BbIK/IOYaTh LdpoBoe MaclwTabrpoBaHue. (B
[IOMOSHEHNE K OMTUYeCKOoMy).

- Focus: Configuration parameters.

Focus mode:

- MANUAL

« AUTO - PTZ TRIGGER: B KOHUe
KaXK[oro [BUKeHVs KaMepa BbINOSHAET

aBTOMATUYECKYIO GOKYCHPOBKY
n306paxkeHus.

« AUTO - FULL AUTO: Pexxum GoKycupoBKM
1306paKkeHNA BKIIIOUEH MOCTOAHHO.

- Exposure: Configuration parameters.

14

Exposure Mode: 3T0T napameTp nossonset
HaCTPOUTb aNrOPUTM SKCNO3ULNN.
CooTBeTcTBYyOLLME MNONA YNPaBneHna
0TO6pPaXxKaoTCA B 3aBUCMOCTU OT BbIOPaHHOrO
pexuma. Mepuatue (flickering), KotTopoe
MOXET MPUCYTCTBOBATb 13-3a UCKYCCTBEHHOTO
OCBeLLEeHUNA, MOXET ObITb YCTPAHEHO Npu
nomown Exposure Mode - INDOOR (50 nnu
60Hz).

High Sensitivity: B sTom pexume
MaKCcMMasibHOe yCUneHne NoBbllaeTca Ana
nonyyeHna 6onee CBETNbLIX N300PaXKeHNI flaxe
npu cCbemKkax B TeMHOTe.

Backlight Compensation: 3T1oT napametp
MO3BOAET BK/OUUTb PEXUM KOMMEeHcaunm
BCTPEYHOI 3aCBETKU.

Shutter (s): JaHHbln napameTp no3sonsaeT
HaCTPOUTb CKOPOCTb 3aTBOpPA.

Iris: JaHHbI NapameTp No3BONAET HACTPOUTb
anadparmy.

Auto Slowshutter: B nonoxenun On (Bkn.)
CKOPOCTb 3aTBOPa 3aMefJIAETCA MPU CHUKEHUN
YPOBH#A ocBelleHHOCTU. MUHUManbHoe
3HauyeHe yCTaHaBNMBAETCA C MOMOLLbIO
napametpa Slowshutter Level(s) (YpoBeHb
(ypoBHU) 3amefneHnsA 3aTBOpPA).

Gain Limit: OToT napameTp nossonaet
onpepenvTb MakcMManbHOe 3HayeHne
yCUNeHnA 4na anropuTMa SKCNo3unumm.

Exposure Compensation: 10T napameTp
MO3BOJIAET HACTPOUTb APKOCTb CHIMAeMOro
BUAEO.

Compensation Value: 3T1oT napameTp
onpenenseT KOPPEKLUMIO APKOCTH
N306paXkeHNs.

Slowshutter Level (s): JaHHbin napameTp
onpegenaeT MYHNMAIbHOE 3HaYeHNe CKOPOCTY
3aTBOpA, eC/v BKJIloueH napameTp Auto
Slowshutter (ABTomaTnyeckoe 3ameasneHne
3aTBOpA).

Gain (dB): [JaHHbIn NapameTp onpepensaet
3HaueHune YcuneHus.

White Balance: Configuration parameters.

Mode: MNo3BonseT HacTpanBaTb H6anaHc 6enoro
B aBTOMATMUYECKOM UM PYYHOM pexume. B
PYYHOM PeXrMe MOXXHO KOPPEKTUPOBAaTb
MHTEHCUBHOCTb OCHOBHbIX LIBETOB: KPACHOIO 1
CvHero.

Wide Dynamic Range (WDR): Configuration
parameters.

Wide Dynamic Range: [laHHblIli napameTp
NO3BOJIAET BKIOUNTL GYHKLMIO YyyLIeHNA
KOHTpacTa Mexay OCBeLeHHbIMM 1 TEHEBbIMY
30HaMU.

WDR Level: [laHHbIl napameTp 3agaeT ypoBeHb
KOMMeHcauum.

Light Level: 1ot napametp aktvBupyet
CpefHee NopPoroBoe 3HaueHne APKOCTY AnA
CbEeMOK.

Brightness Compensation Selection: 3Tot
napameTp No3BOJIsieT ONPEeAESIUTb 30HY, B
KOTOPOW1 MPOU3BOANTCS KOMMEHCALUs APKOCTU.
Compensation Level: 3toT napametp
NO3BOJISIET ONPESENNTb YPOBEHb KOMMEHCAL MM
15 BbIGPaHHO 30HbI.
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- Advanced Settings: Configuration parameters.

Noise Reduction 2D: [laHHbIl1 NapameTp 3agaet
YPOBEHb (B pexxume 2D) CHUXeHWs WyMa Ans
noslyyeHus 6onee YETKOro N306paKeHNA.

Noise Reduction 3D: [laHHbIl1 NapameTp 3agaet
ypOoBeHb (B pexkume 3D) CHUKeHUA Wyma ana
rosiyyeHus 6oiee YETKOrO N306paXKeHNs.

Sharpness: OToT napameTp no3sonseT
onpeaennTb YpoBeHb Pe3KOCTY KOHTYpa.

Defog Mode: [laHHbli1 napameTp BKJloYaeT
byHKUVMIO, MO3BONAIOLLYIO YYULINTb KauecTBO
n306pakeHVA NPV HANMYMN TYMaHa U HA3KOM
KOHTPaCTHOCTIN BOKPYr 06beKTa HabnogeHus,
YTO NO3BONAET BUAETb 06BEKT Bosee yeTko.

E-Flip Mode: AkTrBrpyeT noBopoT
n306pakeHUn.

- Options: Configuration parameters.

Saturation: [laHHbI napameTp 3agaeT
3HaYeHVe NOJTHOTbI LIBETOB U306paXkeHUA.

Contrast: [laHHbI NapameTp ycTaHaBnMBaeT
3HayeHne KOHTPACTHOCTY N306paxKeHns.

Brightness: [laHHbIli napameTp 3agaeT
3HaueHne APKOCTY N306paxKeHNA.

Noise Reduction: 31oT napameTp nossonser
onpeAennTb YPOBEHb 1 MPUMEHAEMbIA PEXUM
(2D, 3D) ymeHbLueH/A Wwyma.

High Resolution: 31oT napameTp akTBMpYyeT
YCUNEHVE KOHTYPOB 1 MO3BOJISIET MOJyUYNTb
60nee yeTKoe N306paxKeHMe.

Sharpness: 3ToT napameTp nossonset
onpenennTb ypoBeHb PE3KOCTN KOHTYpa.
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Defog Mode: [laHHblIli napameTp BKOYaeT
bYHKLMIO, MO3BONALLYIO YNYULLNTD KaYeCTBO
N306pAKEHMS MPU HAIMUMN TYMAHa UM HU3KOM
KOHTPACTHOCTN BOKPYT 06beKTa HabnogeHus,
UTO NO3BONAET BUAETb OOBEKT GoNee YeTKo.

Highlight Correction: 1ot napameTp
No3BOJIAET BKNOUYNTD GYHKLIMIO MaCKMPOBKU
upe3MepHO OCBELLEHHDBIX 30H.

Masking Level Overexposure Correction:
3TOT NapameTp No3BONAET ONpefenuTL
YpOBEHb APKOCTU, MPU MPEBbILLIEHUY KOTOPOTO
NPYMEHAETCA MacKVPOBKa.

E-Flip Mode: AkTnBMpYyeT NoBOpoT
N306paXkeHNs.

Image Stabiliser: 5Tot napametp nossonset
BKJTIOUNTb SNIEKTPOHHBIN CTabunmsaTop
N306pakeHnA.

Camera Default: KHonka BoccTaHaBnvBaet
HaCTPOWKM Kamepbl MO YMONYaHNI0.

Camera Settings

Fooml
|

Dightal Zoom DISABLED v

Svwm]
1Focusy
Focus mode AUTO - PTZ TRIGGER v

Eoosural

|Exposuref
Exposure Mode AUTO v

Auto Slowshutter OFF v

Exposure Compensation OFF v

[White
Mode AUTO

[Wide Dynamic

Wide Dynamic Range. OFF

dvanced Settinash
1Advanced Settingsy

Noise Reduction 2 NORMAL

Noise Reduction 3D NORMAL
Sharpress 1-NORMAL
Defog Mode 0-OFF

Saturaton [0+ 200] 10
Contrast [0+ 150] 7

Brightness 0+ 255 175

caveRa.
‘DEFAULT
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7.5 CtpaHuua HacTpoek
TennoBusop (Camera Settings)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

MapameTpbl KaMepbl MOXXHO HAaCTPOUTb C MOMOLLbIO
AAaHHOTO NYHKTa MeHI0.

T

€KOTOopble nona 0T06pa>Ka|o1'ca OVNHaMn4yecku, B
3aBNCUMOCTN OT HaCTp0I7IKI/I cncTembl.

« Zoom: Configuration parameters.

- Digital Zoom: /icnonb3yeTcs ana BKAlOUYEHUA
UK OTKIoYEHUA UdPOBOro NPUBAMKeHNS.
MakcmmanbHoe 3HaueHne NpubAKeHns
3aBVCUT OT pa3peLLeHs YCTaHOBIEHHOW
Kamepbl.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

+ Video: Configuration parameters.

+ Color Palette: Vicnonb3yeTtca gna yctaHOBKM
TvNa uBeTa n3obpaxkeHus, oTobpaxaemoro
TennoBM30POM.

+ E-Flip Mode: AktBrpyeT nosopot
n306pakeHUA.

+ Test Pattern: [No3BonseT 3anyctutb Test Pattern
Ha 3KpaHe 14 NPOBEPKM GYHKLIMOHANBbHOCTA
Kamepbl.

- FFCWarning (Frames): 3apaet
MPOAOIKUTENBHOCTb OTOOPaXKEeHNA Ha SKpaHe
B BMJe LIBETHOrO KBafipaTa B BepXHeli npaBom

yacTu, korga eyHkums FFC rotoBa K BKIIOUYEHMIO.

BpemeHHOI NpomeKyTOK Bblpa)aeTca B Kagpax
(1 c=30kagpos).
+ Spot Meter: Configuration parameters.

+ Mode: BkntouaeT ¢pyHKLMIO OTOOpaXkeHMA
n3mepaemon TemnepaTypbl B LLeHTpe
n3obparkeHus (B rpapycax Llenbcua nnm
QapeHreiTa)..

- Digital Meter: Bkniouaet otobpaxeHune
COOTBETCTBYIOLEro CIMBONa Ha Aucnee..

+ Thermometer: BknouaeT otobpaxeHne
COOTBETCTBYIOLIErO CUMBOJIA Ha AAVCTIIEE..
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- Thermal Profile: Configuration parameters.

+ Thermal Profile: [o3BonseT 3arpy3utb ogHy
13 CTaHAAPTHBIX KOHGUTypaL Wil Kamepbl Un
BK/IOYMTb AOMNOSHUTENbHbIE KOHUTYypaLnn
(CUSTOM)..

STANDARD: Vicnonb3yeTtca ana ycTaHOBKM
CTaHAAPTHOWN KOHMIypaLny TeMIoBM30pa..

LOW CONTRAST: Vicnonb3yeTca Ana ycTaHOBKM
pexrma paboTbl AN CbeMKI 06HEKTOB

C HI3KOI1 KOHTPACTHOCTbIO (Hanpumep,
BMAEOCHEMKA MOPA UK Heba)..

INDOOR: Vicnonb3yeTcs Ana ycTaHOBKY pexnma
paboTbl ANA CbeMKM BHYTPU NOMeLLEeHNIA..

OUTDOOR: Vicnonb3ayeTtca ana ycTaHOBKM
pexima paboTbl 417 CbeMKU BHE MOMELLEHNIA..

FACE DEFINITION: Vicnonb3yeTca ana
YCTaHOBKM pexunma paboTbl AnsA pacrno3HaBaHus
..

CUSTOM: lNo3BoNAET BbINOAHUTD PYUHYHO
HacTpoiiky Tennosum3sopa. [pw Bbibope
[AaHHOI KOHGUrypaLum 3afaBaemble
napameTpbl MPUMEHAKOTCA K AOMOTHUTENbHbIM
KOHbUrypaumuam.

+ Gain: Configuration parameters.

+ Gain Mode: Mo3BonAeT HaCTPOUTb yCUneHve,
UCMOMb3yeMoe TeMNOBU30OPOM..

HIGH: Kamepa Bcerga paboTaet B pexxvme
601bLIOro ycuneHus. laHHbIN napameTp
npefHasHaveH Ana MakcMmanbHOro
YBeNNYeHNA KOHTPACTHOCTY, B OCHOBHOM ANA
pPaboTbl C NPUNOKEHNUAMY, UCMONb3YEMbIMUA ANA
aHanu3a BmgeounsobpaxeHui.

LOW: Kamepa Bcerga paboTaet B pexxvime
Manoro ycuneHus. laHHbIN napameTp
npeAHa3HayeH AnA pacnpeHns
IMHaMMNYecKoro nana3oHa n3obpaxeHns n
YMeHbLUEeHUA KOHTpacTHOCTU. OH NpefHasHayeH
ON1A cpefibl C Ype3BblyaliHO ropAYnMN
aneMeHTaMu M3-3a paclupeHnsa AnanasoHa
n3Mepsemolt TemnepaTypbil.

AUTOMATIC: [laHHbI napameTp npefjHa3HauveH

ANA NepeKioYeHNa KaMepbl Mexay

pexumamu High v Low B 3aBrcnmocTt oT Tina

0TO6PaXKaemoro Ha laHHbIi MOMEHT BpeMeH!

n3obpaxeHus. Yetbipe napametpa High-to-

Low Switch u Low-to-High Switch, onuncanune

KOTOPbIX MPUBEAEHO HIKE, NCMIONb3YITCA ANA

HacTpOiKM paboTbl JaHHOTO pPeXmnma.

+ High-to-Low Switch Temperature
Threshold: MNo3Bonsiet 3agaTtb 3HaueHne
TemnepatypHoro nopora (8 °C),
ucnonb3yemoro napametpom High-to-Low
Switch Percent gnsa npuHygutensHoro
nepexofa B pexum Gain Mode Low.
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+ High-to-Low Switch Percent: [o3sonset
3a/laTb MPOLIEHT NUKCenel, Npu KOTOpom
npouncxoauT nepexoq B pexkum Gain Mode
Low.

+ Low-to-High Switch Temperature
Threshold: Mo3Bonset 3agatb 3HaueHne
TemnepatypHoro nopora (B °C),
ncnonb3yemoro napamerpom Low-to-High
Switch Percent gns npuHygutenbHoro
nepexopa B pexum Gain Mode High.

- Low-to-High Switch Percent: [o3sonser
3aJaTb MPOLIEHT NMUKCENel, MpU KOTOPOM
NpONCXoauT nepexop B pexkum Gain Mode
High.

- Flat Field Correction (FFC): Tennosu3sop numeet
BHYTPEHHMI MeXaHV3M AJif NePUOANYECKOrO
YNyULIEeHNA KauyecTBa N306paxKeHUs, KOTOPbIi
Ha3biBaeTcs Flat Field Correction.

« Automatic FFC: Korga mexaHusm FFC
HaxofmuTCA B aBTOMATMUYECKOM peXrMe, Kamepa
3apencreyeT FFC yepes onpepeneHHble
BpPeMeHHble HTePBasbl UV NPV OnpeaenieHHbIX
n3MeHeHuAX TemnepaTypbl. COOTBETCTBEHHO,
koraa FFC HaxoanTca B pyYHOM pexinme,
mexaHu3m FFC paboTaeT no TpeboBaHuto
nonb3osatens (7.2.11 AktuBauua GyHkuunm Flat
Field Correction, ctpaHuua 13). PekomeHgyetca
BCerAa UCnosb3oBaTb aBTOMATUYECKYI0
KoppeKuuto.

« High Gain Interval: BpemeHHoIn nHTEpBan
(B Kappax), nocne KOToporo cpabatbiBaeT
mexaHusm FFC.

« High Gain Temperature Delta:
TemnepatypHbIii uHTepBan (8 10x°C), nocne
KoToporo cpabatbiBaeT mexaHuam FFC.

« Low Gain Interval: BpemeHHoI HTepBan

(B Kappax), mocne KOToporo cpabaTtbiBaeT
mexaHusm FFC.

- Low Gain Temperature Delta:
TemnepatypHbit nHTepBan (B 10x°C), nocne
KOTOpOro cpabatbiBaeT mexaHu3m FFC.
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Isotherm: Vicnonb3ysa napameTpbl HACTPOWKMY,
MOXHO BKJTIOUUTb CreLnanbHbIi LBeT Ana
06bEKTOB, TemMrnepaTypa KOTOPbIX HAXOANTCA B
npeaenax yCTaHOB/IEHHOTO Anarna3oHa.

« Isotherm Enable: BknioueHvie nnu BoiknoyeHne
odyHKuMm Isotherm.

- Isotherm Mode: Bbi6op pexunma oTobpaxeHus
HaCTPOEHHOro TemMrnepaTypHOro nanasoHa (B
npoueHTax nunu rpagycax Lienbcus).

- Lower/Middle/Upper Thresold: laHHble
napameTpbl NMO3BONAIOT 33faTb HUXKHMNE/
NpoMexyTouHble/BepxHue npeaenbl GyHKLUn
Isotherm.

Digital Data Enhancement (DDE): MapameTpbl
HaCTPOWKY ANA anroputma LnudpoBOoro ynyylleHms
naHHbix Digital Data Enhancement.

- DDE Mode: Anroputm DDE moxeT
MCNonb30BaTbCA ANA yNyylleHna aeTanen
1306paKeHUA 1 yCTpaHeHus Wwyma. B
3aBUCKMMOCTM OT BbIGPAHHOTO pexnma
(amHammnuecknin Dynamic unm pyyHon
Manual), 6ynyT oTpaxaTbca COOTBETCTBYIOLME
napameTpbl.

« DYNAMIC: MapameTpbl DDE BbluncnaoTca
ABTOMATUYECKN B 3aBUCUMOCTM OT
cofepaHus Habnogaemor obnactu. DDE
Index sBNsieTCA eAMHCTBEHHBIM NapameTpom
yrpaBfieHus.

DDE Index: Ecnu 3HaueHue 3Toro
napameTpa pasHo 0, n3obpaxeHue

He 06pabaTbiBaeTCA; NPV 3HAYEHUAX
HUXe 0 NPONCXOAUT YCTPaHEHME LWYMa;
npw 3HaYeHVAX Bbiwwe O NoBbIIAETCA
LeTanbHOCTb U306paXkeHNs.

« MANUAL: Hactpolika kKoHourypaumm
anropvtma DDE BbInonHAETCA BPYUHYIO Ha
OCHOBe 3 napameTpoB.

DDE Gain: OToT napameTp npeacrasnseT
cob6oit KO3GPULMEHT ycuneHnsa Ha
BbICOKMX YacToTax; NPy 3HaYEHUN, PaBHOM
0, DDE oTkntoyaetcs.

DDE Thresold: [laHHbI napameTp
npeAcTaBnsaeT coboii MakCManbHbIi
pasmep yBennyYeHHo feTanu
n306pakeHus.

DDE Spatial Thresold: 3tot napametp
npencTaBnset cob6oii NOpPoroBoe 3HaueHme
npengapuTenbHoO GULTPaLMM CUrHana

(c nomoLwbto GuUNbTPa CrnaxmBaHms
smoothing filter)..
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- Automatic Gain Correction (AGC): Configuration
parameters.
- AGC Type: B MeHI0 MOXHO BbIGpaThb TUM
aBTOMaTunyeckoro koHTpona (AGC Type) ana
ONTUMU3aLMN N306PaKEHNS.

PLATEAU HISTOGRAM: Aniroputm
SKBanM3aLuMm Nosiororo yyacTka (plateau)
MO3BOJIAET OCYLUECTBIIATL HENMHeHoe
npeobpaszoBaHie Ha OCHOBE FMMCTOrPamMMbl
n306pakeHVs. OTO CTaHLAPTHbIV anropuTM;
peKomeH[yeTCs NCMob30BaTh ero Ans
60/bLIMHCTBA CLEHAPVEB.

- AGC Region Size: Pa3mepbl obnactu (no
LieHTPY, B NPOLIEHTAX), UCMOMb3yemble Ans
pacueta ¢punotpa AGC.

- Plateau Value: Vicnonb3yetca ana
YCTaHOBKMN MaKCVMasbHOro uncna
nnKcenen A Ceporo OTTeHKa.

+ ITT MidPoint: Vicnonb3yetca ana
YCTaHOBKM CpefjHel TOUKHM MO LKane
ceporo.

+  Maximum Gain: /icnonb3yetca gna
YCTaHOBKM MaKcumanbHoro ycunenma AGC.

« ACE Thresold: /icnonb3yetca gnn
YCTaHOBKM MOPOroBOro 3HaueHus
noBblLeHna KoHTpacTHocTH (ACE).

ACE obecrnieuriBaeT perynmpoBKy
KOHTPACTHOCTM B COOTBETCTBUN C
TemnepaTtypoii o6nactu. lMoporosble
3HayeHus Bbllwe 0 obecneymBaioT 60MbLUYIO
KOHTPACTHOCTb AJ1A ropAumnx obnacteii n
MEHbLUYI0 KOHTPACTHOCTb [/18 XONOfHbIX
obnacTeil; NOporosble 3HaueHNA Hike 0 -
60JIbLLYI0 KOHTPACTHOCTb ANA XONOAHbIX
06nacTeil 1 MeHbLUYI0 KOHTPACTHOCTb A4
ropsAunx obnacrei.

« SSO Percent: YctaHaBnuBaet
3HaveHune Smart Scene Optimization
(SSO). OnpepenseT NPOLEHTHYIO
[0S0 FNCTOrPaMMbl, KoTopas byaet
npeAacTaBieHa B BUAE NMMHENHOro rpaduka.

- Tail Rejection: OnpepaenseT npoLeHTHYIO
[I0N1I0 NNKCenel, 3apaHee NCKIoYaeMbiX 13
npovecca SKkBanun3aLmun..

« IR Filter: icnonb3yeTtca ana yctaHoBKM
ko3dduumenta ana ¢unbrpa lIR. OunbTp
NCMONb3yeTcA ANA onpeAeNeHna CKopocTu,
c koTopoi AGC pearvpyeT Ha U3MEHEeHA B
obnactu HabnoaeHus..

+ MANUAL: PyuHou anroputm nossosnser
OCYLLeCTBAATb IMHeHOe Npeobpa3soBaHe
C YK/TIOHOM Ha OCHOBE YKa3aHHbIX 3HaYeHWi

KOHTPACTHOCTU U APKOCTU.

- IR Filter: icnonb3yeTca ans yctaHOBKU

KoadpouumeHTa ana punbtpa lIR. DunbTp
UCMonb3yeTca ANA onpefesieHnsa CKopoCTy,
c kotopoit AGC pearvpyeT Ha U3MeHeHUA B
obnactu HabnoaeHus.

- Contrast: icnonb3yetca ana ycTaHOBKM
YPOBHA KOHTPACTHOCTW U306paKeHu..

- Brightness: Vicnonb3ayetcs fns ycraHOBKY
cpefHeii TOUKM MO LKane ceporo.

AUTO BRIGHT: Anropntm aBTOMaTnyeckom
HacTpoinkn apkoctn (Auto Bright)

NAEHTUYEH pyuHomy anroputMmy Manual , 3a
NCKNIOYEHNeM aBTOMaTYeCKN OOHOBAEMOro
3HauYeHNA APKOCTN.

« IR Filter: icnonb3ayeTca ana yctaHoBKM
KoapduuneHTa ana ¢punstpa lIR. Ounbtp
NCrnonb3yeTca Ana onpeneneHuns CKopocTu,
c koTopoit AGC pearvpyeT Ha U3MeHeHUA B
06nacTy HabnwaeHus.

« Contrast: icnonb3yetca ana ycTaHOBKM
YPOBHSA KOHTPACTHOCTV U306paKeHus..

ONCE BRIGHT: Anroputm ogHOKpaTHOM
HacTpolku Apkoctn (Once Bright) naeHtuuen
anropuTMy aBTOMaTUYeCKOW HaCTPOKM
ApkocTn Auto Bright, 3a uckntoueHnem
CABUra niHeiHoOro npeobpasoBaHua

no BpemeHu. CABWr Mo BpemeHn
paccunTbiBaeTCs TONbKO A8 MOMEHTa
Bbl6Opa anroprTMa 1 He 06HOBNAETCA
AUHAMUYeCKU.

« IR Filter: icnonb3yeTca ana yctaHoOBKU
koadduruneHTa ana dunstpa lIR. Gunbtp
ncnonb3yeTca AA onpeAeneHnsa CKopocTn,
c kotopoit AGC pearvpyeT Ha U3MeHeHNA B
obnactu HabnoaeHus.

- Contrast: Vicnonb3yeTca ansa ycTaHoBKM
YPOBHA KOHTPACTHOCTUN N306paKeHMA..

« Brightness Bias: YcTtaHOBKa KomneHcauum
APKOCTU.
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LINEAR: AnropuTm fIHENHOW 3KBanv3saunm
NO3BOJAET BbINOHATL JINHENHOE
npeo6pasoBaHMe Ha OCHOBE CTOrPaMMbl
n306parkeHus.

+ AGC Region Size: Pazmep (no ueHTpy,
B NMpoLieHTax) 0651acTy, 3aTpoHyTON
npumeHeHmnem ¢unbtpa AGC.

- ITT MidPoint: Vicnonb3yeTcs ans
YCTaHOBKM CpefHen TOUYKM MO LKane
ceporo.

- Tail Rejection: OnpepaenseT NpoLeHTHYO
[ONI0 NNKCeNel, 3apaHee NCKNIoYaeMbIX 13
npovecca 3KkBanu3aluu.

« IR Filter: Vicnonb3yeTtca ana yctaHoOBKM
KoadduuneHTa ana ¢unstpa lIR. Gunbtp
NCMONb3yeTCA ANA ONpeAeNeHna CKOpPoCTH,
c koTopoi AGC pearvpyeT Ha U3MEHeHA B
obnactu HabnogeHuA.

INFORMATION-BASED: /lHdpopmaLmoHHO-
opvieHTVpoBaHHble (Information-Based)
anropuTMbl MO3BONIAIT COXPaHUTbL 6onblue
CepblX TOHOB Ha yyacTKax U30bpaxeHus ¢
6051bLUVIM HGOPMALMOHHBIM HanoNHEHEM
1 MeHblle — [J1A y4aCTKOB 1306paKeHNA ¢
MeHbLUVM HanoJiHeHNeM. IHpopMaLmoHHO-
opuieHTrpoBaHHble (Information-Based)
anropuTMbl UCNONb3YIOTCA ANA UCKITIOYEHNA
nuKcenein 13 npotecca sKkBanusaumum
rMCTOrpaMMmbl, €CSIN NX 3HAYEHME HIXKe
MHGOPMaLIMIOHHOTO Nopora..

- Information Thresold: /icnonb3yetca
[NA YCTAaHOBKM Pa3HOCTN COCEQHUX
nuKcenen ans onpeaesieHns Hannuus
WJIN OTCYTCTBUA MHGOPMALUM Ha
N306paXKeHNN.

INFORMATION-BASED EQUALIZATION:
NHbOpMaLIOHHO-OPVEHTUPOBAHHDIN
anroputm 3kBanmsauun (Information-
Based Equalization ) npegHa3sHaueH

[J1A BKIIIOYEHUA BCeX NUKcenen B
npouecc 3KBanv3auum rmcTorpaMmmbl
BHE 3aBMCUMOCTU OT UHPOPMaLIMOHHOTO
HanosHeHus Habnogaemon obnacTu.
ANropviT™ BbIMOJTHAET OLIEHKY KaxAoro
NyKcensa B COOTBETCTBMN CO 3HaUYEHNEM
MHbOPMaLMOHHOTO Nnopora.

- Information Thresold: icnonb3yetca
LA YCTAHOBKM Pa3HOCTU COCEAHMX
nvKcenei AnA onpeaeneHra Hanuuma
VAW OTCYTCTBYA UHGOPMALUN Ha
nN306paKeHUN.
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Camera Default: KHonka BoccTaHaBnvBaet
HaCTPOWKM Kamepbl MO YMONYaHNIO.

Camera Settings

Digial Zoom ENABLED v

i

Color Paette WHITE HOT v

EfiipMode. DISABLED i

Test Pattern DISABLED v

FFC Warning (Frames) [1 < 600] B

[Spot

Made. DISABLED v

[Thermal Profile]

1 Profie CUSTOM i

L §

[Fiat Field

DISABLED v

il

DISABLED v

= o
= |

[Digital Data

DDEMode

DYNAMIC v

DDE Index /20 - 100] 10

1
Gain C

AcCType

AUTO BRIGHT v

IR Fite (0253 6

Contrast [0+ 255] B
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7.6 CrpaHuua mackupoBku (Masking)

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenn nsgenns.

7.6.1 CtpaHuua KawmpoBaHua gna PTZ

Mpu BKNIOYEHHOM peXnme MacKUpPOBKHY,
Masking, He rapaHTMpyeTcs ncnpaBHas pa6ota
$YHKLUMN aBTOMaTNYECKOro OTCNeXNBaHuA,
NOCKO/IbKY YenoBeK n/unm o6bekT HabnogeHna
MOTYT 6bITb HEBUANMDI.

MeHto MacknpoBka (Masking) no3sonset onpegenntb
30Hbl, KOTOpble ByAYT MAaCKPOBATLCA B BUAEO.

BupTyanbHaa knaBnatypa no3sonaeT nepeAsuUraTb
YCTPOWCTBO. Vicnonb3yiiTe BbinapatoLLee MeHio nog
BUPTYasIbHON KNaBMaTypoid, 4TOObl YCTaHOBUTL CKOPOCTb.

Knonku MatpynuposaHue (Patrol), CkaHnpoBaTb
npeaBapuTenbHYI0 HaCcTPOIKY (Scan Preset) n lomoii
(Home) ncnonb3ytoTca Ans akTMBaLMU COOTBETCTBYHOLNX
byHKUMIA.

- Selecting the Mask (Bbi6op macku)

E ')

« Masking Mode (Pexxum macknpoBKu): Bo Bpems
LBUKEHIA MOBOPOTHOIO YCTPONCTBA MOXHO
3aTeMHWTb OTAENbHblE YYaCTKM BUAEON300paKeHNA.
[pu AOCTUXKEHUM 3a]aHHOTO MONOXEHUS BCE BIAEO
3aTemMHAeTCA. [IoCTYNHbI [1Ba PEXIMa MaCKMPOBKN.
Pexum MOBOPOT-HAKJ/TOH (PAN-TILT) akTvBupyeT
MacKy, OCHOBaHHYI0 Ha KOOPAMHATaX ropU30HTabHO
1 BepTUKanbHol ocei. Pexiim MAHOPAMHOE
HABIOAEHWE (PAN) akTMBMpYeT MacKy, OCHOBaHHY0
TONbKO Ha KOOPAMHATAX rOPU30HTaNbHOM OCU.

Pnc. 23

PAN-TILT ¥

Puc. 24

- Mask Start Position (MonoxeHune gna 3anycka
mackm): [lo3BonAeT HaCTPOUTb NONOXKeHNe AnA
3anycKa MacKu.

r

Pnc. 25
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+ Mask Stop Position (MonoxeHne ana octaHOBKIU
mackm): [o3BonAeT HaCTPOUTb NONOXKEHNE AJis
OCTaHOBKU MacKMu.

a3

Puc. 26

+ Bknouaer macky/OTkniouaer macky/
MonoxeHwne B LeHTpe Macku/YaanuTb Bce
MacKu

VIOlE] §

Puc. 27

Masking

E2CD
[#]
EBCED
G T

Puc. 28

Masking

Pnc. 29
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7.6.2 CtpaHuua guHamunyecKkom
mackupoBku, Masking, ana PTZ-
ycTponcTBa

Masking, He rapaHTupyeTca ncnpasHasi
pa6ota ¢pyHKUUM aBTOMATNYECKOTO
OTCNeXNBaHUA, NOCKONbKY YenoBek u/
unm o6beKT HabnoaeHNs MoryT 6bITb
HeBUAUMbI.

@ Mpu BKAIOUEHHOM peXUMe MacKNPOBKM,

MeHio mackuposku, Masking, nossonser
onpenenuTb 30Hbl, KOTopble ByAyT MacKnpoBaTbcaA B
BUEON306paKEH NN

BupTyanbHas KnaBuaTypa No3BosifeT nepeasuratb
yCTPONCTBO. Vicnonb3yiiTe BbiNagaioLiee MeHto nog
BUPTYaNbHOW KaBraTypor, 4Tobbl yCTaHOBUTb
CKOPOCTb.

Knonku Matpynuposaxue (Patrol), CkaHnpoBaTtb
npeABapuUTeNbHY0 HaCTPOIKY (Scan Preset) n
[lomoii (Home) ncnonb3syotca ana aktmsaymm
COOTBETCTBYIOLWMX QYHKLINIA.

- Selecting the Mask (Bbi6op macku)
(2 d

- Masking Mode (Pexxum macknpoBKu): MoXXHO
HaHeCTW NPAMOYrosibHble Macku (He 6onee 24, n3
KOTOPbIX MaKCMMyM 8 BUAUMbIX) AR 3aTEMHeHNA
YacTu 3KpaHa. na HaHeceHUs BbIGPaHHON MacKu
HaBeauTe Kypcop Ha U3obpakeHre 1 HaXKM1Te Ha
NeBYI0 KHOMKY ANA NOATBEPXKAEHNA HAaHECEHHON
MacCKW.

Puc. 30

+ Bkniouaer macky/OTKniouaet macky/
MonoxeHue B LeHTpe Mackn/Yaanntb Bce
Macku

VIOlE] i

Puc. 31
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7.6.3 CTpaHuML,a MaCKUPOBKW AnsA
CTalMOHAPHbIX Kamep
MeHio Mackuposka (Masking) nossonser

onpeaennTb 30Hbl, KOTopble GYAyT MacKNpPOBaTbCA B
BUAEO.

- Selecting the Mask (Bbi6op mackn)
E ')

+ Masking Mode (Pexxnm macknpoBKu): MoxHo
HaHeCTV NPAMOYroJibHble MacKm (Makcumym 8) ana
3aTeMHeHMA yacTel sKpaHa. [inAa HaHeceHNA Macku
HaXXMUTe 1 yaepsKrBaiiTe NeByto KHOMKY MbiLUK,
BblAenAa 061acTb MaCKNPOBKY.

Puc. 32

+ BkniounTtb macky / OTKniounTb Macky / Yganutb
BCe MacKu

YO} i

Punc. 33

Masking

Puc. 34
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RU - Pycckuii - Pykosogctso no skcnnyatauuy I

7.7 CrpaHuua Radiometry Rules

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCcA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

YCTPOCTBO MOXKHO HAaCTPOWTb TakM 06pasom,
YTOObI PaANOMETPUYECKUNIA CUTHAN TPEBOT U
reHepupoBasnca ¢ nomotlbto CoobiTnsa ONVIF:
tns1:VideoSource/RadiometryAlarm false|true.

Mo»HO HacTpouTb cpabaTbiBaHme COBLITUA B
cnegyloLyx cyyasx:

+ TEMPERATURE IS BELOW: TemnepaTypa Huxe
3a/laHHOrO 3HayYeHN .

« TEMPERATURE IS ABOVE: TemnepaTtypa BbiLle
3aflaHHOrO 3HaYeHNA.

- TEMPERATURE IS BETWEEN: Temnepatypa
HaxoAMTCA MeXay ABYMSA 3afaHHbIMU 3HaYEHUAMN.

« TEMPERATURE IS OUTSIDE: TemnepaTypa BbIXOAUT
3a npepgenbl AranasoHa, 0603HauYeHHOro AByMA
3aflaHHBIMU 3HaYEHUAMMU.

B cnyyae cTtayMoHapHbIX Mofenen C TEMNI0BN30POM
6e3 onumn Advanced Radiometry, Temnepatypa

, TEMPERATURE, cornacHo yka3aHHbIM BbllLe
npasunam onpegensaeTca no Temneparype,
M3MepPEHHON B LIEHTPanbHO YacT 06pamiIeHHOro
n306pakeHus.

B cnyuae PTZ-mopeneii ¢ Tennosusopom 6e3 onumn
Advanced Radiometry, Temnepatypa , TEMPERATURE,
COrNlacHO yKa3aHHbIM BblLLE NMpaBuiam onpefenaeTca
o TemnepaType, U3MEPEHHON B LieHTPabHOW

4acTn 06pamiIeHHOro N306paxxeHns; 06acTy n
pagromeTpuyecKme Npasusia oTIMYaloTCa Ans
KaX[oro coxpaHeHHoro rnonoxexusa Home un Preset .

Radiometry Rules
TRadiomet Aarml
l
Refercnce Temperatre AveRaGE =
R — - TENPERATURE 15 ABOVE =
Upper limit ('C) [50 = 600] 100
Puc. 35

22

B cnyuae cTaumoHapHbIx Mofenel ¢ TeN0BU30POM,
ocHalleHHbIx onuueit Advanced Radiometry,
Temnepatypa, TEMPERATURE, cornacHo yka3aHHbIM
BbllLe NpaBuiam ornpeaenaeTca No MUHUManbHon/
cpepHel/MakcMManbHOM TemnepaTtype, M3MepeHHO
BHYTPW MPAMOYTO/bHMKa, HAHECEHHOTO NMOBEPX
0bpamneHHOro n306paKeHUs.

B cnyyae PTZ-mopeneii C TennoBrM3opom,
ocHalleHHbIx onuueit Advanced Radiometry,
Temnepatypa, TEMPERATURE, cornacHo yka3aHHbIM
BbllLe NpaBuiam onpeaenseTcs No MUHUManbHon/
cpefHel/MaKcMManbHON TemnepaTtype, 3MepeHHON
BHYTPU NPSAMOYTO/bHMKA, HAHECEHHOTO MOBEPX
06pamMNIEHHOTO N306PaXKeHUS; COOTBETCTBYIOLNE
061acTy 1 pagromMeTpryeckune NpaBuia OTINYAKTCA
[NA KaX4oro coxpaHeHHoro nonoxeHna Home un
Preset.

+ Coxpanute MpaBuno/OTKpoTe NocnefHIO0
coxpaHeHHylo o6nactb/Hactpoiite o6nactb no
yMoOn4YaHuio

Puc. 36

Radiometry Rules

aa
Cl=]
oea

Reforence Tomperatre: veace

B

e i )50+ 600/ )

Puc. 37
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7.8 Network Page

[ina npaBunbHOro GyHKLUMOHNPOBaHNA
ycTpoiicTBa Heo6xoaNMO
cMHXpoHU3MpoBaTb Yepe3 NTP-cepsep
BHYTPEHHIOI0 JaTy N BpeMs CUCTeMbI

1 COOTBETCTBYIOLel MPOrpammbl
ynpasneHus sugeo (VMS).

B 3aBMCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenun nsgenuns.

B MeHI0 MOXXHO N3MEHUTb HaCTPONKMN CeTn
yCTpOl7ICTBa N 3afaTb MEXaHN3Mbl, KOTOPblE
LONXHbI 6bITb AKTVBUPOBAHbI A1A aBTOMATUYECKOW
VI,EIEHTVI(I)VIKaLWIVI yCTpOVICTB NOKanbHOW ceTu.

+ IPv4: Bbl MOXeTe BK/OYaTb/OTKOYaTb/
HacTpanBaTb MeXceTeBOW NPOToKoN IPv4.
3Aecb MOXKHO MPUHATL peLleHne, TpebyeTcs nun
YCTPOWCTBY CTaTUYECKNI aapec, ANHAMUYECKN
appec, nosyyaembii no npotokony DHCP, unn
aBTOMaTUYeCKN reHepupyembl agpec.

+ IPv6: Bbl MOXeTe BK/OYaTb/OTKOYATb/
HacTpaviBaTb MEXCETEBO NPOTOKON IPV6.
3Aecb MOXKHO MPVHATL peLueHne, TpebyeTcs nn
YCTPOWCTBY CTaTUYECKMI aapec, AUHAMUYECKNI
agpec, nonyyaembiin no npotokony DHCP, nnn
aBTOMATVYECKM reHepupyeMmblii agpec.

+ DNS: Bbl moxeTe HacTpouTb 2 DNS agpeca.
- Date & Time: Configuration parameters.

« NTP Server: Bol MoXeTe yKasaTb, TpebyeTca nu
CUHXPOHN3MPOBAaTb YCTPONCTBO C BHELUHUM
cepsepom NTP (Network Time Protocol -
MpoTokon ceTeBOro BpemeHw).

« DISABLED: Bbi6epuTe 3Ty onuuto, eciv Bbl
He XOTUTEe CUHXPOHM3MPOBATb AaTy 1 Bpemsa
yCTPOWNCTBa.

« STATIC: BbibepuTe 3Ty onyuto, €C/in Bbl
XOTWTE CHXPOHU3MPOBATb AaTy 1 Bpemsa
ycTpoWcTBa ¢ AaaHHbIMU NTP-cepBepa
(Network Time Protocol), umetouiero
onpefeneHHbl CTaTuYecKnin agpec.

« DHCP: BbibepuTe 3Ty onuuio, eCiv Bbl XOTUTE
CMHXPOHU3UPOBATb AaTy 1 Bpema yCTPONCTBa
¢ paHHbIMu cepBepa NTP (Network Time
Protocol) , ykazaHHbIMu cepepom DHCP ..

MNVFWEB2-2_1928 RU

« Accept Untrusted NTP Server: Ecnv gaHHbIi
napameTp aKT/BMPOBaH, YCTPONCTBO
NPVIH/MaEeT HeHafEeXHble CepBepbl 1 CETU.

. Set Date/Time from PC: 31a onuus nossonset
CUHXPOHU3MPOBATb faTy 1 BPeMA YCTPONCTBA C
HacTpolkamu ncnonb3syemoro K.

Network Protocols: Configuration parameters.

« HTTP protocol: Ecnv napameTp akTMBEH,
YCTPOWCTBO noaaepxunsaet npotokon HTTP Ha
nopty 80.

« HTTPS protocol: [Mpu BkntoueHNn napameTpa
YCTPOWCTBO noaaepxunsaet npotokon HTTPS
yepes nopr 443.

« Streaming Authentication: Bkniouaet unu
oTkntoyaet ayTeHTUdUKauwmo RTSP. B cnyuae
€CNInN MapameTp BKIOUEH, AJ1A NOSTyYeHns
BUJEOMNOTOKOB OT YCTPONCTBA HEOOGXOAVIMO
BBECTY AeICTBYIOLUIA NTOTVIH 1 NapoJib.

WS Discovery: Ecniv napameTp BKNOUeH,
YCTPOICTBO aBTOMATUYECKN UgeHTUdULMpYyeTcs
B CETU.

QoS: YcTpoWcTBO NpefycmMaTpuBaeT BO3MOXHOCTb

HacTpoku onumin Quality of Service (QoS) ans
obecneyeHus 6osnee BbICOKON NPYOPUTETHOCTA
MOTOKOBbIX MAKETOB 1 NepeAaBaeMbix Mo

ceTu AaHHbIX. MOXHO YCTaHOBUTD [1Ba PasHbiX
3HaueHusa DSCP onuum QoS (ot 0 go 63): ogHo Ans
noTokoBou nepegaum Bugeo Video Streaming, a
BTOpOeE [/1A YNpaBJieHNA YCTPOWCTBOM.

Network
[ievak
1Pva}
Adress Type oHice
[ievek
or
Aderess Type ROUTER ADVERTISEMENT .
-|Da(e &Ti
Date & Time 2019-04-19 09:09:38
Time Zone (GNIT) GREENWICH MEAN TIME: DUB v
Dayight Saving Tme DISABLED .
NTP Sarver oHCP
~AcceptUntrusted TP Srver ENABLED
SetDate/Timofrom P
-|Network
HITP protocal ENABLED
HTTPS protocol ENABLED .
Steaming Authenication DISABLED
ws Y]
= 3
rfaos
QoS Stearing 0- 67 0
QoS Management (0+ 63/ o
Puc. 38
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7.9 Users Page

B nyHKTe MeHIo Bbl MOXeTe ynpasniaTb
nonb3oBaTenAMU, KOTopble MonyyaT 4OCTyn K
YCTPOWCTBY.

Monb3osaTtenam c npaBamun AMMHNCTPaTOPa
npefocTaBaAeTca JOCTYN KO BCeM NapameTpam
KOHUrypaLum ycTponcTaa.

Monb3oBatenu c npaBamu Onepatopa 1
[onb3oBaTens MMeIoT OrpaHNYeHHbIN JOCTYN K
cTpaHuLam ¢ GyHKLMAMYM ynpaBieHuns.

Users

Puc. 39

MimA nonb3oBaTtens He AOMKHO COAepKaTb

cneumanbHbIX CUMBONOB, 3HAKOB NYHKTyaulnn U T.4.

[aposib MOXKET COCTOATH TOMbKO 13 CleAyHoLnMX
cMmBOnoB (a-z, A-Z, 0-9, ,._+@%/-()A*[1{}#;~).

24

7.10 CrpaHuua Bbi3OBa
ABmxeHuna (Motions Recall)

B 3aBMCMMOCTH OT Bepcnn n3penus, Bce
GYHKLUMN MOryYT He 6bITb aKTUBHBIMU.

@ MeHlo aBTOMaTN4YECKN HacTpanBaloTCcA B

3aBMCMMOCTIM OT Moaenun nspgenns.

B nyHkTe meHto Motions Recall moxHo 3aaaTtb
MHTepBarbl BpEMEHN, Yepes KoTopble NpoayKT byaeT
BbIMONHATL OnpefeneHHble GyHKLMM.

Type: OTOT napameTp No3BosniseT BbibpaTh
dyHKLMIO, KOTOPasA BbINOHAETCA NOC/1e UCTeYeHNA
VHTEpBana oXuaaHna. MoryT 6biTb aKTUBMPOBaHbI
cnepytowme epyHkumm: None, Home Position,
Preset Position, Analytics, Preset Tour. OyHKuuA
MpenBapuTeNibHO 3aAaHHOTO NONTOXKEHWA

TpebyeT yKasaTb [peABapuUTenbHyto HaCTPONKY

c nomouybto Balwero ID. Mpu Bbi6ope GyHKUMM
aHanu3a, Analytics, ycTpolicTBO BepHeTca B
MNCcxofjHoe nosioxeHne home 1 3anycTuT aHanus
BupeonsobpaxeHnin. OyHkuua NpegsaprtenbHo
HaCTPOEHHOTO Typa TpebyeT yKasaTb
MpefBapuUTeNIbHO HACTPOEHHBIN TYP C MOMOLLbIO
Balllero mMeHw. B HacTosALwwee BpemaA focTyneH
TOMbKO OAAVIH NopAAoK NpocmoTpa (Preset Tour)
nop HasaHvem Patrol.

Timeout: 3T0T NapameTp No3BonAeT 3aaaTb
LJIMTENbHOCTb VHTEPBasa OXKUAAHUA.

Cyclic Re-calibration: 3Tot napametp 3agaet
VHTepBan B Yacax, Yepes KOTopbili crctema
[OJIKHA BbIMOIHUTL NpoLeaypy NOBTOPHOM
KannbpoBKM oceit. YcTaHoBUTe 3HaueHue 0, YTobbI
OTKMIOUUTb 3TY GYHKLWIO.

Motion Recall

e PRESET TOUR =
- 120
f— pATROL 5]
ke calbenton 9.0 160 o

Puc. 40
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7.11 CrpaHuya aHanusa
BupeounsobpaxkeHus (Video
Analysis)

YCTPOCTBO MOXKHO HAaCTPOWTb Af1A Nepeaayn
curHanos Tpesoru no ctaHgapty ONVIF npu
0OHapyXeHUN ABUKEHWA.

Ha paHHOI cTpaHuLe MOXHO 3aaTh cnefyone
napametpbi:

+ Movement detected: AKTBUpYyeT nepepavy
COOBITUI MO O6HAPY>KEHUIO [BUKEHNA.

- Sensitivity: YcTaHaBnuBaet ypoBeHb
UyBCTBUTENBHOCTU aNTOPUTMA.

Video Analysis

Motion Detection ENABLED

Sensiiviy Level MAXIMUM

cancet

[=]
[=]
=3

Puc. 41

7.11.1 CrpaHuua pacluMpeHHbIX
BO3MOXXHOCTel aHanunsa
Bugeonsob6paxkeHuni

YcTponcTBa € paclumpeHHbIMM BO3MOXHOCTAMMN
aHanv3a BMAeor306paxeHnin UMeIoT cnefytoLme
byHKUMM:

« Tracking Enable:

« ENABLED: PTZ-kamepa aBTOMaTM4eCK/
NPVBOAUTCA B Ae/ICTBME B Clly4Yae OGHapy»KeHus
LBVPKEHNA B 0611acTn HabnoaeHrs 1 nepepaet
Co6bITUA, CBSA3aHHbIE C 06HaPYXeHMeM
IBVKeHus, motion detection, no npoTokony
ONVIF.

- DISABLED: PTZ-kamepa He gBuraertcs,
0OCTaBasACh B TEKYLLEM MOSIOXKEHUN, U, B
cnyyae oGHapy»KeHuA ABUKEHWsA B 0b6nactu
HabnoaeHns, nepefaeT cobbITUSA, CBA3aHHbIE C
ob6Hapy»KeHvem ABVKeHNA, motion detection,
no npotokony ONVIF.

- Target Loss Timeout: YctaHoBUTe Bpema
oXnaaHvA (B CeKyH/ax) ANnA aBTOMaTUYeCKoro
OTC/IeXMBaHUA cpa3y nocse obHapy»eHuA
notepu Lenwu, nepes Tem Kak 6yfeT BbINoIHEHO
cnepyiollee leiCTBME UMW BbINMOSIHEH BO3BpaT
B MICXOZAHOE MOMNOXeHMNe pexnma o6HapyKeHna
nBwxeHua, motion detection.

+ Max Duration: YcTaHOBWTE MakCMMasnbHOe Bpems
oTcneXxuBaHua (B cekyHaax). Mo ncreueHnm
[aHHoro BpemeHun PTZ-kamepa BO3BpalLlaeTca B
MNCXOAHOE MONOXKEHNEe OOHaPYKeHUA [BUKEHNS.

MNVFWEB2-2_1928 RU

+ Multiple Targets Rule: [Mpu Hannunn
HECKOJIbKNX TPEBOXHbIX Liefieil B HaualbHOM
NOJIOXKEHNMN OBHAPYKEHVA ABVKEHUA, BbIOOP
Lienv OCyLLeCTBNAETCA Ha OCHOBAHVM 3afJaHHOTO
npasuna (NEAREST TO THE CENTER, FASTEST,
SLOWEST, BIGGEST, SMALLEST).

Video Analysis

[Artormatio Trackinal
1Automatic Tracking

Tracking Enable: ENABLED

Target Loss Timeout () 2+ 600] 3

Max Duration (s) (5 3600] 20

Mltple Targets Rule

WOEQ ANALYSIS
DEFAULT

NEAREST 10 THE CENTER

cance

Puc. 42

- Video Analysis Default: [lJaHHaa komaHaa
MPVBOANT K BOCCTAHOB/IEHUIO HACTPOEK MO
YMOSIUaHWIO ANA aHaN13a BUAEOU306paKeHWiA.

ANropuT™m aHanusa BUAeon3obpaxeHui 3agaeTcs
cneunanbHOM KOMaHAOM Ha AOMaLUHeN CTpaHuue
Home. [ins aBTOMaT4yecKoro 3anycka aHanmsa
BupeounsobpakeHni Bbibepute Analytics Ha
CTpaHuLe Bbl30Ba ABMxKeHMs, Motions Recall.

7.12 CtpaHnya metTagaHHbIX
Metadata

B 3aBucMMoOCTM OT Bepcumn nsgenvs, Bce
¢yHKIJ,I/II/I MOryT He 6bITb aKTUBHbIMU.

MeHl0 aBTOMaTN4YECKN HaCTPanBaloTCA B
3aBUCMMOCTN OT Moaenun nspenns.

Ha 370l cTpaHuue ABVXKyLecs 06beKTbl 1/

UNU NI0AY, O6HApY»KeHHble NPy aHanm3e
BUAEon306parKeHN I, BbIAENAIOTCA Ha CHUMKE
KpacHbIMM NPAMOYrofibHUKaMU. 3anyCcTuTb 1
OCTaHOBUTb aHaNN3 BUAEOVN300PAXKEHNI MOXKHO TEM
e cnocobom, YTo 1 Ha AoMallHen cTpaHuue Home.

Metadata

2%

Puc. 43
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7.13 CtpaHuua moiowein
cuctembl (Washer System)

He ncnonb3yiite creknoouncrurenn
npu Temnepartype Huxe 0°C unu npu
obnepeHeHnn.

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKLUMMN MOTYT He 6GbITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT Mmogenun nsgenns.

MeHto No3BonAeT HAaCTPONTL GYHKLIM MotoLLet

CMCTeMbl YCTPOIACTBA.

- Wash system: BkniouaeT unu otkniouaet
OMbIBaTeb.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

+ Wiper-on Delay (s): YctaHaBnuBaeT Bpemsa
B CEKYHJaX, KOTOpoe MPOXoAmUT OT Havyana
noAaun MoloLLen XUAKOCTU O BKIOYEHNA
CTeKnoouncTuTens.

« Washer Cycle Duration (s): YctaHaBnvBaeT
BpEMs B CEKYH[aX, B TeUeHVe KOTOPOro
CTEKNOoUnCTUTENb PaboTaeT O4HOBPEMEHHO C
nogaven XnaKkocTu..

+ Wiper-off Delay (s): YcTaHaBnvBaeT Bpema B
CeKyH[jaX, KOTOPOe MPOXOAMUT OT OKOHYaHUA
NoAaqn MOILLEN XUAKOCTU O BbIK/IOUEHNS
CTEKNOOUNCTUTENS.

- "Washer by wiper" enable: MNpu ncnonbsosanunmn
LaHHOW GYHKLMM OTNpaBKa KoMaHzbl Ans
BKJIIOUYEHNA CTEKIIOOUNCTUTENSA 3aMyCTUT MOJHbIN
NPOLIECC OUNCTKM.

Washer System

WosherSystem ENABLED

Wiperon Dl () [0-300] 5
WosherCycl Duration 5 0:300] 5

WiperoffDely (3 0-300] g

ooen
BE
onenr

“Washerby wiper enable DISABLED

L3F]
il

Washer System

Washer System EnABLED
‘Wiper-on Delay (9 (0-300] s

Washes Cyce Dunstion () [0°500] s

Wipcroff Deay (3 0:300] 5

Washes by wiper ncble oISABLED

Puc.44 DSkpaHn PTZ
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Puc.45 3SkpaH CTauVOHapHON Kamepbl

7.14 CtpaHunua napameTposB
ABmKeHuna (Motion Parameters)

B 3aBMCMMOCTH OT Bepcun nsfienus, Bce
GYHKLUMN MOryT He 6bITb aKTUBHBIMU.

MeHl0 aBTOMaTN4YE€CKN HAaCTPaNBaloTCA B
3aBUCMMOCTM OT Moaenun nspenns.

B meHio «[apameTpbl nepemMeLLieHnA» MOXHO Yepes Beb-
nHTepdelic ynpaBnaTb Bcemu napametpamu PTZ.

« Options: Configuration parameters.

. Offset Pan: PTZ ncnonb3syet mexaHnyecku
3afilaHHoe nonoxeHue 0°. OyHKLMA cMeLeHns
npw nosopote (Offset Pan) no3sonset ycTaHoBUTb
Apyroe nonoxeHue 0° Npy NOMOLLM NPOrPaMMHOrO
obecrneyeHus.

+ Operative Mode:

« NORMAL: KpyTALunit MOMEHT 3neKTpomoTopa
MMeeT NOCTOAHHOE 3HaYeHe, He3aBUCHMO OT
TOro, octaHoBunacb PTZ-kamepa nnv HaxoguTca B
NBUXKEHNN..

« ECO: KpyTALmMit MOMEHT CHUXaeTCA Npu
ocTaHoBKe PTZ-Kamepbl, CHUXaeTca 1
notpebnexue. He BKoYaiiTe 3TOT pexxum npu
CWIbHOM BETPE Man BUGPaLUAX.

« WIND: KpyTALu1it MOMEHT 311eKTPOMOTOPa MeeT
NOCTOAHHOE 3HaUY€eHMe, HO Bblllie 3HaYEHUA B
cTangapTHom pexnme NORMAL, He3aBucrmo ot
TOro, 0CTaHoBMnacb PTZ-kamepa nUnm HaxoanuTcA B
LBVXKEHUW. BKtovalite 3TOT pexum Npu CUabHOM
BeTpe 1nn BUbpaLmnax.

+ Autoflip: lMoepHyTb PTZ Ha 180°, Korga HaknoH PTZ
LOCTUTHET KOHLA X04a. YNPOLLAeT OTCIexnBaHme
0OBEKTOB B KOPWAOPAX MU Ha AOpPOTax.

+ Kpennenne Ha notonke (Ceiling Mount): Mo3gonser
nepeBepHyTb M306PaXeHNe 1 MEHAET NONOXEHME

3N1EMEHTOB YynpaB/ieHNA.
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- Manual Controls: Configuration parameters.

Maximum Speed: YcTaHaBNMBaeT MakcManbHyto
CKOPOCTb pyyHoro nepemelleHus (Manual Speed).

Scan Speed: CkopocTb, 3mepsieMas B rpaflycax B
CeKyHAy, NPy KOTOPOW JOCTUraeTCA NPeABaPUTENbHO
YCTaHOBJIEHHOE 3HaueHue B CIlyyae NpAMOoil KOMaHAbl
oneparopa.

Default ptz timeout (ms): Taiim-ayT PTZ no
YMONYaHWIo AN HenpepbiBHbIX AuxeHnn (ONVIF).

Speed with Zoom: Mpy BKAOYEHNI STOT NapameTp
ABTOMATUYeCKM CHUKAeT CKOPOCTb MOBOPOTHOTO
YCTPOICTBA B COOTBETCTBUN C KOIGOULIMEHTOM
MaclTabuposaHms.

Tilt Factor: YctaHaBnusaet ko3dpduumeHT
YMEHbLUEHNA CKOPOCTY PYYHOTO NepemMeLLeHIs
(Manual Speed) no BepTMKanbHoI1 ocu.

« Movement Limits: Configuration parameters.

Pan Limits: Bknioyaet orpaHnyeHna noBopoTa.

Pan Start: YcTaHaBnuBaeT HayanbHy0 TOUKY
noBOpOTa.

Pan End: YcTaHaBn1BaeT KOHeUHYI0 TOUKY MOBOPOTA.
Tilt Limits: BknioyaeT orpaHuyeHna HaknoHa.
Tilt Start: YcTaHaBnMBaeT HauyabHyIO TOUKY HaK/OHa.

Tilt End: YcTaHaBnMBaeT KOHEUHYIO TOUKY HaK/OHa.

« Position Check: Configuration parameters.

Static Control: AKTMBM3MPOBaTL KOHTPONb
NONOXeHNA TONbKO TOorAa, koraa PTZ octaHoBneH.
Dynamic Control: AKTVBI31POBaTb KOHTPONb
MONOXeEHA TONbKO BO BpeMaA ABuxeHNA PTZ.

Motion Parameters

ootonal
pti
Offet Pan () /120,00 = 180.00] 000

Economy Mode ENABLED

Autofip. DISABLED

Galing Mount

[Manual

Maximum Speed (+/8) (0.01 + 200.00]

DISABLED

20000

‘Scan Speed (/¢) (201 + 200.00] 20000

Defauitptz timeout (ms) (1000 + 120000] 50000

Speed with Zoom ENABLED

Tt Factor 2

1
Li
Movement Limitsy

Pan Limits DISABLED

it imits

r[Position C:

Static Control

DISABLED

ENABLED

Dynamic Control ENABLED

7.15 CrpaHuua Preset Tour
(Preset Tour)

MapameTpbl MNpesBapUTenbHOro HACTPOEHHOTO Typa
n MpeaBapnTeNbHON HaCTPOWKN MOXKHO onpeaennTb

N HaCTPOWUTb C MOMOLLbIO AaHHOIO NYHKTa MEHI0.

B HacTosLee Bpems JOCTYMeH TOMIbKO OAWH NOPAAOK

npocmoTtpa (Preset Tour) nog HaseaHuem Patrol.

Pexxum Patrol MoxeT 6bITb aKTVBM3POBaH TONIbKO

3afaHa XoTA 6bl OfHa npeaBapuTesibHaA HaCTpOVIKa.

OnAa 3ddeKkTnBHON PaboTbl PyHKLMN
naTpynMpoBaHUA HEOBXOAUMO NPeaBapUTENbHO

3a4aTb 3HaUEHMe 418 KaXkaon 06nact HabnoageHus.

+ Start Preset Tour/Stop Preset Tour

%

Puc. 47
Preset Tour
|Preset Tour Configuration}
Pt Preset 1 - 249] 1
LastPresn 2 250) 250
Random Mode DISABLED [
Diection ForwARD =
Defautspeed (79 - 1000
Set default speed value [ Ll
Defaut Sty Time 511 = 3600] 10
Set defaultstaytme: o =
=N 3
Presetip 1 ]
Ensbled ves IE]
Prese description 1
Py 356.76
e 1643
Zoom Lo0x
Movemen Speed () 10.00
‘Stay Time (s) [0 = 3600] 10

<7

Puc. 46
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7.16 CTpaHuLa SKpaHHOro MeHIo

0SD Directional

@]
n
O

=
[laHHOe yCTPONCTBO NofaepKMBaeT oTobpakeHve
MHGOPMALIMOHHOTO TEKCTA HA IKpaHe. d
o
MOXHO HaCcTPOUTb ClegytoLve napameTpbl: S =

Enabled: BkniounTb oTob6pakeHmne TeKcTa.

Text: Mo3BonseT 3aaaTb 0TO6PaXKaeMbl TEKCT.

Front size: [o3BonseT 3agaTb pasmep
0TOOpaXKaeMoro TekcTa.

0sD

Pnc. 50

‘ o e &

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LARGE

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

Il
=n
=3

Puc. 49

/'ﬁ\\

7.17 CTrpaHuua c onncaHuem
$yHKUMIN SKpaHHOro meHio (OSD

Directional) Stop

Puc.51 lNpumep KoHUrypaLmm: 061acTb SKPAHHOTO MEHIO MO

B 3aBucmmocTm ot Bepcnuun nsgenus, Bce .
YacoBou CTpenke

d)yHKI.II/II/I MOryT He 6bITb aKTUBHbIMU.

MeHlo aBTOMaTN4YECKN HaCcTpanBaloTCA B
3aBMCMMOCTIM OT Mogenun nsgenuns.

YCTpoNCTBO NOAAEPKNBAET onpefeneHne
ueTbipex obnacteii PAN 1 oTobpaxeHue Ha SKpaHe
nHbopMaLMM B 3aBUCUMOCTU OT NonoxeHusa PTZ.

[na Kaxgon o6nacTvi MOXHO 3afaTb ciegyolyve
napameTpbl:
- Enabled: Kaxxgan 0651acTb MOXeT GblTb HaCTpOeHa

KaK HeaKTUBHasA, akT/BHasA Mo YacOBOW CTpesiKe 1
aKTMBHaA NPOTKB YaCOBOW CTPESIKM.

Stop

- Text: Mo3BonseT 3agaTb OTOOPaAKAEMbIN TEKCT.
- OSD region start (°): Touka, B KoTOpoi Puc.52 pumep KoHUrypaLmm: 06nacTb SKPaHHOTO MeHI0
HaumMHaeTcA 061acTb IKPAHHOTO MeHIo (B NPOTUB 4YacoBOW CTPeNKM
rpaflyCHOM BbIpaXXeHuK).
+ OSD region end (°): Touka, B KoTOpoOW
3aKaHuMBaeTCcA 0611acTb SKPaHHOTO MeHIo (B
rpaflyCHOM BbIpaXkeHum).

+ Front size: lNo3Bondaet 3agatb pa3mep
oTO6pa)kaeMoro TeKcTa.
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7.18 CrpaHuya pexxuma "Houb"
(Night Mode)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

®

- Day/Night Management: Configuration
parameters.

« Brightness Sensor: Onpepenset metoq
CUNTbIBAHWSA OCBELLEHHOCTY OKpY»KatoLLel
cpeabl ANA BKIIIOUYEHWs HOYHOTO pexnma.

« EXTERNAL: AHanu3 ocBeleHHOCTH
OKpy»KatoLLen cpeabl Npy NCNONb30BaHUN
cneumanbHoro UndpoBoro Bxoaa.

« ILLUMINATORS: AHanu3 ocBeLeHHOCTN
nomeLleHuns ¢ NomoLLblo GoTo3eMeHTa
ocBeTuTenen.

« CAMERA: AHann3 ocBelLeHHOCTN
NOMeLLEHNA C MOMOLLbIO Kamepbl.

« NONE: BkntoueHue Yepes Beb6-CTpaHuLy nnm
BCMOMOraTeSIbHOro YCTPONCTBA ynpaBieHnA
ONVIF.

+ IR Camera Filter Synchronization: Eciin
aKTMBMPOBaH, No3BonAeT cHATb UK-dunbtp,
noKa c1cTeMa HaxofMTCA B HOUHOM Pexmnme.

- Spotlight illuminator Activation: Onpepaenser
peXunM BKIIOUEHUA NPOXKeKTopPa.

- DISABLED: OcBetutenb Spot Bkntoyaetca
BPYUHY!IO.

+ SAME AS WIDE: Ocetutenb Spot
BK/OYaeTCA npu nomolym ocsetutensa Wide.

« ZOOM FACTOR: OcBetutenb Spot
BK/touaeTca npu pabote ocsetutens Wide
1 npu Ko3dduumeHTe MacwTabrmpoBaHus,
npeBblLLaloLLem 3ajaHHOe 3HaueHue.

(ko3 durumneHT macwtabrposaHus x100).

« PRESET POSITIONS: OcseTutens Spot
BKJIIOUaeTcA npu pabote ocsetutensa Wide n
npu HaxoXxaeHun kamepbl PTZ B ogHOM 13
npeABapUTENbHO BbIGPaHHbIX MONOXKEHNIA.

MNVFWEB2-2_1928 RU

- Camera Parameters: Configuration parameters.

- Day-Night Threshold: 3agaet yposeHb
OCBeLLEeHWA, HXKe KOTOPOro YCTPOWCTBO
BK/tOYAET HOUHOW PEXIM.

- Night-Day Threshold: Mo3BonseT 3agatb
YPOBEHb OCBELLEHHOCTY, NMPW NPEBbILLIEHNN
KOTOPOrO YCTPOMCTBO NepeK/oyaeTca B
IOHeBHoU pexxum Day Mode.

- Day-Night Delay: 3apaet Bpems B cekyHAaax, B
TeyeHe KOTOPOro ypoBeHb OCBELLEHNA JOMKEH
6bITb HVXKe Mopora HOUHOTO PeXxnma, Npexae
4YeMm YCTPOMCTBO BKIIOUUT HOYHON PEXIMM.

- Night-Day Delay: 3apaet Bpema B cekyHAaax, B
TeyeHne KOTOPOro ypOBEHb OCBELLEHNA JOIIKEH
6bITb BblLLE MOPOra AHEBHOIO PeXxnma, Npexae
Uem YCTPOMCTBO BKIOUNT AHEBHOMN PEXNM.

- Spot llluminator parameters: Configuration
parameters.

« Spot llluminator Zoom Threshold: MNoka
BKJTIOUEH HOYHOW PEXIM, ONpefensaeT ypoBeHb
NPUGAKEHNA, NPV NPEBbILLEHVN KOTOPOTO
BKJTIOYAETCA MPOXKEKTOP.

« Spot llluminator Preset List: Moka BkntoueH

HOUHOW PeXxunMm, onpeaenseT NooXKeHUs, B
KOTOPbIX BKJTIOUYAETCA MPOXKEKTOP.

Night Mode
r[Day-night

Brightness Sensor

CAMERA

1R Camera Fiter Synchronization ENABLED

Z00M FACTOR

EEE

‘Spotight luminator Activation

r[Camera

Day-Night Thveshold (0 < 100] 3

Night day Threshold 0+ 100] 50

DayNight Delay () [5 - 240] 5

NightDay Delay (5) /15 240] 0

Spotlight llluminator
‘Spotight luminator Zoom Threshold [0-+ 3000] 300

Punc.53
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7.19 CtpaHnuya napameTpoB
Kogepa (Encoder Parameters)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MOXHO yKa3aTb aApec 1 MopT A1 HACTPONKY
MHOroafjpecHoro BUAEOMNoToKa.

V13meHeHwe nto6oro napameTpa Ha 3Tol CTpaHuLe
NPUBOANT K KPAaTKOBPEMEHHOMY MPepbIBaHIIO
BUAEOMOTOKOB.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

BneonoToKu yCTPONCTBa MOXHO HAaCTPOUTb B MEHIO
Hactpoek kogepa (3 noTokm).
a

J1A KaXAoro BMAEONoTOKa MOXKeT He3aB1CMO
MCMoNb30BaTbCA OAVH U3 cneayoLwmnx Kogekos: H264,
MPEG4 vnn MJPEG.

B cnyuae H264 n MPEG4 ncnonb3yeTcs ynpaBneHune
6rTperiTom (ckopocTbio nepepaun) Tna CVBR
(orpaHnyeHHbI NepeMeHHbIN BUTPET), uTo TpebyeT
YCTaHOBKM 3HaueHUid npefena butpeiTta n KauyecTsa.

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

B cnyyae MJPEG ncnonb3yeTca ynpasneHue
6uTpeiTom (ckopocTbio nepedaun) Tvna VBR
(MOCTOAHHOE KauecTBO U NepeMeHHbIN BUTPENT), UTo
TpebyeT yCTaHOBKM TOJIbKO 3HaUYeHMA KauecTsa.

Bonee noapo6HOe onvcaHNA METOAOB KOANPOBaHNA
CVBR 1 VBR npuBeaeHo B COOTBETCTBYOLLEN TabnuLe
(Tabn. 2, ctpaHuua 31).

30

Encoder Parameters

r[Encoder

Codec H64

Resolation 2080
Framerat (p) (1 - 0] )

iate Lt (kUe)(125 - 12384] 2000

Qualty 0+ 100 5

rame K264 merva 2 - 00/ &

264 rofie VAN PROFILE

Mufticast Address. £39.128.1.100

Multcast Port /1024 = 65534] 5560

Stream Unicast URL. itsp!<ip_address>/live sdp

Stream Multioast URL rispii<ip_address>/iveTm sdp

[Encoder

Codec H264

Resolution 840x450
Framerate (fps) (1 - 30/ 0

Bitrate Limit (ivs) (125 « 16384] 1000

Stream Unicast URL ip_address>/ive3 sdp

Stream Muticast URL rispi/<ip_address>/ivedm sdp

Puc. 54
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NY 8Z61 C-TIIMIANIN

L€

OMUCAHWUE METOAOB KOAUPOBAHUA CVBR U VBR

Codec

Pexum

Quality

Bitrate

Frame Drop

OnucaHue

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

He meHsetca
(onpepensetca
nonb3osarenem)

YcTaHaBnmBaembli
nonb3osatenem
BEPXHWI1 Npeaen

HVKOraa

B pexume CVBR BUAeO CKUMaeTCA Ha OCHOBaHWM MOCTOAHHOTO 3HaYeHUA KayecTsa,
yCTaHOB/IEHHOTO Nonb3oBatenem. [Mpu CKaTum BIAEO, NCMOMb3yA NOCTOAHHOE 3HaueHne
KayecTBa, KauecTBO BIAeO OyaeT Hen3MeHHbIM, @ bUTpeiT 6yaeT nepemeHHbIM. B cnyyae
NpoCTOro n3obpaxeHns GUTPEINT ByaeT HN3KUM; a B Cyyae N306paxkeHna CO CIOXHON
KoMNo3uuyen, GuTpeiT byaeT BbICoKM. ECnn n3obpaxeHne CIMWIKOM CIOXKHOE 1
6UTPeNT NpeBbILIAeT NpeaebHOe 3HaUeHe, ANrOPUTM CHI3NT KauecTBO BIAEO, NbITafCh
yaepaTb GUTPENT HIKe NpeaenbHOro 3HaueHua. B cnyyae, ecnn nsobpaxeHie oueHb
CNOXHOE 1 KauecTBO BUAEO AOCTUIaeT MUHUMAbHOTO YPOBHS, GUTPeNT byaeT Bbile
YCTaHOB/IEHHOTO Npefiena brTpeiita, MOCKOMbKY B 3TOM PeXMME He JoNyCKaloTCA notepn
KappoB.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

He meHsetca
(onpepensetca
nonb3oBarenem)

MeHseTca

HuKorga

B 5TOM pexyme BiAeo CKMMaeTcA Ha OCHOBaHUM MOCTOAHHOTO 3HaYEHMA KauecTBa,
YCTaHOB/IEHHOTO Nosb3oBaTeneM. Mpu CKaTn BUAEO, UCMONb3yA NMOCTOAHHOE 3HaueHne
KauecTBa, KauecTBO BUAEO OyAeT HeM3MeHHbIM, @ GUTPENT byAeT nepemeHHbIM. B cyyae
NPOCTOro 1306paxeHA BUTPENT bYAET HU3KUM; a B Cllyuae U306paxkeHMA CO CIOXKHON
KOMMO3MLnelt, GUTPENAT ByAeT BbICOKMM.

Ta6n. 2
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7.20 CtpaHuua un¢ppoBoro
Bxopa/Bbixoaa (Digital 1/0)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

B nyHKTe meHto «LindpoBble BXOAbI/BbIXOLbI» MOXHO
HacTPOUTb LMPPOBbIE BXOAbI 1 MPOCMOTPETb X
COCTOAHWE, HacTpouTb LndpoBbIe BbIXOAbI U
NPVHYANTENbHO 3afiaTb NX COCTOAHME.

- Digital Inputs: Lindpposoi1 Bxoa moxeT
HaxoauTbcA B ABYX pa3nuuHbix COCTOAHUAX:
HEAKTVBHbBIV nnu AKTVBHBIW.

MOXHO YCTaHOBUTb B KAKOM COCTOAHUN
HaXOAUTCA BXOJ B COCTOAHMM NOKOA: HOPManbHO
Pa3oOMKHYTOM WS HOPMasibHO 3aMKHYTOM.
HopmanbHO pasoMKHYTbIV BXOA CUMTaeTCA
HEAKTUBHbIM, ecnu oH pasomkHyT, n AKTVUBHbIM,
€C/Ii OH 3aMKHYT.

HopManbHO 3aMKHYTbI BXOA cumMTaeTca
HEAKTWBHbIM, ecnun oH 3amkHyT, n AKTVIBHbIM,
€C/Ii OH Pa3OMKHYT

Ecnu Bxog HaxoauTca B HEAKTUBHOM coctosiHun,
nHAmKaTop cepblii, a B AKTMBHOM cocTtoaHuny oH
3eneHbIn.

MNpu kaxpom nameHeHun COCTOAHUA
oTnpaenaeTca cootseTcTyloLee cobbiTie ONVIF.
C kaxabiMm nsmeHeHnem COCTOAHUA moxkHO
CBA3aTb aBTOMaTUYeCcKoe AelCTBME (CM. CTPaHuLYy,
NOCBALLEHHYI0 aBTOMaTU4YeCKUM fenctenam) (7.21
CTpaHuua aBToMaTyecknx aencrteni (Automatic
Actions), ctpaHuua 33).

RU - Pycckuii - Pykosogctso no skcnnyatauuy I

- Digital Outputs (to Relay): Lindpposoi
BbIXO MOXET HAaXOANUTLCA B [IBYX Pa3/NYHbIX
COCTOAHNAX: HEAKTUBHbBIV unn AKTUBHbI.
MOXHO yCTaHOBUTb B KAKOM COCTOAHUN
HaXOAUTCA BbIXO B COCTOAHMM NOKOA: HOPManbHO
Pa3OMKHYTOM WS HOPMaJTbHO 3aMKHYTOM.
HopmanbHO pa3oMKHYTbIV BbIXOA CUMTaETCA
HEAKTUBHbIM, ecnu oH pazomkHyT, n AKTUBHbIM,
€C/IN OH 3aMKHYT.
HopmanbHO 3aMKHYTbI BbIXO CUMTaEeTCA
HEAKTUBHbIM, ecnu oH 3amkHyT, n AKTVIBHbIM,
€C/IN OH Pa30OMKHYT.
Y106b1 NprHYAnTenbHO n3meHnTs COCTOAHNA
BbIXOa, UCMONb3YNTe NepeKksoYaTesb.
Mpwn kaxpgom nameHeHnn COCTOAHNA
oTnpasnseTca cooTBeTcTByloLee cobbiTne ONVIF.
N3meneHne COCTOAHUA moxeT 6bITb
aBTOMATUYECKUM JeCTBUEM
(7.21 CTpaHuLa aBTOMaTUYECKUX JeNCTBUIA
(Automatic Actions), cTpaHmua 33).

32

+ Mode: V3meHeHre COCTOAHWA undposbIx
BbIXOZI0B MOXET ObITb [1BYX TUMOB:

« LEVEL (BISTABLE): Ecnu Bbixof nepekntoyaeTca
B AKTVBHOE cocTtosHue, oH ocTaeTca
AKTVBHbIM g0 momeHTa ycTaHOBKM
HEAKTUBHOTO cocTosaHuA.

« PULSE (MONOSTABLE): Ecnu BbIxof
nepeknioyaetca B AKTVIBHOE coctosHwme, oH
ocTtaetca AKTVIBHbIM B TeueHune 3agaHHOro
BpEeMeHwY, MoC/e Yero BO3BpallaeTcs B
HEAKTUBHOE cocTosHue.

Digital 1/0

r[Digital Inp:
1 (]

e st aosen &l

2 o

e state oren El

—

e st oren &

Mode LEVEL (BISTABLE) [+]

™

e State. orEN

Mode PULSE (MONOSTABLE)

Durstion (ms) (500 + 60000] 5000

Puc. 55
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7.21 CTpaHnua aBTOMaTU4yeCcKnx
pencreun (Automatic Actions)

B 3aBUCMMOCTY OT Bepcun n3penus, Bce
GYHKUMMN MOTYT He 6bITb aKTUBHBIMU.

MeHlo aBTOMaTNYECKN HacTpanBaloTCA B
3aBMCMMOCTIM OT mogenun nsgenuns.

Ha 3Toi1 CTpaHuLe HeKoTopble NpeaBapuUTeNbHO
3afiaHHble COBbITUA (aKTUBALMA BXOAA, NONyYeHVe
BCMOMOraTesibHOM KOMaHAb! Ui Apyroe)

MOXHO CBf3aTb C aBTOMATUYECKIM Je/CTBMEM, B
3aBUCKMOCTM OT YCTPOIACTBA.

Hwi>ke nprBeaeH CNMCOK BOCTYMHbIX COOBLITUI 1
[eCTBUI, KOTOPbIe C HUMMN MOXHO CBA3aTb:

- Digital Input n: (cm. 7.20 CtpaHunua undpoBoro
BxopAa/Bbixopa (Digital 1/0), ctpaHuua 32)

« DIGITAL OUTPUT: Ecnu Bxoa ctaHoBUTCA
akTmBHbIM ACTIVE, TO COOTBETCTBYIOLWMI
Bbixog ctaHoBUTCA ToXe akTuBHbIM ACTIVE.
Ecnu Bxop Bo3Bpatyaetca B HEAKTVIBHOE
COCTOAHME, CBSA3AHHbIV C HUM BbIXO[,
Bo3BpaLyaetca B HEAKTUIBHOE cocTtosHwme.
Ecnu cootBeTcTBYOWMIA BbiXOA NepeBefeH B
pexum PULSE (MONOSTABLE), no ncreuenunn
BpPEMeHM, YyCTaHOB/IEHHOTO B MapameTpe
Duration(MpoponxutenbHOCTb), OH BEpHETCA
06paTHO B HeaKTUBHbIN pexxnm IDLE.

« PRESET TOUR: Ecnin 3HaueHne Ha Bxope
ctaHoBuTcA ACTIVE , 3anyckaeTcs dyHKLMA
PRESET TOUR (PATROL).

« WIPER: Ecnu 3HaueHue Ha Bxoge ctaHoBUTCA
ACTIVE, akTuBUMpYeTCcA CTEKNOOUNCTUTENb
WIPER, ecnu 3HaueHne Ha Bxoae Bo3Bpalyaetca
B cocTtosiHue IDLE, cteknoounctutens WIPER
octaHaBnueaetca. CTEKJIOOYUCTUTE]b B
I060OM CJlyyae BbIKIOYAETCA MO NCTEUEHUN
OAHON MUHYTbI.

« WASHER: Ecnu 3HaueHue Ha Bxoge ctaHoBUTCA
ACTIVE, 3anycKaeTca NpoLecc OUNCTKM.

« HTTP GET REQUEST: Ecnu 3HaueHue Ha Bxope
ctaHoBuTCA ACTIVE, HanpaBnaeTca 3anpoc
GET REQUEST Ha yKa3aHHbI agpec B ceTu;
BO3MOXHa NpoBepKa npas nonb3osaHua (Mmva
nosnb3oBatens u [aponb).

« HOME POSITION: Ecnu 3HaueHune Ha Bxoge
ctaHoBuTCA ACTIVE, ycTponcTBo nepemelaerca
B MCXOAQHOE NnonoxeHne Home.

« PRESET POSITION: Ecnn 3HaueHune Ha Bxope
ctaHoBuTcA ACTIVE, ycTponcTBo nepemelyaerca
B YKa3aHHOE MOJIOXKeHMe C NpeaBapuTenbHbIMA
HacTponKamm.
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+ Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITAL OUTPUT: B criyyae nepepaun
CobbITusA tns1:VideoSource/MotionAlarm|True,
cooTBeTCTBYOWMIA Bbixop ctaHoBuTCcA ACTIVE. B
cnyyae nepepaumn Cobbitua tns1:VideoSource/
MotionAIarm|True, COOTBETCTBYOLWMI Bbixoa
BHOBb CTaHOBUTCA HeaKTMBHbIM (IDLE). Ecnn
COOTBETCTBYOWNIA Bbixoa nepesefeH B
pexum PULSE (MONOSTABLE), no ncreuenun
BPEMeHM, yCTaHOB/IEHHOrO B MapameTpe
Duration(lMpoponuntenbHOCTb), OH BepHeTCA
06paTHO B HeaKTUBHBbI pexxum IDLE.

- PRESET TOUR: B cnyuae nepegauun CobbiTuiA
tns1:VideoSource/MotionAlarm|True, akTuBHOM
cTaHoBuTCA GyHKUMA PRESET TOUR (PATROL) .

- WIPER: B cnyyae nepepaun CobbiTuA
tns1:VideoSource/MotionAlarm|True,
BK/toyaeTca cteknoounctuteno WIPER; B
cnyyae nepepayumn Cobbitua tns1:VideoSource/
MotionAlarm|False, cteknoounctutens WIPER
Bblkntoyaetca. Creknoounctutens WIPER
npekpalyaet paboTy Yepes MUHYTY.

« WASHER: B cnyyae nepepaun CobbiTua
tns1:VideoSource/MotionAlarm|True
3anycKaeTca NpoLEecc OUNCTKM.

« HTTP GET REQUEST: B cniyyae nepepauun
CobbITuA tns1:VideoSource/MotionAlarm|True,
HanpasnAetca 3anpoc GET REQUEST Ha
YKa3aHHbI apec B CeTU; BO3MOXHa NpoBepKa
npas nonb3osaHua (ima nonb3osatena n
Maponb).

« HOME POSITION: B cnyyae nepepaun
CobbITusA tns1:VideoSource/MotionAlarm|True,
YCTPOWCTBO NepemellaeTcs B ICXOAHOe
nonoxeHvie Home .

+ PRESET POSITION: B cnyuae
nepepaun Cobbituatns:VideoSource/
MotionAlarm|TrueycTpoicTBO NnepemeliaeTcs
B yKa3aHHoOe nonoxeHue Preset ¢
npeABapUTENIbHbIMU HaCTPOMKaMK.
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- Radiometry Alarm: (tns1:VideoSource/

RadiometryAlarm)

+ DIGITAL OUTPUT: B cniyuae nepepaumn Cobbitua
tns1:VideoSource/RadiometryAlarm|True,
cooTBeTCTBYOWMIA Bbixoa ctaHoBuTcA ACTIVE. B
cnyyae nepepaum Cobbitua tns1:VideoSource/
RadiometryAlarm|False, cooTBeTcTBYIOLW NI
Bbixog BHOBb cTaHOBUTCA HeaKTUBHbIM IDLE.
Ecnu cooTBeTcTBylOWMI BbiXOA NepeBeaeH B
pexum PULSE (MONOSTABLE), no ncreuenunn
BpPEeMeHM, yCTaHOBJIEHHOrO B NapameTpe
Duration(lMpoponmxutenbHOCTb), OH BEpHETCA
06paTHO B HeaKTUBHbI pexxum IDLE.

- PRESET TOUR: B cnyyae nepepauun CobbiTuis
tns1:VideoSource/RadiometryAlarm|True,
aKTUBHOW cTaHoBUTCA dyHKLMA PRESET TOUR
(PATROL) .

« HTTP GET REQUEST: B cnyuae
nepegaun CobbiTnA tns1:VideoSource/
RadiometryAlarm|True, HanpaBnsaeTca 3anpoc
GET REQUEST Ha yKa3aHHbI agpec B ceTu;
BO3MO>KHa MpoBepKa npas nosib3oBaHus (Mmsa
nonb3oBatens v MNaponb).

+ HOME POSITION: B cnyyae nepepaun CobbiTna
tns1:VideoSource/RadiometryAlarm|True,
YCTPOWCTBO NepemeLLaeTca B ICXOAHOe
nonoxeHne Home.

- PRESET POSITION: B cnyyae
BO3HVKHOBEHMA cobbiTnA tns1:VideoSource/
RadiometryAlarm|True, ycTpoiicTBO
yCTaHaB/IMBAETCA B yKasaHHOe
npefyCcTaHOBNEHHOE MOJIOXKEHNE.

34

+ Auxiliary Command: (tt:configuredAuxCommand)

DIGITAL OUTPUT: B cnyuae nonyyeHus
BCMOMOraTefibHOM KOMaHzbl
tt:configuredAuxCommand|On,
cooTBeTcTBYOWMIA Bbixoa ctaHoBuTCcA ACTIVE.
Mpw nonyyeHnn BCcnomoratenbHOM KOMaHzbl
tt:configuredAuxCommand|Off, cBA3aHHbIi
BbIxog ctaHoBuTCcA HEAKTVBHbBIM. Ecnn
COOTBETCTBYOLWMIA Bbixoa nepesefeH B
pexum PULSE (MONOSTABLE), no ncreuenun
BPEMeHM, yCTaHOBJIEHHOrO B MapameTpe
Duration(MpoponxutenbHOCTb), OH BepHeTCA
06paTHO B HeaKTUBHbIV pexxum IDLE.

PRESET TOUR: B cnyuae nonyyexua
BCrOMOraTeNlbHOWM KOMaHAb!
tt:configuredAuxCommand|On, akTusmpyetca
¢dyHKuma PRESET TOUR (PATROL).

WIPER: B cniyyae nony4yeHunsa BcromoraTtesisHON
KomaHab! tt:configuredAuxCommand|On,
BK/oYaeTca cteknoounctutenb WIPER;

B CJlyyae noslyyeHns BCNoMoraTesibHoM
KomaHzpl Auxiliary Command
tt:configuredAuxCommand|Off,
cteknoounctutens WIPER npekpaliaet paboty.
Creknoounctutens WIPER npekpaliaet paboty
yepes MUHYTY.

WASHER: B cnyyae nonyyexua
BCMOMOraTesibHOW KOMaHAbI
tt:configuredAuxCommand|On, 3anyckaetca
npoLecc OUNCTKM.

HTTP GET REQUEST: B cnyuae

nonyyeHnA BCoMOoraTesibHOV KOMaHAbl
tt:configuredAuxCommand|On, HanpaBnaeTca
3anpoc GET REQUEST Ha yKa3aHHbI afpec B
CeTun; BO3MOXHa NpoBepKa Npas Nonb30BaHMsA
(Uma nonb3osatena n Maponb).

HOME POSITION: B cnyuae nonyyeHus
BCMOMOraTeNlbHOW KOMaHAb!
tt:configuredAuxCommand|On, ycTpoiicTso
nepemeLLaeTcs B UCXOAHOE nonoxeHne Home.
PRESET POSITION: B cnyuae

NoJly4yeHnA BCNOMOraTenlbHOW KOMaHAbl
tt:configuredAuxCommand|On, ycTpoiicTBo
nepemellaeTcs B ykasaHHoe nosoxeHue Preset
C NpeABapuTENbHbIMI HaCTPOMKaMU.
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- Day to night: (tns1:Device/DayToNight)

DIGITAL OUTPUT: B cnyuae nepepauvt CobbiTuA
tns1:Device/DayToNight|True, cooTeTcTBYIOWMIA
Bbixon ctaHoBUTCA akTMBHBIM ACTIVE. B

cnyvae nepefaum Cobbitua tns1:Device/
DayToNight|False, cooTeTcTBYtOWMIN BbiXOA
BHOBb CTaHOBMUTCA HeakTuBHbIM IDLE. Ecnin
COOTBETCTBYOLWMI Bbixoa NnepeBefieH B pexmm
PULSE (MONOSTABLE), no ncteyeHuu BpemeHwu,
yCTaHOBNEeHHOro B napametpe Duration
(MpoponXnTeNbHOCTb), OH BEPHETCA 06paTHO B
HeaKTUBHbIN pexxum IDLE.

PRESET TOUR: B cnyuae nepepauu Cob6biTuis
tns1:Device/DayToNight|True, akTnsHO
cTaHoBuTCA GyHKUMsA PRESET TOUR (PATROL) .

WIPER: B cnyuae nepegaun Cobbitua
tns1:Device/DayToNight|True, BKntoyaetca
cteknooumnctutens WIPER; B cnyyae nepepaun
Co6biTna tns1:Device/DayToNight|False,
cteknooumnctutens WIPER Bbikntouaetca.
Creknooumnctutens WIPER npekpalyaet paboTy
yepes MUHYTY.

WASHER: B cnyuae nepegaun Cobbitua
tns1:Device/DayToNight|True, 3anyckaeTca
NpoLecc OUYNCTKN.

HTTP GET REQUEST: B cnyuae nepepaaun
Co6biTuA tns1:Device/DayToNight|True,
HanpasnAetca 3anpoc GET REQUEST Ha
yKa3aHHbIll afjpec B CETH; BO3MOXHa NpoBepKa
npas nosb3oBaHuA (ImaA nonb3osatens u
Maponb).

HOME POSITION: B cnyyae nepegaun CobbiTns
tns1:Device/DayToNight|True, ycTpoiicteo
nepemellyaeTcs B nonokeHne Home .

PRESET POSITION: B cnyyae nepegaun
Co6biTua tns1:Device/DayToNight|True,
YCTPOICTBO NepemellaeTcs B ykazaHHoe
3alaHHOe nonoxeHue Preset.
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- Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: B ciiyuae nepepaumn Cobbitua
tns1:Device/NightToDay|True, cooTBeTCTBYOLMIA
Bobixon ctaHoBUTCA akTBHBIM ACTIVE. B

cnyyae nepepaumn Cobbitua tns1:Device/
NightToDay|False, cooTBeTcTBYIOLLMIT BbiXOA
BHOBb CTaHOBUTCA HeaKTuBHbIM IDLE. Ecnn
COOTBETCTBYIOLMIA BbIXOA NepeBefieH B pexunm
PULSE (MONOSTABLE), no ucteyeHn spemeHu,
yCTaHoBNeHHoro B napameTpe Duration
(MpoAOMKUTENBHOCTDL), OH BEPHETCA 06PATHO B
HeaKTUBHbIN pexxum IDLE.

PRESET TOUR: B cniyuae nepepaun Cobbitns
tns1:Device/NightToDay|True, akT1BHO
cTaHoBUTCA OyHKUMA PRESET TOUR (PATROL).

WIPER: B cnyuae nepegaun Cobbitua
tns1:Device/NightToDay|True, BKniouaeTca
cteknooumnctutens WIPER; B cnyyae nepepaun
Co6biTua tns1:Device/NightToDay|False,
cteknooumnctutens WIPER Bbikntouaetca.
Creknoounctutens WIPER npekpaliaet paboty
yepes MUHYTY.

WASHER: B cnyuae nepepaun Cobbitua
tns1:Device/NightToDay|True, 3anyckaetca
NpOoLeCcc OUNCTKN.

HTTP GET REQUEST: B cnyuae nepepaun
CobbITus tns1:Device/NightToDay|True,
HanpasnAetca 3anpoc GET REQUEST Ha
yKa3aHHbIVi afjpec B CETH; BO3MOXKHa NpoBepKa
npas nosib3oBaHmA (Ima nonb3osatens n
Maponb).

HOME POSITION: B cnyuae nepepaun CobbiTuA
tns1:Device/NightToDay|True, ycTpoiicTBO
nepemeLyaeTcs B nonoxxeHne Home .

PRESET POSITION: B cnyuae nepepaun
Cob6biTua tns1:Device/NightToDay|True,
YCTPONCTBO NepemellaeTcs B ykazaHHoe
3afjaHHoe nosoxeHue Preset.

Automatic Actions

Digital Input 1
Action

Digital Input
Actior

Video Analysis

Actir

Trad

NONE

NONE

NONE

Acti NONE

[Auxiliary C
Acti

NONE

|
|
|
|
|
==
=

Puc. 56
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7.22 CtpaHuua 6e3onacHOCTI

Security

Passphrases V|

[Centificates ¥

i

paths v}

|
|
|
|
|
|
|
|
oa

7.22.2 Keys

Cospartb Knoun: AKTUBUPYITE aCUHXPOHHOE
co3paHue napsbl Kntoven RSA onpepgeneHHon
ONVHbI (3a4aHHON B BUAE KONMYeCcTBa buT), Kak
ykasaHo B RFC 3447.

Puc. 59

Puc. 57

7.22.1 Passphrase

Maponb, Passphrase, ABnAeTcA ceKpeTHON CTPOKOWA.
Maponb, Passphrase, MoXeT ncnonb3oBaTbcA

ANA NoNyYeHna Kntoyew, 4na ayTeHTudmnkaumum

IEEE 802.1x supplicant nnu gna pacwmndposKkm
3aWwmnPpPoBaHHOTO COAEPXKMMOrO.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

BE

CECEE0HE
cooEassaas

Punc. 58
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Puc. 60

3arpysuTb Kntouu: 3arpysuTte napy knouemn

B dopmarte PCKS # 8, kak ykazaHo B RFC 5958,

RFC 5959. B cnyuae, ecnu 3arpy»eHHas napa
KJtoueii 3almdpoBaHa, Nosb3oBaTeNb JOMIKEH
BBECTU [e/iCTBYIOWMIA Naponb, passphrase, ana

nx paclumndpoBKy; Naponb, passphrase, moxeT
6bITb BBEJIEH C UCMOSIb30BaHNEM AEHTVPMKATOPa
passphrase cyljecTBytoLiero napons, passphrase,
VNN NyTem BBEAEHUA HOBOTO Napons, passphrase.

ﬁ

Puc. 61
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
Puc. 62
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Mocne 3arpyskum nnm co3faHua Kno4a B Ta6n|/|ue
Knoyen OT06pa3I/ITCﬂ HOBaA CTPOKa.

Keys &

Aiss W Status

P

key 1559808359279 key-20190606-080600.367

Pnc. 63

Kaxpas cTpoka Tabnuupbl oTobpaxaeT:

- Alias: OTobpaxaeT Ha3BaHue, Alias, oTBefjeHHOe
ONA Kova.

+ ID: OTobpaxaeT HefiBYCMbIC/IEHHBIN
npenTudukatop, ID, ucnonbsyembiin ycTPONCTBOM
LA ONO3HaBaHMUA KIova.

« Status: OToGpaxaeT coCTosAHME KitoYa C NOMOLLbIO
NKOHOK.

« Cucrtema cosfaeT Kou.

s

Puc. 64

- Koy 6b11 co3aaH.

v

Puc. 65

Koy 6bin noBpexaeH nnm 6onee He
OEeNCTBUTENEH.

v

Puc. 66

« Kntou TakXke CopepKnT 3aKpbITbI KoY.

)

Puc. 67

« Kntoy cofepKnT TONbKO OTKPbITbINA KoY.

)

Puc. 68
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+ Action: OTobpakaeT cepuio KHOMOK AencTBuA
Action.

- Co3patb ceptudukar: CosgaHue
camo3aBepeHHoro ceptundukara, self-signed
X.509, cornacHo RFC 5280 gna oTKpbITOro
Knova.

.4

Puc. 69

- Cosparb 3anpoc Ha nony4yeHune cepruduKkara:
CoszpaHue DER-koanpoBaHHOrO 3anpoca Ha
nonyyexue ceptuédukara PKCS # 10 v1.7 (nHorga
TakXe Ha3blBaeMblll «3anpocC Ha NOANUCh
ceptudmkata» unm CSR), Kak ykasaHo B RFC 2986
AJ1A OTKPbITOTO KJltoya.

Q

Puc.70

- Ypanutb Kniou: YaaneHuve Knoua n3 xpaHunuia
KroYen ycTponcTaa. 3Ta KomaHga 6yaet
HeaKTMBHa B CJlyyae 1CMOob30BaHNA Kitoya
AJ1Al CO3AaHUA OAHOTO 13 cepTUMKaTOB,
XPaHALWMXCA Ha YCTPONCTBE..

37

d - nnnereAuudye ou oadrososAd  [NNEGN

- MDA,

ny



RU - Pycckuii - Pykosogctso no skcnnyatauuy I

7.22.3 Ceptudukartbl

3arpysutb ceptudukar: 3arpyska DER-
KoampoBaHHoro ceptudmkata X.509 1 oTKpbITOro
K/oya, Copep allerocs B ceptudukaTte, B
XpaHUAuLLe Kitoyen yCTponcTea.

¥

Punc. 72

lMocrne 3arpy3Ku HOBOro cepTdmKarta B Tabnuue
cepTndrKaToB 0TOOPA3NTCA HOBaAs CTPOKA.

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

Punc.73

+ Private Key: B HekoTOpbIx Cilyyasnx He06XoAMMo,
YTOObI 3aKPbITHIV KIKOY, COOTBETCTBYHOLMIA
OTKPBITOMY K/touy B cepTudmKaTe, NpUCcyTCTBOBaN
B XpaHWKLLe Kioyen ycTponcTea. B aTux cnyyasx
nosib30BaTeslb MOXET yKa3aTb 3T TpeboBaHue,
Bbi6paB onuuio 1A B none Private Key.

38

= ; i -
Puc.74

Kaxkpas cTpoka Tabnuubl oTobpakaeT:
+ Alias: CepTudukat nonyyaet HazBaHue, Alias.

+ UpeHTndunkarop: HegsycmbiCneHHbIN
naeHTudukatop, ID, ucnonbsyembiin ycTPONCTBOM
[inA ono3HaBaHMA cepTndUKaTa.

+ Wpentudukarop Knioua: HeaycmbiClIeHHbIN
NaeHTUPMKATOP KItoua, 3aKpernyieHHOro 3a
cepTdrKaToMm.

« Action: OT06pa3nTb KomaHay [encraus.

« Ypanutb ceptudukar: YoaneHume ceptndukata
13 XpaHWUAMLLA Ktoyeln yCTponcTea. 31a
KOMaHfa 6yAeT HeaKTUBHA B Cllyyae CBA3M
cepTudmKaTa C OAHUM M3 NyTen cepTudrKaLmm,
XPaHALWMXCA Ha YCTPONCTBE..
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7.22.4 Certification Path

- CospaHue nocnefoBaTeNlbHOCTU CepTI/Id)IIIKaTOBZ

Co3paetca nocnefoBaTelbHOCTb CepTUPUKATOB,
KOTOPYIO MOXXHO MCMOJIb30BaTh, HaNnpuUmMep, Ansa
nposepku nyTn ceptudumkaumm, Certification
Path, nnn pna npoeepku npas Ha focTtyn K TLS-
cepBepy. lMognnck Kaxxaoro cepTudrikata, Kpome
nocnegHero, B nytn ceptuédukauumm, Certification
Path, fomkHa npoBepATbCA C MOMOLLbIO
OTKPbITOrO KJl04a, COAePKaLLerocs B cinefyowem
ceptudukarte nyTu..

Punc.76

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

TonbKo nepebiii cepTnduKart: Ecnv ykasaHo
«[1A», TO YCTPOWNCTBO BYAET yUUTbIBATb TONBKO
nepBbli cepTUPUKaT B NPefOCTaBNEHHO
nocNeaoBaTeNbHOCTH..

Npentudpukatop napons ansa npoBepKu
pocroBepHocTu: Ecnv npepocrasneH
naeHTudrKaTop napons, passphrase, ans
NPOBEPKM JOCTOBEPHOCTH, yCTPONCTBO OyaeT
ncnonb3oBaTb COOTBeTCTByIOLLl,I/IVI naposb,
passphrase, B xpaHunuLLe Kntouen Ans npoBepKu
nocToBepHOCTM NpepocTaBnaemoro PKCS # 12 PFX.

Maponb gna pacwmndposku: Ecnu
npefocTaBneH naposb, passphrase, ana
pacwmndpoBKy, yCTPONCTBO OyAeT NCMOoIb30BaTb
COOTBETCTBYIOLMI MapPOb, passphrase, B
XpaHWAULLE KNoYen Ans pacluppoBKy Ny
ceptudmkauumm certification path.

Mocne co3paHys UAK 3arpy3Ku HOBOTO NyTH
ceptndukayuu, Certification Path, B Tabnue
Certification Path oTo6pa3utca HoBas CTpoKa.

Puc. 77

- 3arpysurtb Certification Path 3arpy3ka nyTu
ceptudukauumm, Certification Path, coctoswero
13 ceptudukatos X.509, Kak ykasaHo B RFC 5280,
B DER-KoAMpOBKe BMeCTe C 3aKpbITbIM K/HOUOM B
XpaHunuile Kntoven yctponctaa. Ceptndukatbl
3aKpPbITbIN KITIOY AOSIKHBI ObITb NPeAOCTaBNeHbl B
BuAae danna PKCS #12.

ﬁ

Punc.78

Certification path

Alias Certfication-path-155981!

Centification path Select a file

Only first certificate o -

Key alias key-certfication-path-155

Integrity Passphrase ID =

Decryption passphrase

No Passphrase ~

5] ]

Puc.79
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r[Certification paths &
Alas ) Ation
©
a
Puc. 80

Kaxkpgas cTpoka Tabnuubl oTobpakaeT:

Alias: MyTb cepTudurKaLmm nonyyaert Ha3BaHue,
Alias.

UpeHtudukarop: HeBycMbICIEHHBIN
naeHTudukatop, ID, ucnonbsyembiil yCTPONCTBOM
[NA Ono3HaBaHWA NyTU cepTudrKaunn
Certification Path.

Action: Cepua KHonok genctausa Action.

- Certification Path, He umeeT cBaA3u: Cepas
MKOHKa O3Hayaer, YTo nyTb cepTrdrKaLmy,
certification path, noka He umeeTt cBA3M
¢ TLS-cepBepom. HaxkmuTte Ha KHOMKY
AJ1A yCTaHOBJIEHNA CBA3N MEXAY NyTem
ceptudukaumm, certification path, n TLS-
cepBepoM Ha ycTporicTee. Ecnu nyTb
ceptudukaumuy, certification path, npasunbHo
B3aMMoCBA3aH ¢ TLS-cepBepoM, MKOHKa KHOMKM
CTaHeT 3eNeHon.

©

Puc. 81
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+ TMyTb cepTduMKaym nmeet cBA3b: 3eneHasn
MKOHKa O3HayvaeT, YTo NyTb cepTudurKaumm,
Certification Path, cBa3saH c TLS-cepsepom.
Haxxmute Ha KHOMKY ANA yaaneHua CBA3N MeXay
nyTtem ceptudukaummy, Certification Path, n TLS-
cepBepom. Ecnn cBA3b ¢ nyTem cepTuduKaumm,
Certification Path, ynaneHa npasvnbHo, To
NKOHKa CTaHEeT Cepoi.

Puc. 82

+ Ypanutb nyTb ceptudukaumm Certification
Path: Ynanenve nytu ceptudukayun,
Certification Path, 13 xpaHunuwa knioueit
ycTpoicTBa. [laHHasA KHomKa 6yfieT HeaKT/BHa,
ecnu nyTb ceptudmkaumu, Certification Path,
yxe ncnonb3yetca TLS-cepsepom..

fc
111

Pnc. 83

40

7.22.5 Certificate Revocation List (CRL)

Cncok oTo3BaHHbIX cepTudukatos, Certificate Revocation
List (CRL), copepuT cepTdunkaTbl, 0T03BaHHbIE LLEHTPOM
cepTUMKaLK, BbIABLIMM UX.

+ 3arpysurtb Certificate Revocation List: 3arpyska cnucka
0TO3BaHHbIX cepTudukatos, Certificate Revocation List (CRL),
cornacHo RFC 5280 B xpaHunuLue Ktoyei yCTpoiicTaa..

ﬁ

Puc. 84

Revocation list

Alias revacation-list-15598239)

Select a file

g6

Revocation list

Puc. 85

Mocne 3arpy3Kn HOBOro CrMCKa OTO3BaHHbIX
ceptudukatos, Certificate Revocation List, B Tabnuue
CO CMUCKOM OTO3BaHHbIX CepTUHUKATOB OTOOPA3UTCA
HOBaA CTpOKa.

r[Certificate revocation list &

Aias "
120190606125233.093

revocaton st 1559824344031

a
(B

Puc. 86
Kaxkpas cTpoka Tabnuubl oTobpakaeT:

+ Alias: Cn1cok oTo3BaHHbIX cepTnUdMKaTOB,
Certificate Revocation List, nonyuyaet Ha3BaHue,
Alias.

+ Wpentudukarop: HeiByCMbICIEHHDI
npeHTndurKatop, ID, ncnonb3yemblii yCTpPORCTBOM
1A OMo3HaBaHWA CMCKa OTO3BaHHbIX
ceptudmkartos, Certificate Revocation List.

+ Action: OT06pa3nTb KomaHay [encraus.

« Yaanutb CNMCOK OTO3BaHHbIX CepTUPUNKATOB,
Certificate Revocation List: YnaneHue
CMNM1CKa 0TO3BaHHbIX cepTudrkatos, Certificate
Revocation List (CRL), 13 xpaHunuwia kntouen
YCTPOWCTBA.

e
111
Puc. 87
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7.22.6 Certification Path Validation
Policies

- CospaTtb npaBuna npoBepku: CosgaHune npasun
nposepku nyTn ceptuémkaumm Certification Path.

+

Pnc. 88

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Puc. 89

+ Force TLS extended key: Ecnu yctaHoBneHo
3HauyeHue [la, To TLS-cepBep paspewwmt
NOAKIIOUNTLCA TONIbKO TEM KJIMEHTaM, KOTopble
NpeAoCTaBAT cepTUrKaT, COAepKaLuii
pacLuMpeHmne NCNosb30BaHUA Kiltoyeil
ayTeHTUdMKaLMK, Kak ykasaHo B RFC5280.

- Delta CRLs: Ecnu ycTaHoBReHO 3HaueHue [a, To
poctynHble Delta CRLs 6yayT nprvmeHeHbl k CRLs.

Mocne co3gaHvis HOBbIX NPABWST NPOBEPKM MyTK
cepTrdUKaLmm B Tabnuue C npasuiamv NpoBepKn

nytv ceptudukaumm, Certification Path, oto6pasutca

HOBaA CTPOKa.

r[Certification path validation policies &

Alles W

Pnc. 90
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Kaxkpas cTpoka Tabnuubl oTobpakaer:

- Alias: 3apaetca Ha3BaHue, Alias, ina npasun
nposepku nyTn ceptnuédukaumm Certification Path.

- WpenTudukarop: HegBycMbiCneHHbIN
ngeHTudurkatop, ID, ucnonb3yemblil yCTPONCTBOM
[19 ONO3HaBaHVA NPaBU MPOBEPKU MyTU
ceptudukauum, Certification Path.

« Action: OTo6pakaeT cepuio KHOMOK AeicTBUA
Action.

- lMpaBuna npoBepKu, He NMeloLne CBA3K:

Cepan MKOHKa 03HAvaeT, YTo NpaBuia NPoOBepPKU

nytn ceptudukauumm, Certification Path, noka
He nmeloT cBA3N € TLS-cepBepom. HaxkmuTte Ha
KHOMKY A9 onpefeneHnsa npasun NpoBepKu
nytv ceptudukauumm, Certification Path, ana
TLS-cepBepa Ha ycTponctse. Ecnv npasuna
nposepku nytn ceptudukaumm, Certification
Path, npaBunbHo 3agaHbl gna TLS-cepsepa,
MNKOHKa KHOMKWM CTaHeT 3eN1eHOM.

©

Punc. 91

- TMpaBuna npoBepKu NpyM yCTaHOBNEHHOMN

cBA3K: 3eNeHan MKOHKa O3HayaeT, YTo npasuna

npoBepku nyTn ceptudmkaumy, Certification
Path, cBa3zaHbl ¢ TLS-cepBepom. HaxkmuTe Ha

KHOMKY AnA yaaneHna cBA3N mexay npasunamm

nposepku Nyt ceptudmkaumy, Certification

Path, n TLS-cepeepom. Ecnu cBA3b ¢ npasunamm

nposepku nyTn ceptudmkaumm,Certification
Path, yaaneHa npaBunbHoO, TO MKOHKa CTaHeT
cepoi.

Puc. 92

« Ypanutb npaBuna npoBepkKu: [laHHaA
onepauua No3sonsaeT yaanuTb npasuia
NpoBepKuN NyTy cepTudurKaLmm n3 xpaHmnmiia
Kntouen yctpoicTea. [laHHaa KHomKa byaeT
HeaKTUBHa, eCnv npasusa NpoBepKmn NyTu
cepTudMKaLmm yxke ncnonbsytorca TLS-
cepBepoMm.
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I 7.22.7 TLS Server 7.23 CTpaHuua CTaTUCTUYECKNX

@ MNepep BKNloueHnem fgaHHoON GYHKLUN AaHHbIX YCTPOﬁCTBa (Device
y6eguTech B NpaBUIbHOI HAaCTPOIiKe e
TLS-knueHTa. Ecnn y TLS-KnneHTa HeT StatIStICS)
Heo6XORUMbIX CepPTUGUKATOB ANA MeHI0 aBTOMaTUYECKN HACTPaNBaIOTCA B
aBTOopu3ayum TLS-cepBepom, BKloueHne 3aBMCUMOCTM OT MOGENN N3AenWA.
3TON GYHKLMMN ANLLNT AOCTYNA K
yctpoiicTey no npotokony HTTPS, gocryn MyHKT MeHto Device Statistics no3sonset nosnyunts
BO3MOXeH TonbKo no HTTP (ecau on [OCTYM KO BCEM AaHHbIM, COBMpaeMbiM BO
BK/IOYEH). Bpems paboTbl yCTPOWCTBA U OTOGPaXKaeMbiM B

peXKnume TONbKO AnA YTeHuA. ITo Ha6op nonesHom

B paHHOM pa3pgene MoXHO HacTpouTb TLS-cepBep..
nHbopMaLmu, KoTopas NO3BONAET ONpefennTb

RU - Pycckuit - PykoBofcTBO no sKkcnayaTtauum

« TLS client auth: BknioueHne nnu otknioueHne 3KCMNNyaTalnoHHoe 1 pa6oqee COCTOSIHUE
NpOoBepKN NOAIUHHOCTY TLS-KnneHTa Ans TLS- yCTpoWicTBa. B cnyyae HencnpaBHOCTY, 3TN AaHHble
cepsepa. [laHHoe none byaeT AOCTYMHO, TONIbKO MOXHO OTMNPaBUTb B OTAEN TEXHNYECKOWN MOAAEPXKKN.
ec/v XoTs 6bl OHO NPABUJIO NPOBEPKU NYTH
ceptnduKaumm 3agaHo TLS-cepsepy.. Device Statistics

« TLS 1.0: BkntoyaeT unm oTKo4aeT noanepx Ky s 1050473

Tilt degrees. 154848
npotokona TLS v1.0. BknoueHue He - .
peKkoMeHyeTCA, PaBHO Kak 1 NCNONb30BaHme Vorkg s =
npotokona TLS v1.0 n3-3a HelOCTaTOUYHO 3aLlnTbI. e ) *

e — %

+ TLS 1.1: BknoyaeT unum oTkno4aeT noanepK Ky PUboorimastemperre ) 2
npotokona TLS v1.1. e =

[ S—— P

+ TLS 1.2: BkntoyaeT unm oTkoYaeT noanepx Ky NETbosrdmntempeatre O 1

npoTtokona TLS v1.2. — =

+ TLS 1.3: BknovaeT unm oTknoyaeT noaaepxky
npotokona TLS v1.3. Puc. 94

7.22.8 IEEE 802.1x

Ecnu B ceTn, K KOTOPOI NOAKITIOYEHO YCTPONCTBO,
ynpaBJieH1e npaBaMu JOCTYyMa OCyLeCTBAAeTcA
cepsepom RADIUS, ncnonb3yiite aaHHyto CTpaHuLy
AJ1A HACTPOWKNM ayTeHTUMKaL MK YCTPOIiCTBa. B
nepBbIli pa3 NoAgKIouMTe YCTPONCTBO HaNpAMYIo

K KOMMbloTepy (4OCTYM K CeTU 3anpeLleH, ecnu
YCTPOMCTBO HE HAaCTPOEHO Hafexallym obpasom).
Mepepn BkNtoueHnem GyHKLUM ayTeHTUdGUKaLUM
HeobXoAMMO ONpeaenuTb, Mo KpaiHei Mepe, OAHY
¢dpasy-naponb Passphrase 1 cootBeTcTByIOLLIEE
uma Alias (npeHTUdMKaTOp NprcBanBaeTcA
aBTOMaTMYECKU NOCsIe COXPaHeHMA).

+ |EEE 802.1x: BK/ITOYEHV/E/OTK/TIOYEHME
bYHKLMUM NpOBepKM ayTeHTUdMKaLmm.

+ Username: Vima, no kotopomy cepsep RADIUS
pacnosHaet ycTpomncTso. Maposnb, NCeBAOHUM
1 UMA MONb30BaTeNA MOTYT COfepKaTb TONIbKO
cnepytowne cumeonsl (a-z, A-Z,0-9,,._+@% /- ()
AE[H ~).

- Passphrase: [lo3BonseT BbI6paTh U3 3afjaHHbIX
naposbHbIX Gppas Ty, UTO XPaHUTCA Ha cepBepe
RADIUS ansa ayTeHTUdUKaLMMN YyCTPONCTBA.

+ Method: MD5, eaHCTBEHHbIN MeTOf,
noaaepXKvBaemMbli B HACTOALL M MOMEHT

42 MNVFWEB2-2_1928_RU



7.24 CTpaHuLa CMCTEMHOro
KypHana (System Log)

VIcnonb3ys NyHKT MEHIO CUCTEMHOTO XKypHana,
MOXXHO NMPOCMOTPETb aPXMB ANArHOCTUYECKINX
COOBLUEHNI, MONYUYEHHDBIX OT YCTPONCTBA.

KHOMKM nog OKHOM >KypHasna no3sonsioT BbibpaTb
bVNBTP B 3aBUCMMOCTH OT YPOBHA KPUTUYHOCTM
cobbITHiA.

- Error Level (YpoBeHb owm6km): OTobpakatoTcs
TOMbKO KPUTUYECKIME OLLMOKN.

- Warning Level (YpoBeHb npegynpexpaeHus):
OTob6paxaloTcs oWN6OKY, KOTOPble MOTYT
HapyLWUTb MPaBuibHYO PaboTy cMCTEMBI.

« Info Level: OtobpaskaeT BClo nHbopmaLmio.

+ Debug Level: OtobpaskaeT nHbopmaLumtio Ana
BHYTPEHHETO MOJIb30BaHNA.

- Download Files (CkauaTb ¢aiinbi): [o3sonsaer
cKauaTb daiinbl XKypHana.

System Log

20190306 103817 UTC

Puc. 95
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7.25 CTpaHuLa NHCTPYMEHTOB
(Tools)

IMyHKT MeHto Tools no3sonsaeT usmMeHsATb
npegBapuTeNibHO 3aaHHble 3HAYEeHUs BCex
napameTpoB KOHOUrypaLumy yCTponcTea nnm
HEKOTOPbIX OTAENbHbIX MPYMM NaPamMeTPOB.

[laHHaA rpynna napameTpoBs NMO3BONAET:
+ O6HOBUTb MPOLLUMBKY YCTPOWCTBA.

- O6HOBMEHME NPOrpamMMHOro obecneyeHmns ans
aHanu3a BraeonzobpaxeHuii: CylectsyeT ABa
otgenbHbix MN0: ans aHanu3a BugeonsobpakeHnin
1 ansa yctponctaa. Ans obHosneHua MO ana
aHann3a BrAeor306paxxeHunii HeobxoanmMo
3arpy3uTb daiin B none «06HoBKTb MO». 31O
Ke none ncrnonb3yetca ana obHosneHus MO
ycTpoiicTBa. Bo Bpemsa o6HoBneHus MO ana
aHann3a BYAeor306paXKeHNii yCTPOCTBO
[O/MKHO ObITb BK/IOYEHO, a MOTOKOBOE BUAEO
He npepbiBaTbCA. [lomalHAa cTpaHula Home
oTobparkaeT CoobLieHNE O BbIMOHAEMOM
o6HoBneHuUn. Ecnn coobLieHne yBegoOMISAET O
HecoBmecTumocTy MO, 3arpy3unTe 6onee cBEXYi0
Bepcuto ¢ canta VIDEOTEC.

+ [lepe3anycTuTb yCTPONCTBO.

+ BbinonHutb Backup: Pe3epBHoe KonvpoBaHue Bcex

HacTpoekK ycTpolcTa B pann Ha Bawwem [K..

+ BbinonHuTb Restore: Bce HacTpolikm ycTponcTaa
MOXHO BOCCTaHOBUTb Npwy nomoLyy daiina Ha
BaLem MK (onepauus, obpaTHas pesepBHOMY
konupoBaHuio Backup). Onepauuna no
BOCCTAHOB/NEHWIO YCTPONCTBA BO3MOXHa, TONIbKO
ecnIn 3arpy»aembilii daiin 6bin coxpaHeH Ha
YCTPOWCTBE C TeM Xe NAEHTUPUKALMOHHbBIM
KOLOM.

Tools

[, [
[ SO
e

= r———

ot Reboot the device.

Puc. 96
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8 NHCTpYKLuMIN NO NHTErpupoBaHuio

8.1 CneymnanbHbie KomaHgbl HTTP API

<command>

CuHTakcuc PTZ API:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_
separated_params>

<comma_separated_params>

3HaueHne

CMEUMANBHBIE SNEMEHTbI YNPABNEHWA - HTTP API

Onucavue

PTZ_PRESETSET

RU - Pycckuit - PykoBofcTBO no sKkcnayaTtauum

<int>

int=1~250

MepeBoanT B NpeABapuUTENbHO
YCTaHOB/IEHHOE MONOXEHME C
npefBapuUTeNbHO 3afjaHHbIM
3HaueHueM (int).

HekoTopble npeHTMdMKaTOpbl
NpeAyCTaHOBOK MCMOMb3YHTCA
ANA aKTUBM3aLMN CrieLmanbHbIX
byHKUMI:

- 85 : BknoueHue
CTEKNOOUNCTUTENA

- 86 : OTKNIOYEHNe
CTEKNOOUNCTUTENA

- 87 : Start Washing procedure
- 88: Night mode

- 89:Day mode

- 94 : Tepe3arpy3ka (Reboot)

PTZ_PRESETGOTO

<int>

int=1~250

lMepeitTn K NnpefycTaHOBNEHHOMY
MONOXeHNI0, COOTBETCTBYIOLLEMY
HOMepy npeaycTaHoBKM (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  YkaxwuTe feiicTeme.
<int> 3HaueHwe onpepenset
CKOpOCTb fiericTamA. Ecnn oHo He
YCTaHOB/EHO WM YCTaHOBEHO
Ha -1, UCronb3yeTca CKOPOCTb
o ymonuaHuto. Mcnonb3yetca B
coyeTaHuu ¢ PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

MoxeT ncnonb3oBatbca B
coyetaHuu ¢ PTZ_MOVE.
Onpepenaet Bpems oxuaaHna
LENCTBUN [BUKEHNA B THICAYHBIX
nonax cekyHabl (ms). PTZ,
BbIMOMHAIOLLMI KOMaHAY
PTZ_MOVE, octaHaBnuBaetca 8
cnyyae ncteyenna PTZ_TI-
MEOUT nnu nonyyenua
KOMaHbl OCTaHOBKM. 3HaueHve
PTZ_TIMEOUT no ymonyanuto
coctasnset 800ms.

PTZ_FOCUSAUTO

<int>

int=1

3anpalu1Baetcs aBTomMatyeckas
boKycnpoBKa 13obpaxeHus.

Ta6n. 3
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8.2 CneymnanbHblie KOMaHAbI
ONVIF (BcnomoraTenbHasn

KOMaHpAa)
Deictene dnemeHT ynpasneHus
BkntoueHue creknoouuctutensa | tt:Wiper|On
OTknioueHne tt:Wiper|Off
CTeKnoouncTuTeNs
Washer tt:Oumcrka MpovuepypalOn
HouHoit Pexxm On tt:1K-namna|On
HouHoii Pexum Off tt:K-namna| Off
HouHolt Pexum Auto tt:/1K-namnalAuto
3anyck naTpynupoBaHua tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

CobbiTVe ANA aBTOMATUYECKNX
[EeNCTBUIA BKN

tt:configuredAuxCommand|On

CobbiTe ANA aBTOMATNYECKOTO
BbIKNIOYEHUA [eNCTBUIN

tt:configuredAuxCommand|Off

Tabn. 4
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8.3 URL gna oto6pakeHunn
CHMKa

OCHOBHOW BMAEOCUTHAN:

« http://<ip_address>/onvif/snapshot/0
+ http://<ip_address>/capture/ch0.jpg
CpepnHee BMpeo:

« http://<ip_address>/onvif/snapshot/1
TpeTbe BUAeO:

- http://<ip_address>/onvif/snapshot/2

8.4 URL gnsa oto6pakeHns Bupeo

OCHOBHOW BMAEOCUTHAN:

« rtsp://<ip_address>/livel.sdp
CpepnHee Bnaeo:

- rtsp://<ip_address>/live2.sdp
TpeTbe BUAeo:

« rtsp://<ip_address>/live3.sdp
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1 Versao do firmware de referéncia

Este manual aplica-se ao firmware 2.2 dos produtos IP.

1.1 Convencoes tipograficas

ATENGAO!

Periculosidade média.

A operacao é muito importante para o funcionamento adequado do sistema. Por favor, ler com
atencao os passos e executar na forma prescrita.

INFO
Descricdo das caracteristicas do sistema.
Por favor, ler com atencao para compreender os préximos passos.

2 Adverténcia para atualizacao do firmware

realizar o upgrade para uma versao superior a 2.0, instalar antes qualquer versao intermediaria do

@ Se a versao do firmware instalada no produto for anterior a versao 1.4.3, é necessario, para

firmware.

Se a versdo do firmware instalada no produto for posterior a 1.4.3, o upgrade do firmware pode ser realizado
sem qualquer restricdo.

MNVFWEB2-2_1928_PT
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3 Cadigo do produto e funcionalidades ativas

@ Conforme a versao, é possivel que nem todas as funcionalidades representadas neste manual estejam ativas no produto. A tabela a seguir informa

as funcoes disponiveis para cada cédigo de produto.

@ As funcionalidades nao listadas na tabela que estejam representadas no manual estao ativas para todos os produtos listados.

MATRIZ DE FUNCIONALIDADES

—_ 1] 4 73 v b4
© = 4 £ 2 o s (=}
- ) i ] £ o 4 2 k-]
5 8 2 = Zg |€g |E £ g g€ |9 S |E
N ° ] Y I 83 s 2 ] - o a a9 e ] k]
H £ < £ 2 &8s |TE £ 3 ) ) o T g ] Lo |=
= c © = = 3o v @ = wv s s €5 < = E wn
) = w wv o © £ Q T Q v T [ = o o T S w o > o o
€ _ 5 o @ ° = S ] S 3 S £ E g ET s & @ 33 |
g8 |8 Tuw |Bw |2 2o |Sg 53 @ = b & ] G v sx |2 T °
8 gg |% 22 |g% |® °sS |3E |25 |¢ = £ H SE |sS |8% |& 28 |8
Iy 28 |3 25 (85 |E £8 |€8 (€38 |E 5 £ Zn |2E |2E (22 |2 T8 |9
Z =3 |& a8 |68 |S S¥ |88 |S¢e |= H 2 =& |=5 (=€ |65 |S <& |
ULISSE EVO 4 4 4 4 4 v 4 - - 4 4 /! s - - 4 /! v/
NVX - - /! /! /' 4 - - v - - - 4 - - -
MAXIMUS MVX - - 4 4 4 4 4 - - v/ - - - 4 v - - -
DELUX
MAXIMUS MPX 4 4 4 4 v 4 4 - - 4 - v/ - - - v - -
DELUX
NXPTZ DELUX v/ v 4 4 4 4 4 - - - 4 - - - 4 - -
MAXIMUS MMX - - - - - - v - - v - - - v 4 - - -
ULISSE COMPACT | v/ v/ v/ v/ v 4 4 - - 4 - 4 - - - v/ - -
DELUX
ULISSE EVO 4 4 4 v/ - - - 4 4 - - - - - - v - 4
THERMAL
NTX - - - v/ - - - v 4 - - - - - 4 - - -
MAXIMUS MVXT | - - v v - - - v v - - - _ _ v _ _ _
Tab. 1 " Consulte o cédigo do produto para verificar se a funcéo esta ativa.



4 Direitos autorais e
informacgoes sobre marcas
registradas

Os nomes dos produtos ou das empresas citadas séo
marcas comerciais ou marcas comerciais registradas
pertencentes as respectivas sociedades.

Microsoft Edge®, Windows XP®, Windows Vista®,
Windows 7°, Windows 8%, Windows 10° sdo
propriedade da Microsoft Corporation.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad, INTEL®
Xeon® sao propriedade da Intel Corporation.

ONVIF® é uma marca de propriedade da Onvif, Inc.

5 Nota sobre a seguranca
dos dados

5.1 Introducao

VIDEOTEC S.p.A. fabrica produtos de videovigilancia
destinados exclusivamente ao uso profissional. Os
produtos da VIDEOTEC S.p.A. podem ser usados

e, contextos técnicos e para finalidades muito
diversas, do controle da seguranca dos cidadaos ou
monitoramento de processos produtivos em areas
de risco as aplicagdes para o monitoramento e a
protecdo ambiental.

Alguns desses usos podem comportar o tratamento
dos dados pessoais por quem usa um equipamento

de videovigilancia em cujo interior estejam instalados

e integrados produtos da VIDEOTEC S.p.A..

A heterogeneidade dos cenarios de aplicacdo impede

a definicdo das medidas de seguranca informéticas
convencionais configuradas por padréo nos produtos
compativeis com qualquer cenario de uso e contexto
técnico. Particularmente, determinadas medidas

de seguranca (inclusive aquelas que constituem o
padrao do setor em aparelhos destinados ao uso

ndo profissional) poderiam ser incompativeis ou

desnecessarias em contextos técnicos particulares ou,

ao contrario, ndo serem suficientes.
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E, portanto, indispensavel que a analise dos riscos
associados aos aspectos de seguranca informatica,

também em relacdo com as normas locais aplicaveis

em matéria de protecdo de dados pessoais, seja
realizada por pessoal especializado, contratado pelo
usuario final do produto.

O usuario do produto, portanto, recorrendo a
pessoal especializado em matéria de seguranca
informatica, decidird, sob sua propria e exclusiva
responsabilidade, se:

- ativa algumas ou todas as funcionalidades de
seguranca oferecidas pelo dispositivo da VIDEOTEC
S.p.A;

- implementa medidas de seguranca variadas ao
nivel do sistema;

« combina as duas opc¢oes.
A escolha acima sera feita com base no contexto

técnico e normativo especifico, e também da
tipologia dos dados tratados pelo sistema de
videovigilancia.

Dada a tipologia dos contextos técnicos em que

os aparelhos da VIDEOTEC S.p.A. sdo normalmente
usados, nao é possivel, nem seria de qualquer modo
aconselhavel, que o firmware desses aparelhos

fosse automaticamente atualizado pela Internet.
AVIDEQOTEC S.p.A., com o passar do tempo,

podera lancar atualizaces de seguranca para os
préprios aparelhos, as quais deverao ser instaladas
manualmente pelo usuario, sempre mediante
pessoal especializado, nos casos em que forem
ativadas todas ou algumas das funcionalidades

de seguranca do aparelho. E responsabilidade do
usuario manter-se atualizado por meio dos canais de
comunicacdo institucionais da VIDEOTEC S.p.A. sobre
a disponibilidade de atualizagées de seguranga do
firmware.
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5.2 Funcionalidades de
seguranca ativaveis no produto

5.2.1 Credenciais de autenticacao

O produto é dotado de duas modalidades de
operacao: FactoryDefaultState e OperationalState. No
primeiro uso, o aparelho encontra-se na modalidade
FactoryDefaultState, sem credenciais pré-definidas.
O usuario pode acessar todas as fungdes do aparelho
(inclusive as configuragoes e o streaming do video)
sem nenhuma autenticacdo. Essa modalidade esta
incluida para uso no interior de redes privadas/
protegidas e acessadas somente por aparelhos e
pessoas confidveis, com o Unico escopo de permitir
ainstalacdo do produto também em condigdes
ambientais particulares ou dificeis, ou utilizar o
préprio produto em contextos técnicos limitados e
controlados sem acesso externo ou remoto, e sem o
tratamento dos dados pessoais e/ou reservados.

A fase FactoryDefaultState é encerrada no ato da
criacdo do primeiro usuario. Nesse momento, o
aparelho entre no OperationalState e pode ser
acessado exclusivamente mediante a informacéo das
credenciais de acesso.

A decisao de utilizar o aparelho em
FactoryDefaultState ou em OperationalState, além
da implementacdo de todas as outras medidas de
seguranca, seja ao nivel do sistema informatico, seja
ao da organizacéo, deve ser realizada sob exclusiva
responsabilidade do usuério, depois de anélise
adequada dos riscos por pessoal especializado.

5.2.2 Criptografia

O produto implementa, por padréo, a fungao de
criptografia mediante HTTPS, com certificados
autoassinados para a configuragao por interface web
e para a configuragéao por protocolo ONVIF e para o
streaming por RTSP/RTP/HTTPS/TCP.

Pela interface web ou pelo protocolo ONVIF é ainda
possivel carregar ao produto um ou mais certificados
publicados por AC (Autoridade de Certificagao)
autorizadas, a fim de garantir maiores seguranca e
sigilo das comunicagoes.

O streaming de video por RTSP/RTP/UDP, RTSP/
RTP/TCP e RTSP/RTP/HTTP/TCP nao é protegido

por criptografia como previsto pelas especificagoes
ONVIF; em vez disso, o streaming de video por RTSP/
RTP/HTTPS/TCP é protegido por criptografia.

Se o produto for usado com certificados
autoassinados, ou se for usado apenas por protocolos
sem criptografia, e for preciso garantir o sigilo dos
dados, ele pode ser usado exclusivamente no interior
de redes privadas/protegidas, ou remotamente, por
VPN ou tecnologias equivalentes, e ainda adotando
todas as medidas técnicas e organizacionais do caso.
As prescri¢des dos tipos de rede e de conexdes
remotas que devem ser adotadas para garantir o
sigilo dos dados conforme as regras cima, deixam de
ser validas no momento em que o produto é usado
exclusivamente com protocolos de comunicagao
criptografados (HTTPS e RTSP/RTP/HTTPS/TCP) com
certificados publicados por AC autorizadas.
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6 Endereco IP padrao

Para pesquisar o endereco IP do dispositivo, use um
ONVIF compativel com VMS ou farejador de rede (IP
scan utility).

6.1 Internet Protocol version 4
(IPv4)

A unidade é configurada para obter o endereco IP de
um servidor DHCP.

O endereco IP adquirido via DHCP pode ser visto no
arquivo log do servidor DHCP.

Se o servidor DHCP nao estiver disponivel, a unidade
é configurada automaticamente com um endereco IP
autogerado na sub-rede 169.254.x.x/16. Configure o
endereco IP do PC conforme o pertinente a sub-rede
(exemplo: endereco IP: 169.254.1.1, subnet mask:
255.255.0.0).

6.2 Internet Protocol version 6
(IPve6)

A unidade é configurada para obter o endereco IP por
meio do protocolo Router Advertisement. Em cada
caso, a unidade também configura automaticamente
um endereco IP autogerado com Scope:Link.

7 Descricao das
funcionalidades

Navegadores suportados (versao mais
recente): Microsoft Edge, Google Chrome,
Mozilla Firefox.

®

7.1 Primeiro acesso as paginas da
Web

O primeiro passo para configurar o dispositivo é liga-
lo a sua interface web.

Para acessar a interface web do produto bastara usar
um navegador para ir ao endereco http://indirizzo_ip.

No primeiro acesso sera visualizada a Pagina Inicial.
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7.2 Pagina Home

®
®

Se o login for feito com sucesso aparecera o interface
de gestdo do produto.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

Os menus sdo automaticamente
configurados conforme o modelo do
produto e os parametros de configuragao.

Na pdgina Inicial é possivel visualizar o instantaneo
da camera de video, controlar os seus elementos
Opticos e movimentos.

Home

VIDEO ANALYSIS

a1 @

Fig. 1 Day/Night camera

Home

= - &

Fig.2 Camera de video térmica
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7.2.1 Instantaneo do video

Nesta drea é exibida a visualizagao da captura que
a unidade esta realizando. A resolugao e o frame
rate do instantaneo sao fixos e diferentes das reais
caracteristicas do fluxo de video.

Para visualizar as caracteristicas da qualidade do
streaming de video é necessario usar um VMS

ou consultar o capitulo relevante (7.19 Pagina
Parametros do Codificador (Encoder Parameters),
pagina 30).

Fig.3

7.2.2 Modalidade de operacao

( PATROLLING ]

Fig. 4

Indica a modalidade de operacdo da camera de

video.

- Patrolling: O dispositivo estd realizando uma
patrulha.

+ Washing: O dispositivo esté realizando o
procedimento de limpeza.

- Video Analysis: O dispositivo esta na modalidade

andlise de video.

10

7.2.3 Movimento horizontal e vertical

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Fig.5

7.2.4 Controle dos elementos 6pticos
« Zoom Wide/Zoom Tele

Fig.6

« Focus Near/Autofocus/Focus Far

Fig.7
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7.2.5 Controle da modalidade diurna/
noturna
- Day Mode: A modalidade Diurna adiciona o filtro
IV da camera de video e/ou apaga o farol.
+ Auto Mode: A modalidade Automatica transfere
a camera de video a comutac¢ao nas modalidades
Diurna/Noturna com base na luminosidade
presente
- Night Mode: A Modalidade Noturna retira o filtro
IV da cdmera de video e/ou acende o farol.
Na pagina Modalidade Noturna, é possivel configurar
em detalhes as légicas de controle das modalidades
diurna/noturna e o comportamento do filtro IV do
farol. (7.18 Pagina Modalidade Noturna (Night Mode),
pagina 29).

** ]

Fig. 8

A modalidade selecionada é indicada por uma
bolinha verde no canto superior direito. A
modalidade selecionada é mantida mesmo se a
unidade for desligada.

*O

Fig.9
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7.2.6 Controle da analise de video

+ Analytics Start: Inicie a modalidade Analytics a
partir da posicao atual do PTZ. Se forem enviados
comandos de movimento ao PTZ (p.ex., pan, tilt,
zoom, patrol), o dispositivo sai imediatamente da
modalidade Analytics para realizar o comando
recebido.

+ Analytics Stop: Fecha a modalidade Analytics.

- Analytics Reset: Reposiciona o PTZ na posi¢ao
de analise de video de que ele partiu e reinicia
eventuais alarmes de deteccao de movimento
ativos.

N Bl ()

Fig. 10

« Alarmes de analise de video: Indica o estado dos

alarmes na analise de video.

Cinza: analise de video inativa.

Verde: nenhum alarme.

Vermelho: alarmes de andlise de video ativo.

—__.Z" —*

- Alarme de tampering ativo: E visualizado no

Fig. 11

espaco dos alarmes da andlise de video, quando o

alarme de tampering esta ativo.

Y

Fig. 12
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7.2.7 Controle do limpador e das
equipamento de lavagem

+ Wiper/Wash System: Para usar o equipamento
de lavagem é necessério habilité-lo (7.13 Pagina
Equipamento de Lavagem (Washer System),
pagina 26). Se houver uma bomba do lavador e
reservatorio instalado e configurado, o comando
aciona o limpador e o procedimento de lavagem.

W

Fig. 13

7.2.8 Gestao Home

- Back to Home/Save Home position/Reset Home
position: A posicao Inicial ndo coincide com
nenhum valor pré-definido. A posicao Inicial é uma
configuracao auténoma que pode ser atualizada,
mas nao pode ser eliminada.

Fig. 14

12

7.2.9 Preset Management
+ Scan Preset/Set Preset/Remove Preset

[ |
OED
4l |

. Start Preset Tour: Para ativar um Preset Tour, é
preciso que pelo menos um Preset Tour esteja
definido, e pelo menos um Preset posicao deve
ser salvo. A velocidade de movimento e os tempos
de espera podem ser configurados na pagina Tour
Pré-Definido. Esta atualmente disponivel apenas
um Tour Pré-Definido chamado Patrulha.

Q Patml|:l

Para outras informagées consultar o
capitulo relativo (7.15 Pagina Tour Pré-
Definido (Preset Tour), pagina 27).

Fig. 15

Fig. 16
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7.2.10 Controle de Entradas/Saidas
Digitais

E possivel ver o estado das entradas e comandar o
estado das saidas.

Input 1 o
Input 2 o

Fig. 17

7.2.11 Ativacéao Flat Field Correction

- Perform FFC (Flat Field Correction): Comanda
manualmente a execucdo da Flat Field Correction
(FFQ).

Fig. 18

7.2.12 Controle do dispositivo por
teclado

E possivel controlar o dispositivo pelo teclado do PC
usando as teclas indicadas na figura.

Home Zoom
Preset Tm m m m Preset9 I Pan &Tilt Speed

Pan &Tilt Movement

Fig. 19
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7.3 Pagina Parametros
Dispositivo (Device Parameters)

@ Conforme a versao, é possivel que nem

todas as funcionalidades ilustradas estejam

ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.
No item de menu Device Parameters é possivel
definir o nome do dispositivo e visualizar informagoes
adicionais.
Device Parameters
[
s
—
[ u
[ —
otV
R
P
encma o
st soud et
Fig. 20
13
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7.4 Pagina Configuragoes Dia/
Noite da Camera de Video

(Camera Settings)

@ Conforme a versao, é possivel que nem

todas as funcionalidades ilustradas estejam
ativas no produto.

@ O menu é configurado dinamicamente

conforme o modelo do produto.

PT - Portugués - Manual de instrucoes

No item do menu, é possivel configurar os
parametros da camera de video.

A visualizacao de alguns campos é realizada de

maneira dinamica conforme a configuragao do
sistema.

« Zoom: Configuration parameters.

Digital Zoom: Permite habilitar ou desabilitar o
zoom digital (acrescentado aquele ético).

- Focus: Configuration parameters.

Focus mode:
« MANUAL
« AUTO - PTZ TRIGGER: no fim de cada

movimento, a camera de video efetua uma
focalizagdo automatica da imagem.

« AUTO - FULL AUTO: a focalizacdo da imagem
estd sempre ativa.

- Exposure: Configuration parameters.

14

Exposure Mode: O parametro configura o
algoritmo de exposicdo. Os campos relativos
sdo visualizados com base na modalidade
selecionada. O efeito de cintilagao (flickering)
quando presente em caso de iluminagao
artificial, pode ser eliminado com a Exposure
Mode - INDOOR (50 ou 60Hz).

High Sensitivity: Com essa modalidade o
ganho maximo aumenta para produzir imagens
mais luminosas mesmo em cenas escuras.
Backlight Compensation: O parametro ativa

a modalidade de compensacéo para a visao
contraluz.

Shutter (s): O parametro configura a velocidade
do obturador.

Iris: O parametro configura a Iris.

Auto Slowshutter: Se configurado em On,

a velocidade do obturador cai quando a luz
diminui. O valore minimo é configurado pelo
parametro Nivel do Slowshutter (s).

Gain Limit: O parametro define o valor maximo
do ganho para o algoritmo de exposicao.
Exposure Compensation: O parametro habilita
a corre¢ao da luminosidade da cena.

Compensation Value: O parametro define o
valor de correcdo da luminosidade da cena.

Slowshutter Level (s): O parametro define o

valor minimo para a velocidade do obturador
quando o Auto Slowshutter esta configurado
em On.

Gain (dB): O parametro define o valor de Ganho.

White Balance: Configuration parameters.

Mode: Permite configurar o balanceamento do
branco na modalidade automatica ou manual.
Quando configurada a modalidade manual,

é possivel regular a intensidade das cores
primarias vermelho e azul.

Wide Dynamic Range (WDR): Configuration
parameters.

Wide Dynamic Range: O pardmetro permite
ativar a funcao para melhorar o contraste entre
areas luminosas e dreas de sombra.

WDR Level: O parametro especifica o nivel de
compensacao.

Light Level: O parametro configura o limite
médio de luminosidade da cena.

Brightness Compensation Selection: O

parametro determina a area na qual sera
efetuada a correcao da luminosidade.

Compensation Level: O parametro especifica
o nivel de compensacdo aplicado na zona
selecionada.
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- Advanced Settings: Configuration parameters.

Noise Reduction 2D: O parametro especifica o
nivel (na modalidade 2D) de reducéo do ruido
para produzir imagens mais nitidas.

Noise Reduction 3D: O parametro especifica o
nivel (na modalidade 3D) de reducéo do ruido
para produzir imagens mais nitidas.

Sharpness: O parametro configura o nivel de
nitidez dos contornos.

Defog Mode: O parametro habilita a funcao
que permite melhorar a visdo quando a area
ao redor do motivo esta turva ou com pouco
contraste, mostrando o motivo de modo mais
nitido.

E-Flip Mode: Permite ativar a inversao das
imagens.

- Options: Configuration parameters.

Saturation: O parametro configura o valor de
saturacao das cores da imagem.

Contrast: O parametro configura o valor do
contraste da imagem.

Brightness: O parametro configura o valor de
luminosidade da imagem.

Noise Reduction: O parametro especifica o
nivel e a consequente modalidade (2D, 3D) de
redugao do rumor.

High Resolution: O parametro ativa o
aprimoramento dos contornos e produz
imagens mais definidas.

Sharpness: O parametro configura o nivel de
nitidez dos contornos.
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Defog Mode: O parametro habilita a funcao
que permite melhorar a visdo quando a area
ao redor do motivo estd turva ou com pouco
contraste, mostrando o motivo de modo mais
nitido.

Highlight Correction: O parametro habilita a
funcdo que realiza o mascaramento de areas
superexpostas.

Masking Level Overexposure Correction: O
parametro define o nivel de luminosidade além
do qual o mascaramento deve ser aplicado.

E-Flip Mode: Permite ativar a inversao das
imagens.

Image Stabiliser: O parametro habilita o
estabilizador eletrénico da imagem.

Camera Default: O botao restaura as configuragoes
da cadmera aos padroes.

Camera Settings

[Zoomk

fzson}

[Focusk

[y

—

[=ily

— .
e .
e ;
White

Wide Dynamic

—— N |

[Advanced Settinack

CCEneeC oo

— o ;
o .
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e .
Contrast [0+ 150] 72 v
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=
Fig. 21
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7.5 Pagina Configuragoes Camera
de video térmica (Camera
Settings)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

No item do menu, é possivel configurar os
parametros da camera de video.

PT - Portugués - Manual de instrucoes

A visualizacao de alguns campos é realizada de
maneira dinamica conforme a configuragao do
sistema.

« Zoom: Configuration parameters.

- Digital Zoom: Habilita ou desabilita 0 zoom
digital. O méximo aumento que pode ser
alcancado depende da resolucéo da camera de
video instalada.

+ Video: Configuration parameters.

+ Color Palette: Configura o tipo de coloragao
daimagem visualizada pela camera de video
térmica.

+ E-Flip Mode: Permite ativar a inversao das
imagens.

- Test Pattern: Habilita um Test Patternno video
para verificar a funcionalidade da camera de
video.

- FFCWarning (Frames): Configura a duracdo da
visualizacdo de um quadrado colorido sobre o
video, no canto superior direito, quando uma
FFC estd para ser executada. O intervalo de
tempo é expresso em frames (1s = 30frames).

+ Spot Meter: Configuration parameters.

« Mode: Habilita a visualizacdo da temperatura
medida no centro da imagem (em graus Celsius
ou Fahrenheit).

- Digital Meter: Habilita a visualizacdo do
simbolo relevante no visor.

- Thermometer: Habilita a visualizagao do
simbolo relevante no visor.

16

- Thermal Profile: Configuration parameters.

Thermal Profile: Permite carregar uma das
configuracdes pré-definidas da camera de video
ou de habilitar as configuragdes avangadas
(CUSTOM).

- STANDARD: Programa a configuracéo de
default da cdmera de video térmica.

- LOW CONTRAST: Configura a modalidade
de funcionamento estudada para cenas com
contraste baixo (por exemplo, para filmagem
de videos de mar ou céu).

- INDOOR: Configura a modalidade de
funcionamento estudada para ambientes
internos.

- OUTDOOR: Configura a modalidade de
funcionamento estudada para ambientes
externos.

- FACE DEFINITION: Configura a modalidade
de funcionamento estudada para a
identificacdo dos rostos.

« CUSTOM: Permite a configuracdo manual da
camera de video térmica. Selecionando esta
configuracao sdo habilitados os parametros
para as configuracdes avancadas.

- Gain: Configuration parameters.

+ Gain Mode: Permite selecionar o ganho usado

pela camera térmica.

+ HIGH: A cdmera trabalha sempre em ganho
alto. Essa configuracdo é pensada para
maximizar o contraste e é particularmente
indicada para aplicagées que fazem analises
de video das imagens.

+ LOW: A cdmera trabalha sempre em ganho
baixo. Essa configuracdo aumenta o intervalo
dindmico e diminui o contraste das imagens.
E indicada para cenas com elementos muito
quentes porque aumenta o intervalo de
temperatura mensuravel.

- AUTOMATIC: Essa configuragcao permite
que a camera alterne entre as modalidades
High e Low, baseando-se no tipo de imagem
atualmente visualizado. Os quatro parametros
High-to-Low Switch e Low-to-High Switch
descritos a seguir servem para regular o
comportamento desta modalidade.

- High-to-Low Switch Temperature
Threshold: Configura o limiar de
temperatura (em °C) usado pelo parametro
High-to-Low Switch Percent para forcar a
comutacdo no Gain Mode Low.

MNVFWEB2-2_1928_PT



- High-to-Low Switch Percent: Configura
o percentual de pixel acima do qual é
realizada a comutacdo no Gain Mode Low.

+ Low-to-High Switch Temperature
Threshold: Configura o limiar de
temperatura (em °C) usado pelo parametro
Low-to-High Switch Percent para forcar a
comutagao no Gain Mode High.

» Low-to-High Switch Percent: Configura

o percentual de pixel acima do qual é
realizada a comutacao no Gain Mode High.

- Flat Field Correction (FFC): A camera térmica
tém um mecanismo interno para melhorar
periodicamente a qualidade das imagens: trata-se
da Flat Field Correction.

+ Automatic FFC: Quando a FFC est4d no
automadtico, a camera realiza uma FFC depois de
um determinado intervalo, ou uma determinada
variacdo de temperatura. Por outro lado, quando
a FFC estd no manual, as operacdes FFC sao
realizadas quando acionadas pelo usuario (
7.2.11 Ativacao Flat Field Correction, pagina
13). E aconselhado usar sempre a correcao
automadtica.

High Gain Interval: Intervalo de tempo (em
frames) depois do qual é realizada a FFC.

High Gain Temperature Delta: Intervalo
de temperatura (em 10x°C) depois do qual é
realizada a FFC.

Low Gain Interval: Intervalo de tempo (em
frames) depois do qual é realizada a FFC.
Low Gain Temperature Delta: Intervalo de

temperatura (em 10x°C) depois do qual é
realizada a FFC.
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Isotherm: Nos parametros de configuracéao
é possivel ativar uma coloragao especial para

objetos incluidos em um determinado intervalo de

temperatura configurado.

« Isotherm Enable: Habilita ou desabilita a
funcéo Isotherm.

- Isotherm Mode: Seleciona a modalidade

onde estd expresso o intervalo de temperatura

configurado (em percentual ou em graus
Celsius)..

- Lower/Middle/Upper Thresold: Os parametros

definem os limites inferior/intermediario/
superior da funcdo Isotherm.

Digital Data Enhancement (DDE): Parametros
de configuragéo para o algoritmo Digital Data
Enhancement.

- DDE Mode: O algoritmo DDE pode ser utilizado
para melhorar os detalhes da imagem e remover

o ruido. Segundo a modalidade selecionada
(Dynamic ou Manual) serao visualizados os
parametros relativos.

- DYNAMIC: Os parametros DDE sao calculados

automaticamente segundo o contetido da
cena. O DDE Index é o Unico parametro de
controle.

- DDE Index: Se o valor deste parametros for
diferente de 0, ndo sera realizada nenhuma
elaboracao de imagem; valores inferiores
a 0 filtram o rumor; valores superiores a 0
realcam os detalhes da imagem.

MANUAL: O algoritmo DDE é configurado
manualmente por meio de 3 parametros.

- DDE Gain: Representa o ganho em alta
frequéncia; com valorigual a 0, o DDE é
desabilitado.

- DDE Thresold: Representa a grandeza
maxima do detalhe que é aumentado.

- DDE Spatial Thresold: Representa o limiar

do pré-filtro (smoothing filter) aplicado ao
sinal.
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- Automatic Gain Correction (AGC): Configuration
parameters.

+ AGCType: Pelo menu é possivel configurar o
tipo de controle automatico (AGC Type) para a
otimizacdo da imagem.

+ PLATEAU HISTOGRAM: O algoritmo
de equalizacdo do plateau efetua uma
transformacao néo linear baseada no
histograma da imagem. Este é o algoritmo de
default e é recomendado para a maior parte
dos cenérios.

18

AGC Region Size: Dimenséo da regido
(centralizada, em percentual) usada para o
calculo do filtro AGC.

Plateau Value: Configura o valor maximo
de pixel que podem ser contidos em um
tom de cinza.

ITT MidPoint: Configurar o ponto médio
da escala do cinza.

Maximum Gain: Configura o ganho
maximo da AGC.

ACE Thresold: Configura o limiar da
Active Contrast Enhancement (ACE). O ACE
promove a adaptacdo do contraste em
funcdo da temperatura da cena. Limiares
maiores que 0 ddo maior contraste as
cenas quentes e menor contraste as cenas
frias; limiares menores que 0 ddo maior
contrates as cenas frias e menor contrates
as cenas quentes.

SSO Percent: Configura o valor da
Smart Scene Optimization (SSO). Define
o percentual do histograma que sera
mapeado linearmente.

Tail Rejection: Define o percentual de
pixel que serdo excluidos a priori da
equalizagao.

1IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variagdes da cena.

« MANUAL: O algoritmo Manual efetua uma

transformacao linear com uma pendéncia
baseada exclusivamente nos valores
Contraste e Brilho especificados.

- IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variacdes da cena.

» Contrast: Configura o nivel de contraste
daimagem.

- Brightness: Configurar o ponto médio da
escala do cinza.

AUTO BRIGHT: O algoritmo Auto-Bright
é idéntico ao algoritmo Manual, com
excec¢ao do valor de luminosidade que é
automaticamente atualizado.

- IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variagdes da cena.

- Contrast: Configura o nivel de contraste
daimagem.

ONCE BRIGHT: O algoritmo Once Bright
é idéntico ao algoritmo Auto Bright com
excecdo do offset da transformacéo linear.
O offset é calculado apenas no momento
no qual o algoritmo é selecionado e ndo é
atualizado dinamicamente.

- IR Filter: Configura o coeficiente do
filtro lIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
variacdes da cena.

- Contrast: Configura o nivel de contraste
daimagem.

- Brightness Bias: Configura a compensacao
do brilho.
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LINEAR: O algoritmo de equalizacéo linear
efetua uma transformacao linear baseada no
histograma da imagem.

+ AGC Region Size: Dimenséao (centralizada
e em percentual) da regido de interesse
para aplicacao do filtro AGC.

- ITT MidPoint: Configurar o ponto médio
da escala do cinza.

- Tail Rejection: Define o percentual de
pixel que serdo excluidos a priori da
equalizacdo.

« IR Filter: Configura o coeficiente do
filtro IIR. O filtro é usado para definir a
velocidade com a qual o AGC reage as
varia¢oes da cena.

INFORMATION-BASED: Os algoritmos
Information-Based reservam mais tons de
cinza para as partes de imagem com maiores
informacodes atribuindo menos tons de cinza
as partes de imagem com menor conteudo
de informacoes. Os algoritmos Information-
Based excluem os pixel do processo de
equalizacdo dos histogramas se seu valor é
inferior ao limiar de informacao.

- Information Thresold: Define a
diferenca entre pixel préximos usada para
estabelecer se a area daimagem contém
ou nao informacao.

INFORMATION-BASED EQUALIZATION:
O algoritmo Information-Based
Equalization inclui no processo de
equalizacdo do histograma todos os pixel
independentemente do contetdo de
informacao da cena. O algoritmo pesa
cada pixel segundo o valor do limiar de
informacao.

+ Information Thresold: Define a
diferenca entre pixel proximos usada para
estabelecer se a drea daimagem contém
ou ndo informacéo.

MNVFWEB2-2_1928_PT

Camera Default: O botao restaura as configuragoes

da cdmera aos padroes.

Camera Settings
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7.6 Pagina mascaramento
(Masking)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam

O menu é configurado dinamicamente
conforme o modelo do produto.

ativas no produto.

7.6.1 Pagina Mascaramento para PTZ

Com a Masking ativa, ndo é possivel
garantir o funcionamento correto do
rastreamento automatico, pois as pessoas
e/ou objetos a serem monitorados
poderiam ficar invisiveis.

®

No item do menu Mascaramento é possivel definir as
dreas que aparecem escurecidas no video.

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Os botdes Patrulha, Restaurar Valores Pré-Definidos e
Posicao Inicial permitem ativar as fungdes relevantes.

d|

- Modalidade de mascaramento: Durante
as movimentagdes PTZ, é possivel escurecer
certas partes do video. Ao alcancar a posicao
configurada, todo o video serd escurecido. Ha
duas possibilidades de mascaramento disponiveis.
A modalidade PAN-TILT ativa 0 mascaramento
com base nas coordenadas dos eixos horizontal e
vertical. A modalidade PAN ativa o mascaramento
com base apenas nas coordenadas do eixo
horizontal.

- Selecdo da mascara

1

Fig. 23

PAN-TILT ¥

Fig. 24

- Posicao Inicial da Mascara: Configura o ponto de
ativacdo da mascara.

r

Fig. 25

20

- Posicao Final da Mascara: Configura o ponto de
desativacdo da mascara.

a3

Fig. 26

« Habilita Mascara/Desabilita Mascara/Posiciona
ao Centro da Mascara/Elimina todas as
Mascaras

VIOlE] §

Fig. 27

Masking

E2CD
[#]
EBCED
G T

Fig. 28

Masking

Fig. 29
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7.6.2 Pagina Masking Dinamica para
PTZ

garantir o funcionamento correto do
rastreamento automatico, pois as pessoas
e/ou objetos a serem monitorados
poderiam ficar invisiveis.

@ Com a Masking ativa, ndo é possivel

Na entrada do menu Masking, é possivel definir as
areas que serdo escurecidas no video

O teclado virtual permite mover a unidade. Para
configurar a velocidade, use o menu encontrado
abaixo do teclado virtual.

Os botdes Patrulha, Restaurar Valores Pré-Definidos e
Posicao Inicial permitem ativar as fungdes relevantes.

|

- Modalidade de mascaramento: E possivel definir
as mascaras retangulares (até no maximo de 24,
dentre os quais 8 visiveis) que escurecem partes
da tela. Para desenhar a mascara selecionada,
mova o0 mouse sobre a imagem e clique no botéo
esquerdo para confirmar a mascara designada.

- Selecdo da mascara

1

Fig. 30

- Habilita Mascara/Desabilita Mascara/Posiciona
ao Centro da Mascara/Elimina todas as
Mascaras

VIOlE] i

Fig. 31
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7.6.3 Pagina Mascaramento para
cameras de video fixas

No item do menu Mascaramento é possivel definir as
dreas que aparecem escurecidas no video.

d

- Modalidade de mascaramento: E possivel definir
as mascaras retangulares (até no maximo 8) que
escurecem partes da tela. Para desenhar uma
mascara, clique com o botéo esquerdo do mouse
e mantenha-o pressionado para definir a area da
mascara.

- Habilita Mascara/Desabilita Mascara/Elimina
todas as Mascaras

YiQ

Fig.33

+ Selecdo da mascara

11

Fig. 32

fc
111

Masking

Fig. 34
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7.7 Pagina Radiometry Rules

®
®

O dispositivo pode ser configurado de modo que
emita um alarme radiométrico mediante o evento
ONVIF: tns1:VideoSource/RadiometryAlarm false|true.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

O evento pode ser enviado quando:
« TEMPERATURE IS BELOW um valor configuravel.
- TEMPERATURE IS ABOVE um valor configuravel.

- TEMPERATURE IS BETWEEN dois valores
configuraveis.

- TEMPERATURE OUTSIDE dois valores configuraveis.

Para cameras de video fixas, na versao com camera de
video térmica ndo dotada de radiometria avancada,

a TEMPERATURE das regras acima é determinada

pela temperatura observada ao centro da imagem
enquadrada.

Para a unidade PTZ, nas versbes com cameras de
video térmicas nao dotadas de radiometria avancada,
a TEMPERATURE das regras acima é determinada

pela temperatura observada ao centro da imagem
enquadrada; as regides e as regras radiométricas em
questdo sao diferentes para cada posicado de Home e
Preset salva.

Radiometry Rules
TRadiomet Aarml
l
Refercnce Temperatre AveRaGE =
R — - TENPERATURE 15 ABOVE =
Uppes fimit (°€) 50 + 600] 100
Fig. 35

22

Para cameras de video fixas, na versao com camera
de video térmica dotada de radiometria avangada,

a TEMPERATURE das regras acima é determinada
pela temperatura minima/média/méxima observada
no interior de uma regido retangular que pode ser
configurada sobre a imagem enquadrada.

Para a unidade PTZ, na versao com camera de

video térmica dotada de radiometria avancada, a
TEMPERATURE das regras acima é determinada pela
temperatura minima/média/maxima observada no
interior de uma regido retangular configuravel sobre
aimagem enquadradada; as regides e as regras
radiométricas em questao sdo diferentes para cada
posicao de Home e Preset salva.

- Salva a Regra/Recupera a ultima regiao salva/
Configura a regiao pré-definida

Fig. 36

Radiometry Rules

aa
ac—
oBea

Reforence Tomperatre:

i
B

e i )50+ 600/ m

Fig.37
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7.8 Network Page

®

®
®

Para o correto funcionamento do
dispositivo, é necessario sincronizar, por
um servidor NTP, a data e a hora do relégio
interno com o do VMS associado.

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

Na entrada do menu é possivel mudar a configuracéo
de rede do produto e decidir quais mecanismos
devem estar ativos para identificar automaticamente
os dispositivos na rede local.

- IPv4: E possivel habilitar/desabilitar/configurar o
protocolo de internet IPv4. E possivel decidir se
o dispositivo precisa ter um endereco atribuido
estaticamente, dinamicamente com DHCP ou
autogerado.

- IPv6: E possivel habilitar/desabilitar/configurar o
protocolo de internet IPv6. E possivel decidir se
o dispositivo precisa ter um endereco atribuido
estaticamente, dinamicamente com DHCP ou
autogerado.

- DNS: E possivel configurar 2 DNS.
- Date & Time: Configuration parameters.

« NTP Server: E possivel especificar se o
dispositivo deve sincronizar-se com um servidor
NTP (Network Time Protocol) externo.

« DISABLED: Seleccione esta opgédo se nao
pretender sincronizar a data e hora do
dispositivo.

« STATIC: Seleccione esta opgao se desejar
sincronizar a data e hora do dispositivo com
os do servidor NTP (Network Time Protocol)
especificado no endereco estatico.

« DHCP: Selecione esta opcdo no caso queira
sincronizar a data e a hora do dispositivo com
a de um servidor NTP (Network Time Protocol)
indicado pelo servidor DHCP.

MNVFWEB2-2_1928_PT

« Accept Untrusted NTP Server: Se o parametro
estiver ativo, o dispositivo aceita servidores e
redes nao calibrados.

- Set Date/Time from PC: Permite sincronizar a
data e a hora do produto com a do PC usado.

- Network Protocols: Configuration parameters.
« HTTP protocol: Se este parametro estiver ativo,

o dispositivo suporta o protocolo HTTP na porta
80.

« HTTPS protocol: Se este parametro estiver
ativo, o dispositivo suporta o protocolo HTTPS
na porta 443.

« Streaming Authentication: Ativa ou desabilita
a autenticacdo RTSP. Se o parametro estiver
ativo, é necessario informar nome do usuario e
senha validos para obter os fluxos de video do
dispositivo.

- WS Discovery: Se estiver ativo, o dispositivo é
automaticamente identificado na rede.

+ QoS: O dispositivo permite configurar as opgoes
de Quality of Service (QoS), para garantir maior
prioridade aos proprio pacotes de streaming e
dados enviados pela rede. E possivel configurar
dois valores DSCP de QoS diferentes (de 0 a 63):
um para o Streaming Video e um para a gestdo do
dispositivo.

Network
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7.9 Users Page 7.10 Pagina Chamada

No item do menu é possivel administrar os usuarios Movimentos (Motions Recall)
que podem acessar o dispositivo.

Os usudrios do tipo Administrador podem acessar as

- . I todas as funcionalidades ilustradas estejam
configuragdes completas do dispositivo.

ativas no produto.

@ Conforme a versao, é possivel que nem

Esses utilizadores de tipo Operador e Utilizador tém
acesso limitado as paginas de gestéo. @ 0 menu é configurado dinamicamente

conforme o modelo do produto.

Users

— = = No item do menu Motions Recall é possivel
e especificar os intervalos de tempo depois dos quais o
roduto realizard determinadas funcoes.
P y

- Type: Este parametro seleciona a funcao a ser
realizada depois de esgotado o intervalo de
Fig. 39 tempo de inatividade. As funcées que podem
O nome de usudrio ndo pode conter caracteres ser ativadas sao: None, Home Position, Preset
especiais, sinais de pontuacéo, etc. Position, Analytics, Preset Tour. A fungdo Posicao
Pré-Definida requer a especificagao do Valor
Pré-Definido por meio do proprio ID. A fungao
Analytics recolocard o dispositivo na posicédo
home e habilitara a analise de video. A funcéo
Tour Pré-Definido requer a especificagdo do Tour
Pré-Definido por meio do proprio nome. Esta
atualmente disponivel apenas um Tour Pré-
Definido chamado Patrulha.

A senha pode conter apenas os seguintes caracteres
(a-z, A-Z, 0-9, ,._+@%/-(N*[1{}#;~).

- Timeout: Este parametro especifica a duragao do
intervalo de inatividade.

- Cyclic Re-calibration: Este parametro especifica
depois de quantas horas o sistema deve efetuar
um novo procedimento de calibracdo dos eixos.
Defina o valor 0 para desabilitar a funcao.

Motion Recall

e PRESET TOUR El
- 120
f— pATROL

CycicRe-calibration () (0= 165] 0

=]
=N
=3

Fig. 40
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7.11 Pagina analise do video
(Video Analysis)

O dispositivo pode ser configurado para que emita
alarmes de detecgdo de movimento por eventos
ONVIF.

Nesta pagina é possivel definir os parametros a

seguir:

- Movement detected: Habilitar a emissao dos
eventos de deteccao de movimento.

- Sensitivity: Configura o nivel de sensibilidade do
algoritmo.

+ Multiple Targets Rule: Caso haja mais alvos
alarmantes na posicéo inicial de motion detection,
aregra configurada determinara a escolha de qual
serd seguido (NEAREST TO THE CENTER, FASTEST,
SLOWEST, BIGGEST, SMALLEST).

Video Analysis

[Artormatio Trackinal
1Automatic Tracking

Tracking Enable:

ENABLED

Target Loss Timeout () 2+ 600] 3

Max Duration (s) (5 3600] 20

Maltple Targets Rule NEAREST 10 THE CENTER

WOEQ ANALYSIS
DEFAULY

cance

Video Analysis

Motion Detection ENABLED

Sensiiviy Level MAXIMUM

[=]
[=]
=N

cancet

Fig. 41

7.11.1 Pagina Analise De Video
Avancada

Para os dispositivos dotados de analise de video
avancgada, os parametros sdo, ao contrario, os
seguinte:

« Tracking Enable:

« ENABLED: o PTZ se move automaticamente
quando sao observados movimentos na cena e
emite eventos ONVIF de motion detection.

« DISABLED: o PTZ permanece parado na
posicdo atual e emite eventos ONVIF de
motion detection assim que sédo observados
movimentos na cena.

. Target Loss Timeout: Configure o tempo de
espera (em segundos) que o rastreamento
automatico seguira, quando for observada a
perda do alvo, antes de realizar outro movimento,
ou antes de voltar a posicdo inicial de motion
detection.

+ Max Duration: Configure a duragdo maxima (em
segundos) do rastreamento. Quando passar o
tempo, o PTZ volta a posicéo inicial de motion
detection.

MNVFWEB2-2_1928_PT

Fig. 42

- Video Analysis Default: O botdo restaura as
configuracgbes pré-definidas da andlise de video.

O algoritmo de andlise de video é ativado pelo
botdo dedicado na pdgina Home. Para ativar
automaticamente a andlise de video, configure
Analytics na pagina Motions Recall.

7.12 Pagina Metadata

todas as funcionalidades ilustradas estejam
ativas no produto.

@ Conforme a versao, é possivel que nem

0 menu é configurado dinamicamente
conforme o modelo do produto.

Nesta pagina sdo destacados em quadrados
vermelhos no instantaneo objetos e/ou pessoas em
movimento observados na analise de video. Também
é possivel ativar e desativar a analise de video como
na pagina home.

Metadata

%

Fig. 43
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7.13 Pagina Equipamento de
Lavagem (Washer System)

Né&o operar os limpadores quando a
temperatura exterior for inferior a 0°C ou
em presenca de gelo.

todas as funcionalidades ilustradas estejam
ativas no produto.

@ Conforme a versao, é possivel que nem

O menu é configurado dinamicamente
conforme o modelo do produto.

No menu é possivel configurar as funcionalidades do
sistema de lavagem do dispositivo.

+ Wash system: Habilita ou desabilita a
configuragao de lavagem.

+ Wiper-on Delay (s): Configura o tempo em
segundos entre o inicio do abastecimento do
liquido de lavagem e a ativa¢do do limpador.

- Washer Cycle Duration (s): Configura o tempo
em segundos durante o qual o limpador fica ativo
durante o abastecimento do liquido..

+ Wiper-off Delay (s): Configura o tempo em
segundos entre o fim do abastecimento do liquido
de lavagem e a ativacdo do limpador.

« "Washer by wiper" enable: Se esta funcéo estiver
habilitada, a um comando de ativacdo wiper
corresponderd a ativacdo do procedimento de
lavagem completa.

Washer System

Washer System ENABLED v E
WacanDela (9 [0:500 g 8
e ;

e ; owa
T : <]

Fig.45 Tela cameras de video fixas

7.14 Pagina Parametros
Movimento (Motion Parameters)

Washer System

Washer System EnABLED
‘Wiper-on Delay (9 (0-300] s

Washes Cyce Dunstion () (0°500] s

Wipcroff Deay (3 0:300] 5

Washes b wiper ncble oISABLED

Fig.44 TelaPTZ
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Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

No item do menu Parametros de Movimento, é possivel
controlar, pela web, todos os parametros PTZ.
« Options: Configuration parameters.

« Offset Pan: O PTZ tem uma posicao de 0° definida
mecanicamente. A funcéo Offset Pan permite definir
via software uma posicao de 0°.

+ Operative Mode:

« NORMAL: O torque dos motores tem um valor
constante, seja quando a unidade PTZ esta parada,
seja quando estd em movimento.

« ECO: O torque dos motores é reduzido quando
a unidade PTZ esta parada, para diminuir os
consumos. Nao active na presenca de ventos fortes
ou vibragdo.

« WIND: O torque dos motores tem um valor
constante, mas é maior que da modalidade
NORMAL, seja quando a unidade PTZ esté parada,
seja quando estd em movimento. Habilite na
presenca de ventos ou vibragoes fortes.

+ Autoflip: Gira o PTZ em 180° quando o tilt
do PTZ chega ou fim do curso. Facilita o
rastreamento de sujeitos em corredores ou
estradas.

- Montagem No Teto: Inverte aimagem e inverte
os comandos de movimento.
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- Manual Controls: Configuration parameters.

Maximum Speed: Configurar a velocidade
manual maxima.

Scan Speed: A velocidade em graus por
segundo com a qual vem sempre uma
predefinicdo a pedido expresso do operador.

Default ptz timeout (ms): Timeout PTZ de
fabrica para os movimentos continuos (ONVIF).

Speed with Zoom: Este parametro, se

permitido, reduz automaticamente a velocidade

do Pan eTilt em funcédo do fator do Zoom.

Tilt Factor: Configurar o fator de reducéo da
velocidade manual e dos eixos tilt.

- Movement Limits: Configuration parameters.

Pan Limits: Ativar os limites do Pan.

Pan Start: Configurar o limite inicial do Pan.
Pan End: Configurar o limite final do Pan.
Tilt Limits: Ativar os limites do Tilt.

Tilt Start: Configurar o limite inicial do Tilt.
Tilt End: Configurar o limite final do Tilt.

- Position Check: Configuration parameters.

Static Control: Habilita o controle da posicéao
apenas quando o PTZ estda parado.

Dynamic Control: Habilita o controle da
posicao apenas quando o PTZ estd em
movimento.

7.15 Pagina Tour Pré-Definido
(Preset Tour)

No item do menu, é possivel definir e parametrizar o

Tour Pré-Definido e o Valor Pré-Definido.

Esta atualmente disponivel apenas um Tour Pré-
Definido chamado Patrulha.

A Patrulha pode ser ativada somente se ao menos
uma configuragdo estiver Pré-Definida.

Para o funcionamento eficaz da Patrulha, é necessario
determinar a Pré-Definicdo para cada cena desejada.

- Ativar Tour Pré-Definido/Fechar Tour Pré-
Definido

9%

Fig. 47

Preset Tour

r|Preset Tour

Fist Preset 1 - 245) 1

LastPreset 2= 250) 250

ondomode oistaLeD o]
orecan Forwar -
Dei S 19 1000

Set defaut speed value no 8]

‘Default Stay Tume () /1= 3500) 10

Setdeaustaytme W &l

Motion Parameters

pt

Offsetan () 180,00 < 180.0] 000
Economy Mode ENABLED
Auofip DISABLED
Coling Mount DISABLED
Maxiu Speed (/8) (0.01 + 20000] 20000
Scan Speed (79) (207 + 20000] 20000
Defaut ptzteout () 1000 + 120000] 0000
SpeedwithZoom ENABLED
TitFactor 2
[Movement Limits|

PanLimits DISABLED
TitUmts DISABLED
Sttc Conrl ENABLED
Oynamic Control ENABLED

[Preset !

PreserD 1 I

Enabled ves &l
presetdescrprion i

Pn() 356.76

O 1643
zoom L00x

Movement Speed (/) 1000

Stay Time 5 0 3600] 10

($

Fig. 46
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7.16 Pagina OSD

O dispositivo suporta a visualizagao de texto
informativo em video.

E possivel definir os seguintes parametros:
« Enabled: Para habilitar a visualizagdo do texto.
. Text: E possivel definir o texto a ser visualizado.

- Front size: E possivel definir o tamanho do texto a
ser visualizado.

0SD

‘ o awied &

0SD region 1

Text NORD-SUD-OVEST-EST

Fontsize LARGE

Il
=n
=3

0SD Directional

oisasLED =

Fig. 49

7.17 Pagina OSD Direcional (OSD
Directional)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

O dispositivo suporta a definicao de quatro regides
PAN e a visualizacao em video de texto informativo
com base na posicao do PTZ.

E possivel definir os seguintes parametros para cada

area:

- Enabled: Cada drea pode ser configurada como
inativa, ativa em sentido horario e ativa em sentido
anti-horério.

« Text: E possivel definir o texto a ser visualizado.

« OSD region start (°): Ponto em que a regido OSD
comega (expresso em graus sexagesimais).

« OSD region end (°): Ponto em que a regido OSD
termina (expresso em graus sexagesimais).

- Front size: E possivel definir o tamanho do texto a
ser visualizado.

28

Fig. 50

Stop

Fig. 51 Exemplo de configuragao: regido OSD em sentido

horario

Stop

Fig.52 Exemplo de configuracao: regido OSD em sentido

anti-horario
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7.18 Pégina Modalidade Noturna - Camera Parameters: Configuration parameters.

. - Day-Night Threshold: Determina o nivel
(nght MOde) minimo de luz sob a qual o dispositivo ativa a

Modalidade Noturna.

Conforme a versao, é possivel que nem
@ todas as funcionalidades ilustradas estejam - Night-Day Threshold: Determina o nivel de luz
ativas no produto. acima do qual o dispositivo ativa a Day Mode.
- Day-Night Delay: Determina o tempo, em
O menu é configurado dinamicamente segundos, durante o qual o nivel de luz
@ conforme o modelo do produto. deve permanecer no limite Noite antes de o

- Day/Night Management: Configuration dispositivo ativar a Modalidade Noturna.

parameters. - Night-Day Delay: Determina o tempo, em

segundos, durante o qual o nivel de luz deve
permanecer no limite superior Dia antes de o
dispositivo ativar a Modalidade Diurna.

+ Brightness Sensor: Configura o método de
leitura da luz ambiente para a comutagao na
Modalidade Noturna.

« EXTERNAL: Leitura da luz ambiente pela
entrada digital pré-configurada.

« ILLUMINATORS: Leitura da luz ambiente pela
fotocélula dos iluminadores.

- Spot llluminator parameters: Configuration
parameters.

- Spot llluminator Zoom Threshold: Quando a
Modalidade Noturna esta ativa, indica o nivel
de zoom a partir do qual é ativado o iluminador

CAMERA: Leitura da luz ambiente pela Spot.

camera de video. + Spot llluminator Preset List: Quando a

1d - sonbnyiod - saodnasut ap [enuely NN

+ NONE: Ativacao pela pagina web ou Modalidade Noturna esta ativa, especifica em

comando auxiliar ONVIF. quais configuracées pré-definidas o iluminador
- IR Camera Filter Synchronization: Se estiver Spot sera ativado.
ativo, habilita a retirada do filtro IV quando o
sistema esta na Modalidade Noturna. Night Mode
- Spotlight illuminator Activation: Configura a AL

modalidade de ativacdo do iluminador Spot. :g::::;_,mm :::, §

« DISABLED: O iluminador Spot é ativado T TR =
manualmente. fCamers Parameters

Day-Night Threshold [0+ 100] 30
SAME AS WIDE: O iluminador Spot é ativado O ——— ©
junto do Wide. Dayigh Dol 55+ 240] 5
Night-Day Delay (s) [15 + 240] 30

« ZOOM FACTOR: O iluminador Spot é ativado ot T
quando o iluminador Wide esta ativo e o fator FW?WW |
de zoom é maior que o valor configurado
(fator de zoom x100). e =B

« PRESET POSITIONS: O iluminador Spot é =3
ativado quando o iluminador Wide estd ativo
e 0 PTZ estd em uma das posicoes pré- Fig. 53

definidas especificadas.
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7.19 Pagina Parametros do
Codificador (Encoder Parameters)

todas as funcionalidades ilustradas estejam
ativas no produto.

@ Conforme a versao, é possivel que nem

E possivel configurar o endereco e a porta para a
configuracéo do streaming de video multicast.

A modificagdo de qualquer parametro nesta pagina
leva a uma breve interrupcao do fluxo de video.

O menu é configurado dinamicamente
conforme o modelo do produto.

No item do menu Parametros do Codificador é
possivel configurar os fluxos de video do dispositivo
(3 fluxos).

Todo fluxo de video pode ter um Codec
independente, escolhido entre H264, MPEG4 e
MJPEG.

Para H264 e MPEG4, o controle do Bitrate (velocidade
de transmisséao) é do tipo CVBR (bitrate variavel
limitado) e demanda a configuragao de Limite do
BitRate e da Qualidade.

Para o MJPEG, o controle do Bitrate (velocidade de
transmissao) é do tipo VBR (qualidade constante e
bitrate variavel) e demanda configurar apenas o valor
da Qualidade.

Para ver uma descricdo mais precisa dos controles
CVBR e VBR, consulte a tabela relativa (Tab. 2, pagina
31).

30

Encoder Parameters

r[Encoder

codec
Resolation

Framerat (p) (1 - 0]

iate Lt (kUe)(125 - 12384]
Qualty 0= 100/

rame K264 merva 2 - 00/
264 rofie

Mufticast Address.

Hzo4
20080
)
2000
5
[
VAN PROFILE

£39.128.1.100

Multcast Port /1024 = 65534]

5560

Stream Unicast URL.

Stream Multioast URL

itsp.l<ip_address>ive1 sdp

rispii<ip_address>/iveTm sdp

[Encoder

Codec
Resolution

Framerate (fps) [1 - 30/

Bitrate Limit (ivs) (125 « 16384]

Stream Unicast URL

Stream Muticast URL

Fig. 54
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DESCRIGAO DOS CONTROLES CVBR E VBR

Codec

Madalidad

Oualidad

Bitrate

Frame Drop

Descrigao

H264 / MPEG4

CVBR (Constrained
Variable Bitrate)

Constante (definida
pelo usuério)

Limite superior defi-
nido pelo usuério

nunca

A modalidade CVBR comprime o video com base em um valor de Qualidade constante
configurado pelo usudrio. Com a compressdo do video com base em um valor de Qualida-
de constante, serd obtida uma qualidade de video constante, ao passo que o bitrate sera
varidvel. Com uma cena simples, o bitrate serd baixo, com uma cena complexa, o bitrate
serd alto. No caso de a cena ser muito complexa e o bitrate superar o limite de Bitrate, o al-
goritmo ird diminuir o valor da Qualidade para tentar manter o bitrate inferior no limite do
Bitrate. No caso de a cena ser muito complexa e o valor de Qualidade alcancar o méximo,
o bitrate sera superior ao limite de Bitrate determinado, porque nesta modalidade nao séao
permitidas perdas de fotogramas.

MJPEG

VBR (Constant Quali-
ty, Variable Bitrate)

Constante (definida
pelo usuario)

Variavel

nunca

Esta modalidade comprime o video com base em um valor de Qualidade constante de-
terminado pelo usudrio. A compressao do video com base em um valor de Qualidade tera
uma qualidade de video constante, ao passo que o bitrate sera variavel. Com uma cena
simples, o bitrate é baixo, com uma cena complexa, o bitrate é alto.

Tab. 2
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7.

20 Pagina I/0 Digitais (Digital

1/0)

todas as funcionalidades ilustradas estejam

@ Conforme a versao, é possivel que nem

ativas no produto.

@ O menu é configurado dinamicamente

conforme o modelo do produto.

+ Mode: A mudanca de ESTADO das Saidas Digitais
pode ser de dois tipos:

« LEVEL (BISTABLE): Se a saida é configurada

como ATIVA, mantém-se ATIVA até ser
reconfigurada para IDLE.

PULSE (MONOSTABLE): Se a saida é
configurada como ATIVA, mantém-se ATIVA pelo
tempo determinado, quando retorna ao IDLE.

No

item do menu E/S Digitais é possivel configurar as

Entradas Digitais e ver o ESTADO delas; e configurar
as Saidas Digitais e forcar o ESTADO delas.

- Digital Inputs: Uma Entrada Digital pode estar em
diversos ESTADOS: IDLE ou ATIVO.
E possivel definir se, em repouso, a Entrada estara
Normalmente Aberta ou Normalmente Fechada.
Uma Entrada Normalmente Aberta é considerada
IDLE quando esta Aberta e ATIVA quando estd
Fechada.
Uma Entrada Normalmente Fechada é considerada
IDLE quando esta Fechada e ATIVA quando esta
Aberta
Se uma entrada esta IDLE, o LED fica cinza, se esta
ATIVA, o LED fica verde.

Em cada mudanca de ESTADO, é enviado um

evento ONVIF correspondente.

Em cada mudanga de ESTADO é possivel associar
uma Ag¢ao Automatica (ver a pagina Agodes

Automaticas) (7.21 Pagina A¢des Automaticas

32

(Automatic Actions), pagina 33).

Digital Outputs (to Relay): Uma Saida Digital
pode estar em diversos ESTADOS: IDLE ou ATIVO.
E possivel definir se, em repouso, a Saida estara
Normalmente Aberta ou Normalmente Fechada.
Uma Saida Normalmente Aberta é considerada
IDLE quando esta Aberta e ATIVA quando esté
Fechada.

Uma Saida Normalmente Fechada é considerada
IDLE quando esta Fechada e ATIVA quando esta
Aberta.

Para forcar a alteracdo do ESTADO de uma Saida,
use o seletor.

Em cada mudanca de ESTADO, é enviado um
evento ONVIF correspondente.

A mudanca de ESTADO pode ser uma Acéo
Automdtica

(7.21 Pagina Agdes Automaticas (Automatic
Actions), pagina 33).

Digital 1/0

r[Digital Inp:
1 (]

e st aosen &l

2 o

e state oren El

Output 1

e st oren &l

Mode LEVEL (BISTABLE) [+]

™

e State. orEN

Mode PULSE (MONOSTABLE)

Durstion (ms) (500 + 60000] 5000

Fig. 55
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7.21 Pagina A¢oes Automaticas
(Automatic Actions)

Conforme a versao, é possivel que nem
todas as funcionalidades ilustradas estejam
ativas no produto.

O menu é configurado dinamicamente
conforme o modelo do produto.

Nesta pagina, é possivel associar uma agcao
automatica a alguns eventos pré-definidos (Ativacédo
de uma Entrada, Recebimento de um Comando
Auxiliar ou outro) conforme o dispositivo.
Segue uma relagado dos Eventos disponiveis com as
Acdes que podem ser associadas a eles:
- Digital Input n: (refere-se a 7.20 Pagina I/O
Digitais (Digital I/0), pagina 32)
- DIGITAL OUTPUT: Se a entrada ficar ACTIVE,
a saida associada fica ACTIVE. Se uma Entrada
voltar a IDLE, a Saida associada retorna a IDLE.
Se a saida associada for da modalidade PULSE
(MONOSTABLE), ela volta a IDLE ao fim do
tempo configurado no parametro Duration.

- PRESET TOUR: Se a Entrada se torna ACTIVE, é
ativado o PRESET TOUR (PATROL).

« WIPER: Se a Entrada se torna ACTIVE, o WIPER
é ativado, se a entrada se torna IDLE, o WIPER
para. O LIMPADOR para sempre que operar por
um minuto.

+ WASHER: Se a Entrada se torna ACTIVE, é
ativado o procedimento de lavagem.

. HTTP GET REQUEST: Se a entrada fica ACTIVE,
um GET REQUEST é enviado a URL indicada,
com eventual autenticacdo (Nome do Usuario
e Senha).

- HOME POSITION: Se a Entrada fica ACTIVE, o
dispositivo coloca-se na posicdo Home.

- PRESET POSITION: Se a Entrada fica ACTIVE, o
dispositivo coloca-se na posicdo pré-definida
indicada.

MNVFWEB2-2_1928_PT

Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

DIGITAL OUTPUT: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
a saida associada se tornara ACTIVE. Se o
evento tns1:VideoSource/MotionAlarm|False
for gerado, a Saida associada retorna a IDLE.

Se a saida associada for da modalidade PULSE
(MONOSTABLE), ela volta a IDLE ao fim do
tempo configurado no parametro Duration.

PRESET TOUR: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o PRESET TOUR
(PATROL) sera ativado.

WIPER: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o WIPER

serd ativado; se for gerado o evento
tns1:VideoSource/MotionAlarm|False, o WIPER
parard. O WIPER para sempre que operar por um
minuto.

WASHER: Se o evento tns1:VideoSource/
MotionAlarm|True for gerado, o procedimento
de lavagem serd ativado.

HTTP GET REQUEST: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
um GET REQUEST sera enviado a URL indicada,
com eventual autenticacdo (nome do usudério e
senha).

HOME POSITION: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
o dispositivo se colocara na posicdao Home.
PRESET POSITION: Se o evento
tns1:VideoSource/MotionAlarm|True for gerado,
o dispositivo se colocara na posicéo Pré-Definida
indicada.

33
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« Alarme radiométrico: (tns1:VideoSource/
RadiometryAlarm)

34

DIGITAL OUTPUT: Se o evento
tns1:VideoSource/RadiometryAlarm|True

for gerado, a saida associada se tornara
ACTIVE. Se o evento tns1:VideoSource/
RadiometryAlarm|False for gerado, a saida
associada retornard a IDLE. Se a saida associada
for da modalidade PULSE (MVONOSTABLE), ela
volta a IDLE ao fim do tempo configurado no
parametro Duration.

PRESET TOUR: Se o evento tns1:VideoSource/
RadiometryAlarm|True for gerado, o PRESET
TOUR (PATROL) sera ativado.

HTTP GET REQUEST: Se for gerado
tns1:VideoSource/RadiometryAlarm|True o
evento, um GET REQUEST sera enviado a URL
indicada, com eventual autenticacao (nome do
usuario e senha).

HOME POSITION: Se o evento
tns1:VideoSource/RadiometryAlarm|True for
gerado, o dispositivo se colocara na posicdo
Home.

PRESET POSITION: Se o evento
tns1:VideoSource/RadiometryAlarm|True for
gerado, o dispositivo coloca-se na posi¢ao pré-
definida indicada.

+ Auxiliary Command: (tt:configuredAuxCommand)

DIGITAL OUTPUT: Se o comando

auxiliar tt:configuredAuxCommand|On

for recebido, a saida associada ficara

ACTIVE. Se é recebido o Comando Auxiliar
tt:configuredAuxCommand|Off, a Saida
associada fica IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido, o
PRESET TOUR (PATROL) sera ativado.

WIPER: Se o comando aukxiliar
tt:configuredAuxCommand|On for recebido,

o WIPER sera ativado; se o comando auxiliar
tt:configuredAuxCommand|Off for recebido, o
WIPER parara. O WIPER para sempre que operar
por um minuto.

WASHER: Se o comando aukxiliar
tt:configuredAuxCommand|On for recebido, o
procedimento de lavagem serd ativado.

HTTP GET REQUEST: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido,
um GET REQUEST sera enviado a URL indicada,
com eventual autenticagdo (Nome Do Usudrio
E Senha).

HOME POSITION: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido, o
dispositivo se colocara na posicdo Home.
PRESET POSITION: Se o comando auxiliar
tt:configuredAuxCommand|On for recebido,

o dispositivo se colocara na posicdo Preset
indicada.
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Day to night: (tns1:Device/DayToNight)

DIGITAL OUTPUT: Se o evento tns1:Device/
DayToNight|True for gerado, a saida associada
fica ACTIVE. Se o evento tns1:Device/
DayToNight|False for gerado, a saida associada
retornard a IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o evento tns1:Device/
DayToNight|True for gerado, o PRESET TOUR
(PATROL) sera ativado.

WIPER: Se o evento tns1:Device/
DayToNight|True for gerado, o WIPER é ativado;
se o evento tns1:Device/DayToNight|False é
gerado, o WIPER para. O WIPER para sempre que
operar por um minuto.

WASHER: Se o evento tns1:Device/
DayToNight|True for gerado, o procedimento de
lavagem serd ativado.

HTTP GET REQUEST: Se for gerado o evento
tns1:Device/DayToNight|True, um GET REQUEST
serd enviado a URL indicada, com eventual
autenticacdo (nome do usuario e senha).
HOME POSITION: Se o evento tns1:Device/
DayToNight|True for gerado, o dispositivo se
colocara na posicao Home.

PRESET POSITION: Se o evento tns1:Device/
DayToNight|True for gerado, o dispositivo
coloca-se na posicao Preset indicada.

MNVFWEB2-2_1928_PT

Night to day: (tns1:Device/NightToDay)

DIGITAL OUTPUT: Se o evento tns1:Device/
NightToDay|Truefor gerado, a saida associada
fica ACTIVE. Se o evento tns1:Device/
NightToDay|False, for gerado, a saida associada
retornard a IDLE. Se a saida associada for da
modalidade PULSE (MONOSTABLE), ela volta a
IDLE ao fim do tempo configurado no parametro
Duration.

PRESET TOUR: Se o evento tns1:Device/
NightToDay|True for gerado, é ativado o PRESET
TOUR (PATROL).

WIPER: Se o evento tns1:Device/
NightToDay|True for gerado, o WIPER é ativado;
se o evento tns1:Device/NightToDay|False é
gerado, o WIPER para. O WIPER para sempre que
operar por um minuto.

WASHER: Se o evento tns1:Device/
NightToDay|True for gerado, o procedimento de
lavagem serd ativado.

HTTP GET REQUEST: Se for gerado o evento
tns1:Device/NightToDay|True, um GET REQUEST
serd enviado a URL indicada, com eventual
autenticacdo (nome do usudrio e senha).

HOME POSITION: Se o evento tns1:Device/
NightToDay|True for gerado, o dispositivo se
colocaré na posicao Home.

PRESET POSITION: Se o evento tns1:Device/
NightToDay|True for gerado, o dispositivo
coloca-se na posicao Preset indicada.

Automatic Actions

Digital Input 1
Action NONE
Digital Input
Action NONE
Video Analysis
Action NONE
Trad 1

|

Act NONE

[Auxiliary C
Actior NONE

|
|
|
|
|

Fig. 56
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7.22 Pagina de seguranca

Security

Passphrases V|

[Centificates ¥

i

paths v}

7.22.2 Keys

- Gerar a chave: Ativa a geracado assincrona de
um par de chaves RSA com um determinado
comprimento (especificado como nimero de bits),
conforme especificagdes da RFC 3447.

Fig.57

7.22.1 Passphrase

A Passphrase é uma cadeia de caracteres secreta.
Uma Passphrase pode ser usada para recuperar
chaves, para autenticar um supplicant IEEE 802.1x ou
para descriptografar contetdos criptografados.

Key configurations

Alias key-1550808447987

Key length 1024 ~

[Passphrases &

Passpivase D
lpass 20190605-071535-367

i

CECEEEEEERE
cooEassaas

Fig. 58

36

Fig. 60

» Carregar chave: Carrega um par de chaves,
fornecidas no formato PCKS#8, conforme
especificacoes RFC 5958, RFC 5959. No caso de a
dupla de chaves carregada estar criptografada, o
usuario deve fornecer uma passphrase valida para
codifica-la, a passphrase pode ser especificada
usando o ID passphrasede uma passphrase
existente ou fornecendo uma nova passphrase.

ﬁ

Fig. 61

Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~

Fig. 62
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Depois de criar ou carregar uma chave, aparecera
uma nova linha na tabela das chaves.

Keys A
s F S i
p— p——— ®r O

Fig. 63
Cada linha da tabela informa:
- Alias: Mostra o Alias atribuido a cada chave.

« ID: Mostra o ID univoco usado pelo dispositivo
para identificar a chave.

« Status: Descreve pelos icones o estado da chave.

« O sistema esta gerando a chave.
o
e

Fig. 64

- A chave foi gerada.

<

Fig. 65

+ A chave esta corrompida ou ndo é mais valida.

<

Fig. 66

« A chave também contém a chave privada.

®

Fig. 67

« A chave contém apenas a chave publica.

®

Fig. 68
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Action: Mostra uma série de botdes de Action.

+ Gerar certificado: Gera um certificado X.509
self-signed conforme a RFC 5280 para a chave
publica.

.4

Fig. 69

- Gerar pedido de certificacao: Gera um pedido
de certificagdo PKCS#10 v1.7 com cédigo DER
(as vezes também chamada de pedido de
assinatura de certificado, ou CSR), conforme
especificado na RFC 2986 para a chave publica.

Q)

Fig. 70

- Eliminar a chave: Elimina a chave do banco
de chaves do dispositivo. Este botéo sera
desabilitado no caso de a chave ser usada para
gerar um dos certificados memorizados no
dispositivo.

fc
111

Fig. 71
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7.22.3 Certificados Depois de carregado o novo certificado, aparecera

- Carregar certificado: Carrega um certificado X.509 uma nova linha na tabela de certificados.

DER e a chave publica presente no certificado no
banco de dados de um dispositivo. [Certfcates 4

o [} Keyld

seltsigned
1559810264051

¥
)=l

Fig.72 Fig. 74

Cada linha da tabela informa:
- Alias: Alias atribuido ao certificado.

Certificate configurations

+ Id: ID exclusivo usado pelo dispositivo para

Select a file

PT - Portugués - Manual de instrucoes

corticate 155981068672 identificar o certificado.
Lkey-cortficate 15556109 + key Id: ID exclusivo da chave associada ao
- certificado.
m n - Action: Mostra um botao de acéo.

- Eliminar certificado: Elimina o certificado do
banco de chaves do dispositivo. Este botdo
sera desabilitado no caso de o certificado ser

Fig.73 ) N X .
citado em um dos caminhos de certificacdo
« Private Key: Em alguns casos, é necessario que a memorizados no dispositivo.
chave privada correspondente a chave publica do
certificado esteja presente no banco de chaves do /‘.

dispositivo. Nesse caso, o usudrio pode especificar
esse requisito selecionando a op¢ao Sim no campo

Private Key.
Fig. 75
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7.22.4 Certification Path

Criar sequéncia de certificados: Cria uma
sequéncia de certificados que podem ser usados,
por exemplo, para a validagao do Certification

Path ou para a autentica¢do do servidor TLS. A
assinatura de cada certificado no Certification Path,
exceto a ultima, deve ser verificavel com a chave
publica contida no certificado seguinte.

Certification path

certification-path-155981

self-signed-1559810264051

Add

Certification path

- Apenas primeiro certificado: Se a configuracao
for SIM, o dispositivo considerara apenas ou
primeiro certificado da sequéncia fornecida..

- ID de frase secreta de integridade: Se um ID
de passphrase de integridade for fornecido, o
dispositivo usara a passphrase correspondente do
banco de chaves para verificar a integridade do
PKCS#12 PFX fornecido.

- Decryption passphrase: Se uma passphrase de
decodificagao for fornecida, o dispositivo usara a
passphrase correspondente do banco de chaves
para decodificar o certification path.

Depois que um novo Certification Path for criado ou
carregado, aparecera uma nova linha na tabela de
Certification Path.

Fig. 77

Carregar Certification Path Carrega no banco
de chaves deum dispositivo um Certification
Path composto por certificados X.509, como
especificado pela RFC 5280 na codificacao DER
junto de uma chave privada. Os certificados e a
chave privada devem ser fornecidos apenas no
formato de arquivo PKCS#12.

ﬁ

Fig. 78
Certification path
Alias certfication-path-155981]
Certification path Select a file
Only first certificate No >
Key alias key-certfication-path-155
Integrity Passphrase 1D =
Decryption passphrase No Passphrase ~
Fig. 79
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<|Cer|vﬁcalmr| paths A
°
5]
Fig. 80

Cada linha da tabela informa:
« Alias: Alias atribuido ao caminho de certificacao.

« Id: o ID exclusivo usado pelo dispositivo para
identificar o Certification Path.
+ Action: Uma série de botdes de Action.

- Certification Path nao associado: O icone cinza
indica que o certification path ainda néo foi
associado ao servidor TLS. Clique no botao para
atribuir um certification path ao servidor TLS no
dispositivo. Se o certification path for atribuido
corretamente ao servidor TLS, o icone do botao
ficara verde.

©

Fig. 81
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Certification Path associado: O icone verde
indica que o Certification Path ainda nao foi
associado ao servidor TLS. Clique no botéo para
remover a atribuicdo do Certification Path ao
servidor TLS. Se a atribuicao do Certification
Path for removida corretamente, o icone do
botao fica cinza.

o

Fig.

Fig.

40

82

Eliminar Certification Path: Elimina o
Certification Path do banco de chaves do
dispositivo. Esse botdo serd desabilitado se
o certification path ja tiver sido usado pelo
servidor TLS..

fc
111

83

7.22.5 Certificate Revocation List (CRL)

Uma Certificate Revocation List (CRL) contém os
certificados revogados pela AC emissora.

- Carregar Certificate Revocation List: Carrega
uma Certificate Revocation List (CRL) como
especificado na RFC 5280 para o banco de chaves
do dispositivo.

ﬁ

Fig. 84

Revocation list

Alias revacation-list-15598239)
Revocation list Select a file

§6] <]

Fig. 85

Depois de carregada a nova Certificate Revocation
List, aparecerd uma nova linha na lista de certificados
revogados.

[Certificate revocation list A

Alas ] Adione

evocation 1155062424001 ar20190806123233.093 G

Fig. 86
Cada linha da tabela informa:
- Alias: Alias atribuido a Certificate Revocation List.

« Id: ID exclusivo usado pelo dispositivo para
identificar a Certificate Revocation List.

« Action: Mostra um botao de agéo.

- Eliminar a Certificate Revocation List: Elimina
uma Certificate Revocation List (CRL) do banco
de chaves do dispositivo.

fc
111

Fig. 87

MNVFWEB2-2_1928_PT



7.22.6 Certification Path Validation
Policies

- Criar politica de validagao: Cria uma politica de
validagao do Certification Path.

+

Fig. 88

Cada linha da tabela informa:
- Alias: Alias atribuido a politica de validagao do

Certification Path.
Id: ID exclusivo usado pelo dispositivo para

identificar a politica de validacéo do Certification

Path.

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No -

Fig. 89

+ Force TLS extended key: Se a configuracao for
Sim, o servidor TLS permitird a conexao somente
aos clientes que apresentarem um certificado
que contenha a extensao de uso das chaves de

autenticacao conforme especificagdes da RFC5280.

- Delta CRLs: Se a configuracéo for Sim, os Delta
CRL disponiveis serdo aplicados aos CRL.

Depois de criada a politica de valida¢éo do
Certification Path, aparecerd uma nova linha na
tabela da politica de validacédo do caminho de
certificacdo.

r[Certification path validation policies &

Alles W

i

(]

Fig. 90
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Action: Mostra uma série de botdes de Action.
- Politica de validacao nao associada: O icone

cinza indica que a politica de validacéo do

Certification Path ainda nao foi associado ao
servidor TLS. Clique no botéo para atribuir a
politica de validagao do Certification Path ao

servidor TLS no dispositivo. Se a politica de
validacdo do Certification Path for atribuida

corretamente ao servidor TLS, o icone do botdo

ficard verde..

©

Fig. 91

- Politica de validacao associada: O icone

verde indica que a politica de validagdo do

Certification Path esta associada ao servidor

TLS. Clique no botéo para remover a atribuicao

da politica de validagao do Certification Path
ao servidor TLS. Se a atribuicdo da politica de
validagdo do Certification Path for removida

corretamente, o icone do botéo fica cinza.

&

Fig. 92

- Eliminar politica de validagao: Elimina a

politica de validagao do caminho de certificacao

do banco de chaves do dispositivo. Esse botdo

sera desabilitado no caso de a politica de

validagdo do caminho de certificacéo ja ter sido

usado pelo servidor TLS.
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7.22.7 TLS Server 7.23 Pagina Estatisticas

Confirme que o cliente TLS esta DiSpOSitiVO (Device Statistics)
corretamente configurado antes de

ativar essa opcao. Caso o cliente TLS ndo O menu é configurado dinamicamente
disponha dos certificados necessarios para @ conforme o modelo do produto.

ser autorizado pelo Servidor TLS, depois
que essa funcao for habilitada, ndo sera
mais possivel acessar o dispositivo pelo
protocolo HTTPS, apenas pelo HTTP (se
habilitado).

No item de menu Device Statistics sdo reportados
apenas para consulta todas as estatisticas recolhidas
durante o funcionamento do dispositivo. Sdo uma
série de informagdes Uteis para compreender o
estado de utilizagao e funcionamento do dispositivo.
Esta secéo é dedicada a configuragao do servidor TLS. Se ele estiver com problemas, pode ser (til enviar
esses dados a Assisténcia Técnica.

« TLS client auth: Ativa ou desativa a autenticacdo

do cliente TLS para o servidor TLS. Este campo Device statat
estd disponivel se pelo menos uma politica de =
validagdo do caminho de certificagdo ja tiver sido — —
atribuida ao servidor TLS. ot »
+ TLS 1.0: Ativa ou desativa o suporte do protocolo — =
TLS v1.0. Néo é aconselhado habilitar e, portanto, [ %
usar o protocolo TLS v1.0, porque nao é oot mestempertre £ 2
suficientemente seguro. == : =
« TLS 1.1: Ativa ou desativa o suporte do protocolo S e 2
Lights on time (h) 44
TLS v1.1.
« TLS 1.2: Ativa ou desativa o suporte do protocolo )
TLSv1.2. Fig. 94
« TLS 1.3: Ativa ou desativa o suporte do protocolo
TLSv1.3.
7.22.8 IEEE 802.1x

Se os direitos de acesso da rede a que o dispositivo
esta conectado forem administrados por um

servidor RADIUS, use esta pagina para configurar

a autenticacdo do dispositivo. Na primeira vez,
conecte o dispositivo diretamente ao PC (o acesso

a rede ndo sera permitido enquanto o dispositivo

néo for configurado corretamente). Antes de ativar a
autenticacdo, é indispensavel definir pelo menos uma
Passphrase e o Alias correspondente (o ID é atribuido
automaticamente apds o salvamento).

+ IEEE 802.1x: ATIVA/DESABILITA a autenticagao.

« Username: E 0 nome com que o servidor RADIUS
identifica o dispositivo. Passphrase, Passphrase
Alias e User Name de usuario podem conter
apenas os seguintes caracteres (a-z, A-Z, 0-9, ._ +
@%/-0N*0{#~).

- Passphrase: Permite selecionar, entre passphrases
definidas, a que esta memorizada no servidor
RADIUS para a autenticagao do dispositivo.

+ Method: MD5, Ginico método atualmente
suportado.
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7.24 Pagina Registro do Sistema
(System Log)

No item do menu Registro do Sistema, é possivel
visualizar o histérico das mensagens de diagnésticos
produzidos pelo dispositivo.

Os botdes abaixo da janela de registro permitem
escolher o filtro com base na criticidade.

« Error Level: Visualizar apenas erros criticos.

- Warning Level: Visualizar erros que poderiam
comprometer o funcionamento correto.

- Info Level: Visualize todas as informacdes.

- Debug Level: Visualize as informacdes para uso
interno.

« Download Files: Permite baixar o arquivo de
registro.

System Log

20190306 103817 UTC

7.25 Pagina Ferramentas (Tools)

No item do menu Tools é possivel redefinir os valores
padréo para toda a configuragao do dispositivo ou
apenas para algumas secgoes especificas.

Nesta seccao é igualmente possivel:
+ Actualize o firmware do dispositivo.

Atualize o firmware da analise de video: O firmware
para analise de video é separado do firmware

do dispositivo. Para atualizar a andlise de video,
carregue o arquivo no campo "Atualizar Firmware".
E usado 0 mesmo campo para a atualizacdo do
firmware do dispositivo. Durante a atualizacdo

da analise de video, o dispositivo permanece

ativo e o streaming de video néo é interrompido.
Na pagina Home, é visualizada uma mensagem
indicando que a atualizacdo esta em andamento.
Se a mensagem indicar incompatibilidade entre os
firmwares, baixe uma versao mais recente no site
VIDEOTEC.

Reinicie o dispositivo.

Fazer Backup: E possivel salvar em um arquivo no
proprio PC a configuragao completa do dispositivo.

Fazer a Restore: E possivel redefinir a partir de um
arquivo no proprio PC a configuracao completa
do dispositivo (é a operacdo oposta ao backup).
Somente é possivel realizar a operacéo de
restauracdo de um dispositivo se o arquivo a ser
carregado estiver salvo em um dispositivo com o
mesmo cédigo de produto.

Fig. 95
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Tools

[, [
[ O

Sfoglia... | Nessun file selezionato.
Browse.. ] No e selected

Fig. 96
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8 Instrugdes para integracao
8.1 Comandos especiais HTTP API

A sintaxe do PTZ API é:

http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_CHANNEL=1&<command>=<comma_

separated_params>

COMANDOS ESPECIAIS - HTTP API

<command>

<comma_separated_params>

Valor

Descrigao

PTZ_PRESETSET

<int>

int=1~250

Determine a posicao pré-
definida com o nimero pré-
definido (int).

Alguns IDs pré-definidos séo usa-
dos para ativar funcoes especiais:
- 85 : Wiper Start

- 86: Wiper Stop

- 87 : Iniciar processo de lavagem
- 88: Night mode

- 89:Day mode

- 94: Reboot

PTZ_PRESETGOTO

<int>

int=1~250

Va a posicédo pré-definida
correspondente ao nimero pré-
definido (int)

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string>  Especifique as agoes.
<int> O valor especifica a
velocidade das agdes. Se nao for
determinado, ou for informado
-1, é usada a velocidade de
fabrica. E usado em combinacio
com PTZ_TIMEOUT

PTZ_TIMEOUT

<int>

int=10~ 5000

Pode ser usado em combinagéo
com PTZ_MOVE. Especifica

o tempo limite das acdes de
movimento em milésimos de
segundo (ms). O PTZ, em funcio-
namento com o comando PTZ_
MOVE, para nos casos em que o
PTZ_TIMEOUT é alcancado, ou
quando um comando stop é re-
cebido. O valor do PTZ_TIMEOUT
pré-definido é 800ms.

PTZ_FOCUSAUTO

<int>

int=1

E emitido o comando de focali-
zacdo automética da imagem.

Tab. 3
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8.2 Comandos especiais ONVIF

(auxiliary command)

Acao Comando

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On
Modalidade Noturna On tt:IRLamp|On
Modalidade Noturna Off tt:IRLamp|Off

Modalidade Noturna Auto

tt:IRLamp|Auto

Patrol Start tt:Patrol|On
Autofocus tt:Autofocus|On
Relé On tt:Relay1|On
Relé Off tt:Relay1|Off

Evento para A¢des Autométicas
On

tt:configuredAuxCommand|On

Evento para Agbes Autométicas
off

tt:configuredAuxCommand|Off

Tab. 4

MNVFWEB2-2_1928_PT

8.3 URL visualizacao do
instantaneo

Video principal:

« http://<ip_address>/onvif/snapshot/0
- http://<ip_address>/capture/ch0.jpg
Video secundario:

« http://<ip_address>/onvif/snapshot/1
Terceiro video:

+ http://<ip_address>/onvif/snapshot/2

8.4 URL visualizacao do video

Video principal:

« rtsp://<ip_address>/livel.sdp
Video secundario:

- rtsp://<ip_address>/live2.sdp
Terceiro video:

« rtsp://<ip_address>/live3.sdp
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ULISSE COM- v v v 4 v v/ v/ - - v - 4 - - - 4 - -
PACT DELUX
ULISSE EVO 4 v v v = - = v/ v/ = = = = = = 4 = v
THERMAL
NTX - - - v - - - v v - - - - - v - - -
MAXIMUS MVXT | - - v 4 - - - v v - - - - - 4 - - -
1 10| 7|50] g4stE|of UK HolstaiH XE TES HESHIAR.



4 MFA U NE 2
HEE FolALE

AGet MS2 S|Ate| O|ES2 HHEO|HLE 2AE

a2 o [y}

3| Atol| &3t S8 MERLICH,

Microsoft Edge®, Windows XP®, Windows
Vista®, Windows 7®, Windows 8®, Windows 10®
Microsoft Corporation®| 2R&IL|C}.

INTEL® Core™ 2 Duo, INTEL® Core™ 2 Quad,
INTEL® Xeon® Intel Corporation®| 2REIL|C}.

ONVIF®= Onvif, Inc.2| AFFEQ]L|CY,
5 Clo|E| Kot 1 X|
5.1 A%

VIDEOTEC S.p.A.2(&) ®=2
HIC| ZHA| HIZS AateH
HZS Algl o Hoj=E 9
DUIER 9 8 DU e
7| e AEe} TS
gLk,

olafet AL8 & Y=o| A2 VIDEOTEC S.p.A. HIZ0|
3] 8 UFE BIC|2 ZHA] AJAEIS AFgEt0] el
Hlo|EIS Halg & AL

QIS MG AlLIZ|2E DE A AlLtele o
J|aH HeAEe Sotw| NFo| V=Ko
MEE EZ 1T o cfao] FolS msteiic. S
=3 2ot (Ul R R0l S0 Hpret Tl
22 B2 243t of TE)2 S5 J|aH
HAHAEON SE|X| QL 2T 4 9o
Jott pithz B2 A5 YAL

ol 820 AM8E|=
.VIDEOTEC S.p.A.
[ X[ HE Z2MA
©2 93t M),

st=xoz A8Y 4+

o L1 x

HL O

il
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ikt JHel GlO[E] BB of Cst st $X| EED}
BHEieho] IT Lot 2ot GiEkel 91Y 2Me HE)
#Z A0l Helo| 9l T2 |2lo] $3sof
ghick.

S HIZO| AFBRHE IT HO HE Agle S8 Hxlol
ol 5fofl A Tk ARSHE ZRefoF BHLIC:

- VIDEOTEC S.p.A. ZX|0I| M HB5t= EF £=

DE HO 7|5 AR

- AR £F0|AM CHE 20f CHA 3

- F X 84S ZEELlch

QrojjAf st Mefe Al 7|& 9 HA
ZIE|AESOE OfL|2} HIC| QR ZHA| A[AERIS ALE Sl
Ne|st Hlo|Ef o w2t 2 =[0fof BhL|Ct,
VIDEOTEC S.p.A. &X|7} YEIXOZ ALRE|&=
J|ed HHAEE Y ZQ oie Zx|of chst
HAlo{7t QIEUIE Bl AH5C 2 YO2||0|EE=
20| E7ts8tHLE HEE 4 USLICHL =5
VIDEOTEC S.p.A.0lA AFEX}It 2502 MX|sHof
Sh= ot ZX|o] 2ot YO20|=5 HHEE 4~ AUOH
KO EF L= IE HO J|5E AEst{H FA
M2 x| 0| ™X|[sHof ghL|Ct, AHZXH= VIDEOTEC
S.p.A 34 HFLIZOIME S ol B 2ot
dzo|=2| 7t Mo thsl XAl MEHE RXISHOF
ghict.

boEis - IvRF Ry

o) -



=0 -XE 4EM

)

Ko - %l

p = asF A L—

5.2 HIS0|M A2E & A= Bt

| -
7Is
5.2.1915 x4 59
HZOl= CH2nt 22 £ JHX| &S BE 7t M= of
USLICE 3E 7|2 MEf B =S AE). MG ALE A|
K= ZE 7|2 AE| ZEO|H V|2 Xt ZHE
ESE|0] UX| AELICH AHEXH= 215 glo| 2E
K| 7|5 (HICIR 4 9 AER|Y IEhof HM A
£ USLICLO| 2EE EF = o2 &F

o

FA0N HE UHE S8t 2/ EE 2
oA /e Jhol Y/ 7| BI0[EE Halox]
om Mg A EXE 7|SE HAE0|N HE
THHIBHS AFBBIRE 8 74X 2Ho o Alza 4
Q= FHA| G KRUDH HN|AT & QL ol
HE 2014 ALgeHor ELiCt,

B 7|2 Al Sl K ) AFBAPE AN E o
S2ELIC} o|u ZI7 BS M2 Soi7ioy
A X} SHS ABot0] SHHOR ANAT 4
ettt

A BF 7|2 Nef EE
Of=io} IT A|AE] 47 9 74
27} ok chate 2 =20 9
= 4jof Chet ALg TRl ol M Sofl A ZHS
Lfeiof gLict.

5.2.2 &4=3}

712502 HEF2 ¥ QEHO0|AS St 74, ONVIF
D2EZEE % 74 8 RTSP/RTP/HTTPS/TCP

£ ST AEZ| Yol chet XA M AS At S
HTTPSE Sl =3t 7|52 FHeLICh

4 QETO|ALIONVIFERES & ol WS
O|83IE CA(RIS 7|2)oilM S ehEi Y 8l 7|12
S lsl LAt StLf 0|49 ASAME HF
P2EY 4+ AL

RTSP/RTP/UDP, RTSP/RTP/TCP 3! RTSP/RTP/
HTTP/TCPE E%t H|C|2 AE2|YE2 ONVIF
Atol A 2Pt Hiet 20| Aotz B X
ot&LICt J2{Lt RTSP/RTP/HTTPS/TCPE &%t
HIC|2 AEE2|YU2 ootz HoFHL|C,

HS0l XMl ME AS M7 AL E|HLE HIF0| 2= st
0| Z2EZS SHAMT AFSE[0] HIOJE 7|2 E S
20 St F2 THel/E2E HERAA
SHHOZ MEBI/LI VPN = 5Lt 7|&22 Sl
HHAOR AET 4= AX2 Aol TSt 2E J|&H
S ZEH M S 3l oF giLCt.

S CAOIA Ll AS At SH| L=tz S
DZEZ(HTTPS % RTSP/RTP/HTTPS/TCP)0i| 2t
SHHOZ MEFE MEsh= 42 47|29 20| tolH
71282 BESY| 2ot HEAZ 3 ¥4 62 /Y
X|gl2 S5 ELC}

i ©
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6712 IP A

ONVIF &8t VMSLE HEQ T ALIHE AL &
IP F=AE #SLIC (IP scan utility).

6.1 Internet Protocol version 4
(IPv4)

ZHK|= DHCP ME{OIM IP FAZ IIHQEE
TMEASLICE

DHCPE Edll 7tH2 IP TA= DHCP MH 21
ohofl EA|EL|C,

DHCP MH{E A% 4 912 #S Hx|=

169.254.x.x/16 AEL0I A X1 |Aog IEEYS
e PAELICH Y MU0 23 PCol 1P

X8|

ZA M (0 IP =41 169.254.1.1, subnet mask:
255.255.0.0).

6.2 Internet Protocol version 6
(IPv6)

A= 2R 20 TZEZS 0|2 IPFAS
IMHRES FYEASLICY. “?_F K= o

A0 = Scope:LinkE Ar23l| RHAl| MM P FAZ
ALY

1715 €9

7.2 Home 3}H

RE B0 nf2t BE 7|5
+ aLict.

£ ZYsfstR| 2E

HE 25 Y 0ioh A0 w2t w7t
ESMHOR Az LMEL|CE,

ot 201 NEHOR MM ojHCH A
22]9| QIEfm[o| AT} LIER HRLITt,

£ To| X0 M FHoliat Ao EAIEID HXE
Hestm o5 Bele £ YLtk

S3|Hhe

X BateA (X4 HH): Microsoft Edge,
Google Chrome, Mozilla Firefox.

Home

VIDEO ANALYSIS

a

[e]A] &)

[+ *]
%

(= ~]
E3
12 [z

7.1 & o] x|oll X|Z HMIA5t7]

X G Yol A 22 09| QIHIA Yo HZE=
TRLCH

HZe| @ QIE{H| 0| A0l HM|ASHAH ZHAS]|
HElRXE AE3}0] http:/ ip_address Of
AZGLICE

Mg BMHA Al Z HO|X| 7} EAIELICY.
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7.2.1H|C|R A% 72334 23 0|5
0] F2 Mo 7[Zst1 QU= HIC| 29| 02 IHM IIEER HAE SAY 2 USLICH THY

HI|E HO{FLICH AL e T2 {5 7|2 E otz EECHR MRS M8t £ 8
DHE 0] JOH H|C| 2 AERIS] MK E43t ESESICEPNE=R

CHELICH

HICIR AEZ EHE E2{HVMSE AHESH7LE 2t
ME|E =toleof gfL|Ct (7.19 Q120 m2to|E St

(Encoder Parameters), H[0|X| 30).

-

Zof- XA AN —

&t

KO -

Ja.3

722852

agls

( PATROLLING ] 7.2.4 U= H|of
- Zoom Wide/Zoom Tele

a4
Fto|2te] Zts D EE LIEPHL|CE
- Patrolling: X7t HEES & SLICH

- Washing: &X|7t H& XS 4 SYLICH a6
bE|
M

- Video Analysis: ZX|7} H|C|2 &4 &
AEfJLICE

- Focus Near/Autofocus/Focus Far

agl7

10 MNVFWEB2-2_1928_KO



7.2.5 F0RZH B E H|0] 7.2.6 HIC|2 X H|o]

- Day Mode: 7t RE= JHH|2te| R HE{7} - Analytics Start: PTZ2| % 2 X|0l|A Analytics
Molg|7{Lt AZERLO|ES BLC} DEE AMEELICHL PTZ7L S5 HH (ol ™, ElE,

- Auto Mode: XIS ZE= AFRSIE 87| TA|0| 5, IEE)g $A6tH EX|= Analytics 2E0A
utet =opzt REO|A Ftuiiat S ChAIFHLICH et BYS SAs| flol FA S=2ELICL

- Night Mode: 0FZt == Ftnj2te] |R ZE{7} - Analytics Stop: Analytics 2EE SX|gfL|C}
HAH=HLE AXEZIO|ES FHLICH - Analytics Reset: PTZE M3 AIZE H|C|2

OFZ B HO|X|0f A= FOFZH BEO| HIRAREOIA] =4 PAXIE OPNE OIS, 2y JEfel 2E SHY

Aol 2xRWE Y AXEDIO[ES SRS BNy FE LHS VBRI

2 QLI (7.18 OFZF B H0|X| (Night Mode),

/0| x| 29). @ ﬁ O
[ ]

oA -

HICIQ 24 22 HiTQ EAjo
EH LiEpgiLCt,

o
It}
>
il
M

= S| AH- =M x|
Heist DEE Q% AT BA2l) X2 4 22 St HlCle 40 AE.
BAIELICEL M3t BES TAJE AN g Feos SR ElS

oX|EL|C} W2 HIC| 2 24 of2ho] AL

* % %

ampering 20| HE: 0] H|C|Q 4] ozt
A orgto] HAE S EAIRLICE

[N
m

©
[N
o
-
=

I
o
-
)
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7.2.7 20| S M1 A|AH Hof
- Wiper/Wash System: M|& A|ARIS ALE5t2{H
ghAsteliofF BHLICH (7.13 MIA A|AE] IO X|

=  (Washer System), H[O|X] 26). &3 7IU%= 24M
B My} A 9l AR HO HEo ofo|m U AM
= j(l:_:x—l-jgl' ;f-!§failo|:|:_ oOT oo 9}0' 1 = A‘“—|
| =M= =028 .
)
=)
i
TO‘J @
e

azl13

7.2.8 Home &% 22|

- Back to Home/Save Home position/Reset
Home position: Z ?/Xl&= O APE M
UX|SHX| REELICH = k= HHO|ET 4 UX[TH

g 4 gl S2E dFelLCt,

14
o
-
S

12

7.2.9 Preset Management
- Scan Preset/Set Preset/Remove Preset

BN
O0CGD

[AC D

- Start Preset Tour: APH M& MTHET|E
AIESHH X[ A StLEe| AFE ME AT E Y|}
Ho|z|0f QU0fof SHH, £| A stLEC| 7Ol APH MY
IXIZF ME 0] Qlojof BiL|CE O] F &&= S Ci7]
AZE2 AP MA AT E | HO|X[of| A AT 4~
UGLICH dxf HEZ0|2t= ot 7HX| AFH MH
ATHEI|E ALY £ USLICH

(:? Patml|:l

J&.15

J&.16

XEMIE Lo chsll M= 2 El s
EZFLICE (7.15 AP A3 AT{E7| 10| X]
(Preset Tour), H|O]|X] 27).

MNVFWEB2-2_1928_KO



Input 1 o
Input 2 °

Owrtput 2

ag.17

7.2.11 Flat Field Correction 43}

- Perform FFC (Flat Field Correction): Flat
Field Correction(FFC) &3tio] &5 HH,

a2l 18

7.2.12 7|HEE A28l &X| Hof
PC7|2E2 S8 Cto|o{ 1240 HAIE 7|2 AR5H0]
EHX|Z2 ®ofE 4 UBLICH

Home Zoom

Preiet Tmmmm Preslet9 I Pan &Tillt Speed I

o 1|

‘ ‘ uu’_[u

=
LR
L

o

Pan &Tilt Movement

MNVFWEB2-2_1928 KO

7.3 ZX| ot2tolE| $}H (Device

Parameters)
HE HHo| w2t 2E 715E 2YetstR| 2E
£ gL
HiwE HE 220 w2t SHo= Xt
Tt
YA of2t0lE ool eh=oilM FX| 0|E2 4T¥E &
AT EI HESS Az 4 YALICH
Device Parameters
Fimwae Version Video Anaysis
=
==
J&.20

KRR RIx

fo=ie

o) -



7.4 7tH|2} =0zt A H|o|X|
(Camera Settings)

HE HHol| 2t RE 7|5S 24k =

+ QaLict.

g

5 Hss HE 2o met SO AHS
@ FMELICE,

ol S=0IA JHolat oS HEe 4 U
UL WEL AAY AH0 2t SHOE HAIE

- Zoom: Configuration parameters.
- Digital Zoom: CIX|E && E42I5tAL
Hig-dstetLlct (2 &shg 1.
- Focus: Configuration parameters.
- Focus mode:
- MANUAL

- AUTO - PTZ TRIGGER: 0| 50| 2
miotct ZhH|2h= ojo| x|l £HE AEe
ZEgLICL

o=

- AUTO - FULLAUTO: O|0|X| 28 =& &4

AHZE.
- Exposure: Configuration parameters.

- Exposure Mode: Oi7iHS= =& H02|ES

SHBLICE. B2 Ho| BEL Meet 2o
et EAIELCE B XY S0 215

LIEtLH= flickering &3t Exposure Mode -
INDOOR (50 = 60Hz) 2 Y & U&LICE

- High Sensitivity: 0| ZEE At8stH [Ty
A lo] 75t O|F FHME O #He
O|0|X|E M3FLICH

- Backlight Compensation: Oi7itH 4=
HI7| BY RS gystetLc)

- Shutter (s): Bl = ME| S22
AL

- Iris: D7 == R27HE HF L

14

o:

- Auto Slowshutter: AR 2 HEsH= 2
80| E01SH ME £ E7F “{FLICH XA
SEME £Z Oij7H0l o ™ ELIC

- Gain Limit: 07 = =& 20250 Chet
2o ARl ghg FolgfLlct.

- Exposure Compensation: O{7f#H 4= ZH
$H71E 2Fech

- Compensation Value: D7H#H 4= TH 87|
el BE S "L

- Slowshutter Level (s): Oi7HEH=
SE2ME{7t HEOZ MAFE| A2 F
£ X[AZE HolLC)

- Gain (dB): Di7HH == A9l ghe FolgfL|ct,

- White Balance: Configuration parameters.

- Mode: XtS0|Lt =5 ZEE 30|E WHAS
HYeLCh 5 HEE MY JAS E2
7|2 Mabol Wt Mt metMol A S AR 4

o= T
UAELICH

Fo
HATS
.

- Wide Dynamic Range (WDR): Configuration
parameters.

- Wide Dynamic Range: 0| {75
AFZ5H0] Of $12 Tt o{F2 71 AtolQ]
Herg graldts 7158 gAMLt

.l

=

o =

- WDR Level: 0j7iH= HH
X|Fgct.,

- Light Level: 0i7iH = HH E7|o HF
AXIE gdotetLict.

- Brightness Compensation Selection:
Oi7H = 90| EH-0| M= EF S
e

- Compensation Level: 07 4~= MEHSt
G0l MEx= B4 &2 X|FLCh

-
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- Advanced Settings: Configuration - Defog Mode: D{7ifH = EX| FHO| S2[HLt
parameters. Heto| g AR Mg SMttE 72
- Noise Reduction 2D: D{7HH = TS MHS 2etot0] SHIS oS HFoA EARILIL,
O|0|XIE HMIZ3t7| /I8t 0| = ZA +F(2D - Highlight Correction: Oi7itH& TiCH &

2E)S XFeLch oo 0tAY J|52 gttt

-IY2F BRI

El

=

1

OX- b=

- Noise Reduction 3D: T{7i{H+= R MES - Masking Level Overexposure Correction:
O|0IX|E MB3t7| /I8t =0l = Z4 +=F(3D o7 4= 0pA 0] HBE Ol $7| &S
2E)2 XFec) Heolgh|ct.

- Sharpness: 0i7/i#H 4= 22t MHE &2 - E-Flip Mode: O|0|X| F|[&7|E gAMstefL|ct,
MK SH oge
MEgLICh - Image Stabiliser: 0| D{7i#H== 0|0|X|2|

- Defog Mode: D7l == SX| FHO| S2[HLt MXt oY TIE ettt
?QTE%EQ‘;T@% adot= 7SS Camera Default: si2 HES AFSHH JHo|2t
2Me5te] EHIE otE MESHA EAIRLICE MAHS 7|2 2O THAFBIL|C}

- E-Flip Mode: 0|0|X| F[T7|E &datgfL|ct.

- Options: Configuration parameters. Camera Settings
Tl

- Saturation: O{7HH === O|O|X| Mare| Zat opmzzon |
WS d¥guct Foou] |

- Contrast: Oi7H== O|0|X|o] B S p—
AFeuct ==

- Brightness: 0f7H#H & 0[0|X|Q] 87| 22 === =
ALt —

- Noise Reduction: Oi7i#Hs= 0| = 249 - : |
&2 2t 2E(20, 3D)E XIFHLICY. ¥ide Dynamic ang |

e .

- High Resolution: Ii7{H~E= @28 g4stn |
oS M3t o|0|X|2 BHEL|CY, pe—

- Sharpness: i7fH= 82 MHE FS e
e EE

rfoptions}
‘Saturation [0+ 200] 110
Brightness 0+ 255] 175

IJ
o
N
>
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7.5 8™ A 7|2t 2 Ho|X|
(Camera Settings)

e

;fo HE HHo w2t 2 S 7|58 gMststx]| 2
b = JAELICE

]

D HkE HE Yo w2l SMoZ IS

2 FAgLch

1ol - -

o Ol S=0IM Ftojat oSS ST S s
¥ o me s A|AR BMof M2t SMOE FA|ELIC)

- Zoom: Configuration parameters.

- Digital Zoom: C|X|2 &2 &4t =
HIZdoSfL|Ct 0|8 Jhset |t Hi &2 dX|E
Ftoii2tel s &bl et CHELICE

- Video: Configuration parameters.

- Color Palette: & 7tof|2tof| 2o H A==
o|ofx|el Mt RS AFELICH

- E-Flip Mode: O|0|X| F[Z7|E gMotEfL|C).

- Test Pattern: 2t0i| A Test Pattern2
dstel 72t Vs S HEY = UAEE
gLich

- FFC Warning (Frames): FFC7} 8} AMgiz|2{ 11
oo REZ Mol MA HAIE AP
SIHOIM CIAZ0] X|& AlZtS BFELICH
At Hels T2 Btel2 EAIELICH1ZE=30
m2Q)).

- Spot Meter: Configuration parameters.

- Mode: 0|0|X|9| ZY0M EFE= 2
CIAE20|1S Yo LCHEM E= SHu).

- Digital Meter: C|AZ20[0f| A 23 7|z
ClAE2|0|E g4otfLCt.

- Thermometer: C|AZ 0|0 A 23 7|
ClAZ20|E ga3tatL|Ct,

16

- Thermal Profile: Configuration parameters.

- Thermal Profile: 7tH|2} 7|2 714 & slLtE
2ESALL 18 FH(AMER M) E4ate
4 UBLICHCUSTOM).

- STANDARD: € 7t02te| 7|2 18 S
MFgtlct

- LOW CONTRAST: Xt ciH| & (of]: HiCh
= 8o HIC|IQR Y )2OZ MA =
Is DEE MYt

- INDOOR: ML A0 = M7 & &&
RCE MLt

- OUTDOOR: 42| et 20 = M= &5
REE MAFBiL|CE

- FACE DEFINITION: €= QlAlg0=2 MA =
s DEE MAetLct

- CUSTOM: € 7tH2te| 5 M2
S|88fL|Ct o] 1Y S MefstH ng 14 E
D7 =7t g8 SHE LI}

- Gain: Configuration parameters.

- Gain Mode: & 70|27t AH8SH= AHlele
MEHSIE 51 2LCt

- HIGH: 7tH|2t7} Al =2 A

ZSTiL|Ct o] MEL et

HA=RLH E5] o|n|x|of H
s

o

I

o
x
ro
gy
|0

Hu

- LOW: 7t02} 7 &
ESELCE o] #¥2 o|0|X|e] S HRS
BIMAF| 0 Hetg AaAZLIC 8 Ik
2 HeIt ZOHK|7| W 20]| 0f =H2
RAE HoSh= FHO| MereLlct

- AUTOMATIC: O] ¥&2 dixlf EA|=|=
o|o|x|2l ol a2t 7tH2tES High ZE9F
Low HE 7ol Mgtet = U= E HESLCH
ofall 71=E[0f U= dl 7HR| o7 42! High-
to-Low Switch % Low-to-High Switch& 0]
HEo| HFE2 AFst= Ol AFSELICE

- High-to-Low Switch Temperature
Threshold: High-to-Low Switch
Percent O{7HH =7} Gain Mode Low=Z
I T Aol A= 2= HXI(in°C)E
AL
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- High-to-Low Switch Percent: Gain - Isotherm: 74 O{7H~E A5 EH 2k
Mode LowE CHAISHO M2 A| AFBE|= Hel A% ofLoll ZetEl CcHabol| CHet S43 MM S
LY MEEs 4L gdste = JAELICH

- Low-to-High Switch Temperature - Isotherm Enable: 520 7|52 &M3t £&=
Threshold: Low-to-High Switch bighdetetLict

Percent Oi7H#H =7t Gain Mode HighZ2
A Tt Aol A3t 2 FX|(in°C)E
At

- Isotherm Mode: 4% 2T #He| C|AZ2|0]
DEE MEHSIL|CHEMEE = HM).
- Lower/Middle/Upper Thresold: 0i7i#i =

- Low-to-High Switch Percent: Gain Isotherm 7|'59| 8t3t/Z7t/AStS Ho|tL|Ct,

Mode HighS CHA|SI0 T2 Al AHEE|=

oM eSS MEEHL|CH - Digital Data Enhancement (DDE): Digital
L mEEEes T Data Enhancement(DDE) 2 12|Z9| 7L A
- Flat Field Correction (FFC): O] & 7t2t= 7R 2
o|O|X] Z2XE F7IHo= THA7|= UL o lox
oi7{LIZ 2l Flat Field Correction(FFC)E 2@ - DDE Mode: DDE Z112|5S At&0t04 O[0[X]
olaLiCt MNISEAFES JHM8t D 0| ZE MAHE

A&LICt, MEfEl B = (Dynamic & Manual)

- Automatic FFC: FFC7I At5 AME{ Y M= of thet 2 offe A 7F A= L|C)

Fto[2f7F =0T AlZE | EE 2 )

ol o1 Al == - DYNAMIC: E® 2| 0] 2t DDE
O|=0f| FFCE M&BfLICE BIHE FFCIt =5
[ep=2-Tiii T Af%xﬁf SISt FFC Q%%_'éaoug oioNH 47t X5 2 A MELICH DDE Index
£ U&L|CH(7.2.11 Flat Field Correction = R CHE O LI
=48 Ho|X| 13). 725 SN AHE 2R - DDE Index: 0| 0714+ Zto] 00|
t83st= Zdo| HAELICH O|0|X| M7t A= K| et&LIct 0
: : 5 = ojgte] ZroflM e 0| =7t ZE{-IELICE 0
- High Gain Interval: FFC &3l A| Z @3t o s _ = sto
M8 A e (Rl £ XISt ZOIME ol0IX| MEALEE
o L OoTlI\— =). %F?F_E,*Lll.—_l'

- High Gain Temperature Delta: FFC & =

Al gll_ga'f Al QPE B 9] (10x°CEH)) = - MANUAL: DDE 2 112|F2 3749| 0i7iH+E
sTebe=— e e Sl =522 FHEH,

- Low Gain Interval: FFC & A| ZQot

Ml A7t | (mael) - DDE Gain: O|H2 =& 0t
e . #lolg LIEFLICE. Zto] 00| 2 DDEZ
- Low Gain Temperature Delta: FFC &% H|Z A SHEIL| O}

Al 2ot M3 2 H|(10x°CEH). N .
'E FL0CCE) - DDE Thresold: &&= A5 AEHe] #|ch
3A7|E LIEtHL|CE
- DDE Spatial Thresold: 0|Z2 A0
HMEE|= A HE FX|(smoothing filter)
E LIEFHLIC

MNVFWEB2-2_1928 KO 17
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- Automatic Gain Correction (AGC):

18

Configuration parameters.
- AGC Type: H|'=0ll M 0|0|X| XX}t E 2|3t X5
Holel ZR(AGC RH)E B8 = UAS

=
- PLATEAU HISTOGRAM: Z2HE &%t

LT},

YE|E2 0|0|X| S| AE0)| 7|HHsH0]
HIME Ak RefeL|ct. o= 7|2

2 02|F0|0] Ciche: AlLt2|0f #EE L
- AGC Region Size: AGC ZUE{ #|Atof|

AEEE 9 K(BH 7|&F, HES).
- Plateau Value: 3[M =0l ZTEE £ A=

o ot & 5 HFELC

- ITT MidPoint: 12{|0] 27| 2of it B

HE ALt

- Maximum Gain: AGC %|C{ #A[9lS
MFBL|C}

- ACE Thresold: HE|E ZHERIAE HA
(ACE)Z 2I3t HX|E MAELICE ACEE
Aol 2o wat Fetg =FTLCE
X7t 0ECt 3H 227t =2 ZH|A

FAO| AX[ 2 27t &2 FHOA YO

SORELIC AKX 7F 0L L 2O H 2 =7t

Ste oM Ho| AHX| D et £
ZHOAM Fefol org LIt

- SSO Percent: Smart Scene

Optimization(SSO) 7t2 AX™eLICE MY

L= S| AETY HESS FOlgtL|C.
- Tail Rejection: &3S Sl HSFE
X 3

Pog= Y HEES FAGLIC

[

J

=|
=
- Contrast: 0|0|X| B +~ZFS ANt
- Brightness: Z12{|0] A|oj Cist W

- Contrast: 0|0|X| Het &

=

- ONCE BRIGHT: Once Bright M¥ |

QIS Hlst Auto Bright n2|&1t

SUBILICH @EAIS A E|Z0| MEHE|=

7o ot AME|H, SH o= YH|0|EL X
= e

- lIRFilter: IR EE| A+E

=
- Contrast: O|0|X| Het 4
- Brightness Bias: &7

- MANUAL: =5 2112|Z52 HA|E e 3
17| gholl2t 7|BHotof 2t Hoty
Hets xeferLc.

- lIR Filter: IR ZE| A5 MYTiL|CE
=]

< M

50

o
ZE= AGCTt FH Hatof BhE
HEL|= £ 8 Folsh= Ol A

He dggLch

- AUTO BRIGHT: Auto-Bright 2 112|F2
AHsOZ HH0|ER|E= H7] g2 Melstn
Manual 102|553t SLgL|Ct.

- lIRFilter: IIR ZE A+ dXgfL|Ct.

ZE= AGCTH FH Hatof BHE g o
HEL= £ 2 Fst= O

L U
g

iz
22 0[0 0%

N 0fo no got
i

- ml
£

| AGCTH BB Bt
Mg 228 ol

=
=
=

MY o
fjo
0X [
o
-
o

24t

o

gt
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- LINEAR: MY metg|

S|AET-M|| 7|gts

SHBfL|CE

- AGC Region Size: AGC ZE Mg
J|EOR G AV|(BH V|E, HEE)E
K| -gLlct,

- ITT MidPoint: 12{0] A7|0f| cHst W
S ™t

- Tail Rejection: &30l M X2 ==
otzz|z|Ql tA 0| MESS Mo BtL|C.

- lIRFilter: IIR Z& A+~ d™gL|Ct
LE = AGCTt & tHatol| #hSe mj
MEE|l= £ E Molst= o AAZELICH

- INFORMATION-BASED: Information-

Based 2¢12|&E2 O B2 HEII Y=

O|0JX| £20i CHell o] B2 oM ES

FXI5HH, 27t Dot L{E2| o|0|X| £&20i=

O X2 3|M EZ QX|EL|Ct. Information-

Based 2¥12|&2 1 70| M AX| 0|2ty

2R S| AEDI Y gt T2 M| ANM SHAZS

BRI R LICE

- Information Thresold: 0|0/ X|0j|
eIt ZotE|of =X oEE ZHt|
Qe A== 2F Bt AtO|9] XtO|E
HolgtL|ct,

- INFORMATION-BASED EQUALIZATION:
Information-Based Equalization
2nelEos HH FE L3 2tAglo]
S|AETM HESt TZMAQ HE StATL
ZotEL|CE 2n2[E2 HE K| glofl w2t
2t StAE AlAkgrL|ct
- Information Thresold: 0|0|X| 0|
HEIL TSR0 A=K o2 E BHS|
e A== 2 2k ALO|S] X[O|E
FolgfLc,

2o
Rl
ool' |—-|
L]
& oy
gy
m o

o

>
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Camera Default: siZ HHES AtESHH Jto|2t

HYE 7|12 #EeEH

M BH|CF,

=2od

Camera Settings

z:
Digial Zoom

ENABLED

i

Color Paette

WHITE HOT

EfipMode.

DISABLED

Test Pattem

DISABLED

FFC Warning (Frames) [1 + 600]

£

DISABLED

CUSTOM

DISABLED

DISABLED

| Isotherm Ensble.

rDigital Data

DDEMode

DVNAMIC

DDE Index /20 = 100]

0

Gain C:

1Automatic Gain Correction)
AGCType

AUTO BRIGHT

IR Fite [0+ 253]

e

Contrast 0= 255

B2

cauera
DersuIT

[N}
o
N
[N

[y

Jika3

nx
of

- &F

El

i¢

OX- b=
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7.6 OkAZ H[0]X| (Masking)

g

= WMo w2 2= 7|52 gYspsiR] £
AN

A
& QaLict.

® B AIE 290l uf2t SHOE XS

FHELLL

7.6.1 PTZ OfA A H|O|X]|

Masking2 A238IH DL|E{2IE|= Atz 3/

@ EEE EMTL20[X] 852 S A7 W20 XS

xxo| Feet xs0| BaE|x| YL,

OtA OlFS S3if HITIL0) DAY FHS Fold
= AFLC
It F|EER FXE BHY = ASUCH 7MY
7|HE of2io] EELR HIwE MESIH £=8
YA 2.
HEES, A AP B 3l S HER 2#H 7|58
gyetdts o ArgELICH

OopA3 MW

ag.23

- DRAY BE: PTZ 0|5 S9F SY4e| 51 228
A7 X2 2 ABLIck 4 S0 =t
Sy FH} LI 01AY BE 4
AEBE 4+ YUSLICH MEE DES 28 ol 45| %
HE REE J|WOR DPASES HASEiLIC
BEE 43 % J|¥OR0 OIASE BYSBILIC

PAN-TILT ¥

ag.24

- OfA 3 AZF QIX|: DA S AIZ} (XIS A TILICE

r

20

- ORA3 SX| 9IX]: 0t23 FX| 91X FHELICH

a3

J3.26
- OpA3 243H/0tA T HigMst/otA3 S 91X/
DE OtA3 AbF|

VIOLE] §

BCD
a
EcD
Comem T)

[N
o
N
®

Masking

14
o
N
©
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7.6.2 PTZ 33 Masking H|0| X]

Masking AHS3tE SILIE{ZIE]S ALt %/
= X7} H0|x| 948 £ 27| 20 xS
x50 Fost 50| BAIR LBLIC,

Masking Hl=E O[23IH H|C| 20{| A opAZet

odoe ®olsh A QAL|C)
e FIEER TAE SEY

7|2E ofafio] EECHR OiF

HFSIUAIR.

HEES, AM AL MY 9l g HES 2 7|58

2435t o AF8E LI

- OrA3 2%

1

J8.30

- ORAY BE: 3101 USE Jh2| AR OpAS
#ch 874 EA E%, S 2477HX)E Holgt &
QIBLIC}, et 0fA S S Cixfele2i2l oo X2
O}RAZ 0|S6tn % 7|2 52| J2{7 oA S
stolstct,
OFAS SASHOAS HIZMSHORAS S4
DE OtA 3 AbH|

NMEO0G

fAX/

14
nl'“

MNVFWEB2-2_1928 KO

7.6.3 1™ 702} OtAZ H| o] X|

OtAZ B2 E6f HIC| Q0] OtA LS FH2 Holst
& ASLIC

- OpA3 MW

11

J&.32
OpAZ BE: 8f810] 3[0]3t 20| KAZY
OFASI(HTH 87H)S ROt 4 YBLICE OhAIE
J2j2B 0P 2IZ BES 2 22fsio]
OtAZE Bl HelgLidt,

- OPAS EASHOIAT H|ZASHBE 01AT A

YO} i

21



=0 -XE 4EM

-3t

KO

AE WA W2t B2 7|52 BN 2
& QaLict.

B AIE 290l uf2t SHOE XS
FAHELIC

O] HX|= ONVIF: tns1:VideoSource/
RadiometryAlarm false|true O|HIE S Saff BhA}
£ R0 MM EE 2HE £ QLI
O] OHIE = CH3 9| A0l UHY £ UFLICH
- TEMPERATURE IS BELOW: 2=7t ¥8 Jts
UL S o
- TEMPERATURE ISABOVE: 27t 83 7ts
UL =S o,
- TEMPERATURE IS BETWEEN: 2= 7+ & 7X|
ME Jts at Atojofl ZehEl o,
- TEMPERATURE OUTSIDE: 2 =7t & 7tX| ¥4
7ts 2t Atole] H QIS sloie o,
E Ftoetol] g WA £F 7150 EHME |
2 HEO| 1 JHH2ts a9t 22 A9
TEMPERATURE 20| AFZfed 0|0 X| Z0i|Af
UX|El= 222 AFELch
B FtmEtol] Tg WA £F 7150] HHMEX|

il

%

AR == 222 ZFELICEH MEE Home 3 Preset
QIX[Otct HH o HAM £ F£[0| 27| CHELICE

Radiometry Rules

Radiomatry Alarml
I

Refrencs Temperstre AERAGE 2]

e TENPERATURE 5 AOVE &l

Uppes limit ('C) 50 + 600] 100

agl35

22

& Ftojztoll 02 WA £ 7150] ERiE HEQ|
M ItozHs A7|et 22 74Xl TEMPERATURE
2H0| AbZHe o|O|X| Ao Y TSt HARE Fd
LHOllA ZRIEl = £ /"a /Ao 222 Z-EE L
g Jtolztoll 02 WA £H 7150] ERiE HEQ
PTZ &X|= 7|2t 22 49| TEMPERATURE 20|
ArZtE o|olX| A2l M THsTF AALE EH LHO|A
LR == AL /YA 222 2™ ELC XEE
Home %! Preset | X|OfCH He 9l BiARM EH
T%o| 27| CHELICt.
- & XE/ox[efe 2 MEE dY 21/7|2 J9Y

MXA

2o

Em
6

a3 3

Radiometry Rules

[Radiometry

[RE— AERAGE

[l

[m—— TEMPERATURE I ABOVE

Upp it ()50 600

[ [mmc]
(2] o] x]
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7.8 Network Page

Ar25to] Ljs 22 o eiZs yMsel et
AZHg S7I3tsloF Lk,

RE B0 nr2t BE
& QaLict.

Jls8 gystehn) =g

b AIE 290l nf2 SHOE XS
FAHELIC

o AZ0IHE HE HESD S5 HA &
on 22 YEYD HAE HE0E AHa &
ATE TN UHLIZ SPS Mz 2 YALICH
- IPya: QIEfH BRES [PvAS BBl HIT ALY
AT & ASLCEL BAo Moz Thel FAt
LQ3tx| OhL|B DHCPE AtB3I SHo2
e L RH MAE FATH SR 2R 4

& LICt
- IPv6: QIE{Hl Z2EZ |Pv6S &Y
TMEE A QlAL|CH B0 A O § Shog|
HRDtK| OtL|H DHCPE AFE3IH S Q2
SHE[ALE XA S E FA7F HQPHK]
A& LICH
- DNS: 2702| DNSE 714 4= U&LCt
- Date & Time: Configuration parameters.
- NTP Server: &X|7} 2|2 NTP(UE 3 Azt
DEEEZ) Mt ST|otE =8 g AKX X[&g
= AELICh

- DISABLED: ZX|2| &mtet A7t
AX| 9CHH 0] 2 A S MEHSHL|C

TH=2 —"T1d

- STATIC: D™ Xl FAZHE| HAEINTP
MHE (Network Time Protocol) 7+Z!
EX|Q| Mt AZtE ST|3tg dthe 2
0| Zig MeRgtLICt

- DHCP: ZX|9| gt 3! A|ZHS DHCP AHof|
HEAENTP(UEHI AZt ZEES )A1H'|°|
S A7t ST|9kst2{H o] M
MEBFL|CE

ofn

7|5t

[N

jo

_—_

MNVFWEB2-2_1928 KO

- Accept Untrusted NTP Server: O{71H =7}

2ot = 22 BKls MEEX| ghs MH 3
HEQ3E s8&LICt
- Set Date/Time from PC: ®|Z2| Uu} &

Azt AFg B9l

&= AL

- Network Protocols: Configuration
parameters.

- HTTP protocol: DH7HH 7} &AM ot El
2 KoM ZE GO HTTP EZ2EZS
x| gistLct,

- HTTPS protocol: 071 7f2*”2f | 32
KM ZE 4432 HTTPS ZE2EEE
Xl AgLict.

- Streaming Authentication: RTSP /&5 &
MBS L H A SESHLICH o 7ied 27t
HIEME 22 KoM HICI2 E2E
R ALEX 0| BN A2 E

- WS Discovery: 243tE Z20= &X|7}
2210102 Xt AIHEl A ol&| O}

- QoS: O] FHA|0M= RERICE MEE|
% Ho|Eel AE2|Y0| O &2 %ﬂ—i—%
—1‘— ULEE Quality of Service(QoS
2 QI&LICH QoS DSCP 24(0~63
*EEID"‘P EK| 2t2jof chsy 2+,
T = JASLICH

) S48 74
)2 HICI2

B fXIE

r::l'>

PCOl &t 8! AlZhat S7|ote

doziH
HZeoF gLict.

Network

pval
11Pv4F
Address Type DHCP

ovek
sl
Address Type ROUTER ADVERTISEMENT

DNS Auto Discovery ENABLED

|

r[Date & Ti
Date & Time. 2015-04-19 09:09:38
Time Zone (GMT) GREENWICH MEAN TIME: DUB v
Daylght Saving Time DISABLED
NTP Server DHCP.
Accept Untrusted NTP Server ENABLED

Set Date/Time from PC

rNetwork

HTTP protocol

ENABLED
HITPS protocol ENABLED

Streaming Authentication DISABLED

ENABLED

QoS Sweaming 0+ 63] o

QoS Management 0+ 63] o

=)
o

23
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)

Ko - %l

** ol 3
7.9 Users Page 7.10 0| 32| Z{= = 2™ (Motions
il S1200M A0 UHAL 4 A AIKIE Recall)
alg 4 YLt
BH2IRt 2 AFBRHE FAIS] T o) ANAY 4 NS izl w2 2.2 v1S& Estet 32
ol&L|Ct + ASLIch
AN .
ZERtot ZEE AHEXH= 2t2| HO|X|off CHSE M AT} k= HE I w2t SHMOZ Xt
Hote|o ASLITH JMEILC},
Users M EQY| 0 S=0IM HEEV EF 7|58
— , s L¥ste A7 A2 MFY 4 YLt
= - Type: O| O{7i{H = HlgHY AlZH 2t2{0] Z7t6tH
oo Alget 7|52 MeeiL|ch Baste 4 Qe 752
CtE 1t Z&LICH None, Home Position, Preset
Position, Analytics, Preset Tour. AFF & M 9%
4839 7152 AEX DS Agste AR el Aol
AFEX} 0|20l E4 22X O E 7| S8 AT ZBtL|CE Analytics 7|5E 0| 8%tH HXI7t =
& &Lk QX2 S0t H|C|2 Eﬁ. | 2ot EL|Ch AR
o e 8% 9K 7|52 A8} 012 A AP

24

HFo| AFfo| HQBfL|C} ¥ IHEEO0|2t= B

JHX AP A" MTHET|E ALY = /UELICH

- Timeout: 0| Di7iH4= H|2H 2t 9| X|&
7|2k XFeo.

- Cyclic Re-calibration: O] O{7itH = A|AEIO|
= BN FAE M2 d¥sfior ot= A2t 2HHS
X HgLCh g2 022 MFstH 7|s50|
HighdatE LICH

Motion Recall

Type PRESET TOUR
Timeout 6 60 = 3600] 120
PATROL

CycicRe-calibration () (0= 163] o

[=]

=
=n
=3

a3, 40
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7.11 H|C|2 M [|0|X] (Video
Analysis)

ONVIF O|HIEZ AtE3l 2%l
HEHES &K pAe & Ql
0| HO|X|E E8ff Ct2 MHES H

- Movement detected: 2%/
WHELHZ|E ga3tefL|ct

- Sensitivity: 12|15 UL &

o

22
o=

> oY
iy

C|

_—

lo [

ol A
AN
H

[HE

L|Ct:

o 12
W 4>

mjo

Tt

Video Analysis

Motion Detaction ENABLED [=]
Sensitivity Level MAXIMUM =]
=n
Ozl 41
7.11.1 113 H|C|L 2A H|0|X]|
T2 HICIR B4 7|50] SRE BX|9| of#H4s

- Tracking Enable:

- ENABLED: ZH0|M SZ/l0| AEEH PTZ7t

Atso =2 2%/0|H ONVIF motion detection
OHIET} LhdBtL|C},

2od

- DISABLED: ZH0||A SZ2IQ10| HZEE|H PTZ
7t A% fIXIE JHE FX|SED ONVIF motion

detection Ol E 7} LM BfL|CE
- Target Loss Timeout: SHX| &240| ZX| =l
S X7t SXg AAISH| MIHK| EE= motion
detection %|% QIX|2 S0t27| HIX| X5
F™ol| th7[sH= th7| Alzh(ZE)S d™ St

- Max Duration: &8 X|& A|ZH(X)2| |Tigt2

HFILICE O] AZto] BtZ | PTZIt | &= 22

HE fIXl= SorzLct.

MNVFWEB2-2_1928 KO

- Multiple Targets Rule: Z|= motion detection

= 8R0l=

QAX[ol o2 JHe| LT SHK|T} E XSt
T M Eof what M et=o| ZHE Y

(NEAREST TO THE CENTER, FASTES
SLOWEST, BIGGEST, SMALLEST).

ct
T’

Video Analysis

tAutomatic Tracking

Tracking Enable: ENABLED

Target Loss Timeout () 2+ 600]
Max Duration (s) {5+ 3600] 240

Maltple Trgets Rule NEAREST TO THE CENTER

VIDEQ ANALYSIS
EFAULT

J3.42

- Video Analysis Default: 0| HES F2H

HIC|Q 249 7|2 MES 2agc,

[ N by - 2o= ™

HICI2 241 2102|E2 Home HO|X|0f A= &

M =

HES 0|28l &M stsljof EL|Ct HICIR

= EERE

7.12 Metadata H|O| X|

=M
T'__A—‘!E

~
S
NS

HE ol w2t 2 E 7|5E 2Y36HR] R

= ASLICH

Hir= ME 2920 2 SHoZ XIS

FHELLL

O| Ho|X|i= HIE|2 2MO2 HERE, &

x|

20l= =H|

U/EL A2 AthAR0) W BAZ FABILICH
£ o[ |0 WIS H|LIQ 242 Hus EE

Hlg4ststs Ax JHs R

Metadata

2

25
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7.13 M| A A& H|0| X] (Washer
System)

T A 2 2E7H0°CO[st0IALt 220| Exfets

SWANEEUTEN R DT

®a

T HIE sl gt 55 J|5 S Bastetx 2

= (1) + s,

ol

S /7 Ui HIE DY 2t SHOE At
FAELCE

OlFoll A X ME AAE 7|58 18T 5

UA&LICH

- Wash system: M|& A|ARIS 2y
oL Ct

- Wiper-on Delay (s): A& S5 AlZE
Q0| AQ|X| H7|MX| HEl= AlZHE =
Myt

- Washer Cycle Duration (s): M= 20] SA|0f|
SaEHAM 2A0|HIt AX|= A2t X HR|I2
HHPLICE.

- Wiper-off Delay (s): M&d 35 ZEFH
oto|m H|Z MK He|= AlZte X TRl
AL

tot
n

H

|.E

rr

o

2=z

- "Washer by wiper" enable: 7|50| 23} &
Z2 20| 43} ®|of FHOl= FA| MA Hito|
g stet Ax|gLct.

Washer System

[ avsieo 0 @@

Wiper-on Deloy () 02300] 5 - @

Washer Oyt Drstion (53001 g )8

Wiper-off Delay (s) [0-300] 5 -

Washer by wiper ensble oisABLED = -
==
oz

(=~

26

Washer System

WosherSystem ENABLED.

MRIC
Wosron b (1) 0525 £

WosherCycl Duration 5 0:300] 5

WiperoffDely (3 0-300] g

“Washerby wiper enable DISABLED

IJ

.45 0% Jtoat ot

7.14 0| = m2t0|E{| 21'H (Motion
Parameters)

AE w0 2t BE 7|58 BAsteix Y
+ gLtk

Bis FIS SYol utet SHOZ X5
FHE,

HE PTZOWHHE4= 0|5 Ui7HHS Hlm &F9
ol §He = AELIC

[
fjo

- Options: Configuration parameters.

- Offset Pan: PTZ= 7| AR Q2 FO|& 0°
IXI0l| ASLICE 2EM ™ 7|52 AT EL0{0
w2t 0°9 CHE fIXIE FolgtLict.

- Operative Mode:

- NORMAL: 28 E3 = PTZ ZX|7t
SXEUS met SEY i 2F AL CH

- ECO: 2E| EIE= PTZ7t SXIEIAS
AH|ZE F0(7| o ZAgL|ct 2%t
Hi2to|Lt TS 9| ZxHo]| ZHs kK| DY AIL.

- WIND: 2Ef E3= NORMAL 2EZE
HestiE PTZ &X7F ZX =AU S wet
2 0 D5 AGRJLCH ZEE £
Zlso| =xHet uff eAMetEL(ct.

- Autoflip: PTZ2| HEJI AEZ 39| Z0f
SHSHH PTZ7t180° 2| MELICH SELL 2S
w2t el =&0| &l &L(Ch

- MEo| =3 0|0|X|E HMFst1 0|52 HY
M ghLlct,

o
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- Manual Controls: Configuration parameters.
- Maximum Speed: %/t &5 £ 5
At

- Scan Speed: Zf{X}2| FHulol @ 70] CHt
AHEHO| D=0l 20l M2 Tl =

- Default ptz timeout (ms): &< 0|5 (ONVIF)

OF QIS PTZ 7|& A|ZH At

- Speed with Zoom: 2t =S StCtH 0
meti|E = AHsH o2 Wit FHE9| 7|50lA
HEQS| £3Hg AABLICL

- Tilt Factor: 2 E £9| 5 £ 9|
AL

4= el

o

- Movement Limits: Configuration parameters.

- Pan Limits: 2| H[3HS0| &gt Lch
- Pan Start: ™2| A|%f2| HgHE F LT
- Pan End: 2| Otx|2}F Mjohs A BILICH
- Tilt Limits: 2 E9| Miet50| gMatE L|CH
- Tilt Start: 2 E9| A=t A5t
- Tilt End: 2E9| OpX|2} ®$ts AHELIC)

- Position Check: Configuration parameters.
- Static Control: PTZ7t HE S 2t /x|

HOIE gostetL|ct.

- Dynamic Control: PTZ7} =Y miot 2[X|
MO gdstefLC,

o
g
2
o

r

n

Motion Parameters

10ptions}

Offset Pan () [180.00 « 180.00] 000
Economy Mode ENABLED
Autofip, DISABLED

Celing Mount

[Manual Controt

Maximum Speed ('/5) (0.01 +200.00]

DISABLED

20000
Scan Speed ('/5) (001 + 200.00] 20000

Defaultptztimeout (ms) (1000 + 120000 60000

Speed with Zoom ENABLED

it Factor 2

Movernent Limitsh
Limit;

Pan Limits DISABLED

Tit imits

r{Position

static Control

DISABLED

ENABLED

Dynamic Control ENABLED

7.15 APH A3 A2 7| o] x|
(Preset Tour)

Ol S0 AP AR AR T| 9 ARE Ao
CH3t ofoHE 42 Hojstn MFet 4 YUBLICh

S HES0|ate o 7hR| AFH AF A 7|2
AFRE 4 QALICH

Lt oetol AP B0 Holel FRott HEES

fob it oF
Bl ox
lot
gl
}
o
>
g
_|T|_

>
gl
nx
ox
mjo
ox
10
]
o
=l
il
£
n

- Start Preset Tour/AlIM A AI{EI| ZX|

[
o
»
ha)

xiol IES XSS olef 2ot T 242tof sl

Preset Tour

[Preset Tour C }

Fist Preset 1 - 2457 1

LastPreset 22507 250

Random Mode DIsABLED [

orecton Forwaro &l

Defauit Speed (/5) -- 1000

Setdeauspecd value o &l
Defauesay Time )1+ 6007 1

Set deautstayime m ]

[Preset }
PresetD f &

Enabled ves Bl

Preset description 1

Pan() 356.76
o) 1643

Zoom 100x

Movement Speed (/5) 1000

Stay Time (50 3600] 10
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0SD Directional

oisasLED =

7.16 OSD H|0|X|
Ol Xl M2 HAE 23 HIC|R CAER0|E
Xl gdgte|ct.
Ct2ol 75 Holdt 4= UGLICE
- Enabled: E|AE CIAZE|0|E ZMS}ELIC}
- Text: EAE HAES Holgt £ QLT
- Front size: EA|Z H|AEC| 37| Holg
AELICH

0sD

‘ o avei o] |

[0SD region 1

Fontsize e =]
849

7.17 2k OSD H|0|X| (OSD
Directional)

@ HE HHol| m2t RE 7|58 ZYs6hR] R

= ASLICH

His ME 20| 02 SHOE X5
FAELL,

M HAE H|C|Q C|AEZ0|E X|RIELIT

2t o] cislf CtS MM 2 Holg + ASLICH

- Enabled: Zt EHE b Mo} A|A 2fEF gAd5tet
HEAIA e SN2 AN

- Text: EAZ HAEES Ho|gh £ JUSLICE

- OSD region start (°): OSD 0| A|ZtE[= X
(60ZIHOZ HA|E).

- OSD region end (°): OSD ¥<{0| ELt= X|H
(60RO = HAE),

- Front size: EA|E HIAEQS| 37|5 Holg &
AUGLIC

28

Stop

J.51 749 0of: OSD B AlA| e

33,52 749 0of: OSD F BHA|A| ek
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7.18 OfZF B E H|0| X]| (nght - Camera Parameters: Configuration
Mode) parameters.
ode - Day-Night Threshold: ZX|7} of7t ZEZ

HE BT0l Uf2t B 7158 BAHSIK| 22 SEOE & TE ojor= SEEL. e
2 aLct. - Night-Day Threshold: & |7} Day Mode2
Mot & $FE0HEA AFBLTH o
s MZ 29| m2t SMoR XE . Day-Night Delay: ZX|0jl 4] 0f7t BES =
AL 2dotsty| Hofl & 4=F0] ofzk %] ofafof 5‘3
QUO{0F BH= A|ZHS % cHo|2 METHL|CH 2
- Day/Night Management: Configuration M_(H Fot= AlZtS fl= d It i
- Night-Day Delay: ZX|0| M =2t ZES 8

parameters. shABtsE7] Fof| 2 220 Z=7 &X| 2o
. . 23820 ol & =&
- Brightness Sensor: 0f7t ZEZ H2tst7| f.;or St APf; * r:}o|£ ;;an
QM FHY I WHS AP ~ = ole= T e ses
El

. EXTERNAL: X[oHs|= C]x|=l ol2ie o - Spot Illuminator parameters: Configuration

Rt me parameters.
N - Spot Illuminator Zoom Threshold: 07t
. . 0 Xtk|o| Ztx EE
ILLUMINATORS: £ 2% #H7IS &4 DEJ}h SHB}E|B A X0 ZHK| 7 HASE
FHE ._ﬁa. e i mie 0|29 & &S LIEtHLICE
- CAMERA: 7I02HS Sof =18 T=. - Spot Illuminator Preset List: Of7t @ =7t
- NONE: &l H|O|X| &= ONVIF EX HHEOE ShMOtE|H A X XK JF S SHE A
Sl gst. H¥e XFgLck
- IR Camera Filter Synchronization: 42
Mg Z2 A ARO| ozt D= i IR EE Night Mode
HHE gdsterct. ey ight Managemen
- Spotlight illuminator Activation: AE =% F— e g
EHK| S QES MESHL|C) et woowracron 5
- DISABLED: Spot & XHX|7} $5082 lcamers Poramerers
asELCh e ::
- SAME AS WIDE: Spot =& ZX|7} WideZ S =
vy Srrne 5
Spotlight llluminator
- ZOOM FACTOR: Wide _7.(_%1 §X|7I' :vn:-mm-ubwnwm—smi 300 |
§M-|§}E|_T|_ = JIHE-|7|. )dx-l?l-Eq =2 [[H Spot
=2 O = = 'O HA =
=% &K|7H e ASHElLITH(E HE] x100). =8
- PRESET POSITIONS: Wide % &X|7} =
SMStE| D PTZI XIHE AP M

X B BtLtof AS o A =F FHX[7t
ggetE U

4
o
]
w

MNVFWEB2-2_1928 KO 29



201- XA MEH  —

-3t

KO

7.19 9120 mat0jE| 2pH
(Encoder Parameters)

-

HE HHo| w2 2E J|5S 2YsIsR RE
= ASELICH

LEPIAE HC|2 AE2|US PHBH| 28 Fa Y
EES 4% 4+ YBLIC

ol Ho|x|2| O74S AR HICIQ BRI} A
serEL,

b AIE 290l uf2t SHOE XS

@ Mg

oIZC| M Ul oA BAlQ HICIQ B2E TN &
UBLICHR ER).
2t H|C|Q E2= H264, MPEG4 % MJPEG S0l A

HeEl =2 A 74 4 YBLC,
H264 % MPEG42| 2 HIE MEE H|O|(HE £k)
£ CVBR S8 (HI$HE! Jh#t v E M 2)o|nf b=
H&E AT BT 32 LMot BLIC

MIPEGS| 2 HIE ZAE Hol(H% £5)= VBR
Q8 (44 2 9 78 HE MSE)olo] B 2ot
Sfsfot BLct,

CVBR 2 VBR HO{0f Chgt XpA|et Haie 2121 BS

ERSHIAIR (E 2, TO|X] 31).

30

Encoder Parameters

o
. —
-
o
o s
P

MNVFWEB2-2_1928_KO



OM 8761 T-T9AMIANW

L€

ot
R IS HE MEE0| HE HEE +F2 2 ZR HE UESS HETHESE A
= L
=

CVBR % CVBR H|0] dH
Codec gc 3 Bitrate Frame Drop Mg
H264 / MPEG4 CVBR (Constrained | A4 (AFSXLOf| 2o | ArEXtof ofeh Heo| | Hch of & CVBRE AMSAP MFet A4 EX Ziof et HIC|RES AXBLIC A EX glof wat
Variable Bitrate) | H9Ig) gl et HIC|RS ofxotH YFe HIC|Q BAS 37 =l ¢hH U E MEE2 7MLt e
3t HHOAME HIE HEE0] WX 2 53 HHME HIE H450] £&LICHL HHO|

>

a
# 0jgto2 RXs7| ol Y n2F0| Hic|@ BX
HIC|2 B30| HA3t0] T2t 42 02t o2
HE80| HE a8

A

MJPEG VBR (Constant Y4 (ALEXIO| 2A8h | 7HH Hoff ot o 0| BEE AR Aot 44 S 20 et HIT|RE YRYLICL =+ S o GE
Quality, Variable | H2&) HIC|R 252 Lo HICIR FHS MSots HHH HIE HEE2 JHANYLICE thadt T
Bitrate) HOj| A= HIE HEEO0| HX|2 ST FHOME HIE HEE0| 5L
E2

OM- o= - yRF Ry
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7.20 CIX|€ 1/O 3} (Digital 1/0)

AIZ W0 ufzt BE 7|52 2SR £
& QaLict.

g

B AIE 290l uf2t SHOE XS
@ =530,

CIXIE 1/0 ol eSol|A CIX|E o] 18 s

ookl MEHE B £ o X2 £3S
TAotD MEfE 22X HEE £ gLch

- Digital Inputs: C|X|2 /&

MEHOM RS 5 ASLICE R

=3 PS

1

ne &

%9 9J2i0] F4 el = HA TEloixE ol
+ s,

B4 92 e YUY o 93 Y2 FED
Srelel o goR ZEE L)

B e e BE of 93 A2 2EED
@2iol o gyo= ZxELCt

2210 % AtEfo|2d LED7} 8] 40| 3 2o

40|H LED7t SMQUL|Ch,
2k MEff 1A Al S ONVIF O|HIET} M&EIL|CY,
2 MEf HE Al XtE SEg dEY £ ASLICH
(ts S Ho|X| #=) (7.21 At5 5= HO|X|
(Automatic Actions), T|O| X| 33).

- Digital Outputs (to Relay): CIX| & £3{2 C}3
T JX| CHE MEfOlM HE & JSLICE 8% E=

2y,
S0l 2200| By GE EE HY HHOINE Holg
+ s,

B4 97 Ee PUY O ¥ Y2 UFED
SEl of geoz ZHEE L,

M e s pE o ¥ YE2 UFED
F2ol uf BYO2 Z=ELICH

Hel7|S Agoto] E2ie] Mef B2 A

HEoHAI2.

Zh MEff 1A Al ST ONVIF O|#HIE T} M& LT
AEf HE2 XtE SEO| g & USLICH

(7.21 Xt= == I|0|X| (Automatic Actions),
H[0|X| 33).

32

- Mode: C|X|2 Z30j= CIZ & 7HX| R2| MEY

ol A oA
HEO| AS = US

- LEVEL (BISTABLE): £3{0| 2tdo=z HF &l
22 77 YEZ METL WK gde=

S|X[ELC.

- PULSE (MONOSTABLE): 30| o=
HYE 32 2 018 S gHe= /X
e f7 HEiZ Sorut.

Digital I/0
r[Digital inp:

Input1

Desciption

die State.

cuoseo =l

o

oren &l

oren o

LeveL (sisTAeLE) El

]

oreN

PULSE (MONOSTABLE)

Duration (ms) (500 + 60000]

5000

14
o
2]
7]
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7.21 X+& SZ o] X|
(Automatic Actions)

HE HHol w2 2E IS E
= ASELICH

0x
ok
tob
ot
o
A
*l
et

b AIE 290l uf2t SHOE XS
@ =530,

O#IE (12 Hys}, BX B0 4 Ei J|E
HzE 4+ At
AHE THS 3t O[HIE Bl Ol ES} HAY 4 AL S
s=e cheu 2Lk

- Digital Input n: (&= 7.20 C|X|& /0 &} H

(Digital 1/0), H[O|X| 32)

- DIGITAL OUTPUT: /210| ACTIVE
7h E|H A=l E23 T ACTIVEZ} ElLICH
UZ0| 7 MEHE SOVIH HZHE ==k
/7 MEHZE SotL|Ch HAE 30|
PULSE(MONOSTABLE) 2E0j /25
Duration DH7HHS2 MY El A|ZH0| Z2E o
IDLE AtEHE SofzZfL|ct.

- PRESET TOUR: =10| ACTIVEZ} &
PRESET TOUR(PATROL) 7} &M 3tglL|Ct,

- WIPER: 20| ACTIVEZ} &|H WIPERZ}
2hdstE| 1, 1340| IDLE AEi 2 Sot7tH
WIPERZ} ZX|EILICH 8FX|2t ot0|THE U 2
=0l SX|gL/ct

- WASHER: 20| ACTIVEZ} &|™H MIA =Xt7t
ghdSHELICE

- HTTP GET REQUEST: /20| ACTIVEZ} &
7ts3t QIS (AHEXL 0|5 U =)t BH EAlE
url2 GET REQUESTZ} M&EILICt,

- HOME POSITION: /20| ACTIVEZt |
A X|= Home 91X 2 0| 5 gtLC}

- PRESET POSITION: /20| ACTIVEZt £[H
AKl= BAIE AP HF QK2 o|STLIC

MNVFWEB2-2_1928 KO

- Video Analysis Alarm: (tns1:VideoSource/
MotionAlarm)

- DIGITAL OUTPUT: tnsl:VideoSource/
MotionAlarm|True O|HIE 7} MM E|H HZ =l
22 ACTIVEZl ElL|Ct. tnsl:VideoSource/
MotionAlarm|False Ol E7} MM |
HAZE =52 77t guch AZE =30|
PULSE(MONOSTABLE) 2=0f /o™
Duration Di7iH~2 A El A|ZH0| ZE2E
IDLE AE{Z SO0tZfLICt.

- PRESET TOUR: tnsl:VideoSource/
MotionAlarm|True O|HIE 7} Y& =™ PRESET
TOUR(PATROL) 7} &M tElL|Ct.

- WIPER: tnsl:VideoSource/
MotionAlarm|True O[HIE 7} MM =M
WIPERZI 2M3}tE|H, tns1:VideoSource/
MotionAlarm|False O|HIE7} 4 &|H WIPER
7} ZX|ELICE SFX|2E WIPERE ¥ £ =0f|
XLt

- WASHER: tnsl:VideoSource/
MotionAlarm|True O[HIE 7} H- | A&
Hxpot grdetELct

- HTTP GET REQUEST: tns1:VideoSource/
MotionAlarm|True O[HIE 7t MM =M JHs ot
QIB(AHEXt 0|5 A =) at &H HAIE url2
GET REQUESTZI M& &Lt

- HOME POSITION: tnsl:VideoSource/
MotionAlarm|True O|HIE7} MHE|H HX|&=
Home |X|Z 0| s gfL|Ct.

- PRESET POSITION: tns1:VideoSource/
MotionAlarm|True O|HIE7} MM ZHX|=
HALE A 2 /K| 2 o|SgLCt.

33
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- HhAF =W 22 (tnsl:VideoSource/
RadiometryAlarm)

34

- DIGITAL OUTPUT: tnsl:VideoSource/

RadiometryAlarm|True O|HIE}

MMEH AZE £22 ACTIVEJL ELICH
tnsl:VideoSource/RadiometryAlarm|False
O[HIET} W™ HEE ZH2 IDLE SE{7t
ElLict HZE 30| PULSE(MONOSTABLE)
20 2™ Duration DH7HHSZ MY E
AlZto| Z2E wf IDLE AEfZ SorZfL|Ct.

- PRESET TOUR: tnsl:VideoSource/

RadiometryAlarm|True O|HIE7} M =|H
PRESET TOUR(PATROL)7t Mot L|CE.

- HTTP GET REQUEST: tnsl:VideoSource/

RadiometryAlarm|True O|HIE7} M4 =|H
7tSet QB (AR 018 & =) at SH EAIE
url2 GET REQUESTZ} M&EL|Ct.

- HOME POSITION: tnsl1:VideoSource/

RadiometryAlarm|True O|HIET} M4 E|H
HX|= Home 91X 2 O|SHLICH

- PRESET POSITION: tnsl:VideoSource/

RadiometryAlarm|True O|HIEZ} M4 =[H
Rz BEAIE AR HH 21X 2 o|STLC

- Auxiliary Command: (tt:configuredAuxCom
mand)

- DIGITAL OUTPUT: 2 H&E0]

tt:configuredAuxCommand|OnO| 4= 1| H
HZEl =0| ACTIVEZ} ElLICH 2X EEHO|
tt:configuredAuxCommand|Off7t = A1 = H
HHE 20| RF HE|Z SofYL|Ch AZAE
Z£20| PULSE(MONOSTABLE) ZE0f| IoH
Duration O{7HH2 HFE AlZt0] ZEE of
IDLE AE{Z =OfZfLIC},

- PRESET TOUR: & B&0{

tt:configuredAuxCommand|OnO| 2= 1| H
PRESET TOUR(PATROL)7t M3t L|CE.

- WIPER: X H&o0j

tt:configuredAuxCommand|Ono|

41E|H WIPERZF 2H43tE| 1 B F0f
tt:configuredAuxCommand|Off7t =415
WIPERZ} SR ELICt SHX|2F WIPERE & &
=0l SXIELICE

- WASHER: tt:configuredAuxCommand

|On B FHO7F MM MA EXpIt
2YstELCh

- HTTP GET REQUEST: 2 X HZ0]

tt:configuredAuxCommand|OnO| =21 |
Itstt IE(AEXL 0|8 U =)at BH HAIE
url2 GET REQUESTZ} M&EL|Ct.

- HOME POSITION: 22 EH0{

tt:configuredAuxCommand|OnO| 4= 1|
&X|7t Home 9IX| £ o|S¢gL|Ct

- PRESET POSITION: 2% HZ0]

tt:configuredAuxCommand|OnO| 21|
Kl EAE Preset $/X[2 O] gLICH.
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- Day to night: (tns1:Device/DayToNight)

- DIGITAL OUTPUT: tnsl:Device/
DayToNight|True O|HIETt MM /™ HZ =
£ 2 ACTIVEZL ElLIC tns1:Device/
DayToNight|False O[HIE7t MM E|H AZE
=32 IDLER =|SOotL|ch HZE 30| HA
ZE(Thord)ofl QL™ Duration 7S 2
Al IDLE MEHZ SOFZL|Ct,

- PRESET TOUR: tns1:Device/
DayToNight|True O|HIEJ} MM =™ PRESET
TOUR (PATROL)7} &M 3}EILICE

- WIPER: tns1:Device/DayToNight|True
O[HIE 7} MAE|H WIPERIF g stEIL|CE,
tns1:Device/DayToNight|False O|HIE 7}
MAE|H WIPERZF EX|ELICEH SHA[2F WIPERE
U 2 =0 SX|ELct

- WASHER: tnsl:Device/DayToNight|True
O[HIET} MAME|H MA HXt7h 28SHELICH
- HTTP GET REQUEST: tnsl1:Device/
DayToNight|True O|HIEZ} MM E|H JHs Bt
QIS (AEXt 0|5 8l &)zt e EAIE url2
GET REQUESTZ} M& &Lt

—od

- HOME POSITION: tns1:Device/
DayToNight|True O|HIEZ} MM E|H HX|=
Home 2|X|Z O|SgfL|C}.

- PRESET POSITION: tns1:Device/
DayToNight|True O|HIET} MM =|H ZX|=
HA|E Preset ¥|%| 2 O|SgLIC.

MNVFWEB2-2_1928 KO

- Night to day: (tns1:Device/NightToDay)
- DIGITAL OUTPUT: tnsl:Device/

NightToDay|True O|HIEJ} MM E|H HAE
£ 2 ACTIVEZL ElLIC tns1:Device/
NightToDay|False O[HIE7} MMH =™ AZE
£ 2 |DLEZ = SotgL|ch HAE S20| WA
SE(THeRE)of 2™ Duration DH7HEH 4 B2
Al IDLE #E{Z SOtZfLICh.

- PRESET TOUR: tnsl:Device/

NightToDay|True O|HIE7} MM =™ PRESET
TOUR (PATROL) 7} &AsEILILt,

- WIPER: tnsl:Device/NightToDay|True

O|HIEZ} MM E|H WIPERVH &4 SHlL|Ct.
tns1:Device/NightToDay|False O| I E7}
=M WIPERZ} X ELICH SHX|2F WIPERE
2 &2 20| SXIELch

- WASHER: tns1:Device/NightToDay|True

O[HIET} WAL MX EAIt 2d2hE LTt

- HTTP GET REQUEST: tns1:Device/

NightToDay|True O|HIE7} MM E|H THs St
QUB(AHEXE OIE Y z)at &7 EAIE url2
GET REQUESTZt M&ELICH

- HOME POSITION: tnsl:Device/

NightToDay|True O|HIEZ} MHE|H HX|&=
Home 9IX|2 O|SgLICt

- PRESET POSITION: tns1:Device/

NightToDay|True O|HIET} MM =M ZX|=
HEAIE Preset ?lX|= 0| SEfLICH

Automatic Actions

Digital Input 1
Act
Digital Input 2}
Aot
Aot

NONE

NONE

[Video Analysis
NONE

IRadiometric Alarrml

on
k I
on NoNE

Actc

[Auxiliary C
Action

NONE

|
|
|
|
|
==
=3

5]
o

w1
(2]
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7.22 9t I|0| x|

Security

|-|Cer||ﬁcal|on paths ¥

revocation list ¥

|-|Cen|ﬁr:al|un path validation policies ¥
l-th Server V.
|-|IEEE 802.1x V|

7.22.2 Keys
- 7| MM: RFC 344701 M FESHE S-S 7|

Z0|(HIE 2 X|H)2 TME RSA 7| & 4
HIS7|8o=2 E2|HgL|Ct.

o

a8, 57

7.22.1 Passphrase

Passphrase= 2= EXIE 2 LICt Passphrase

= 7|18 E&5H7{LE IEEE 802.1x supplicantE
AUBSIALL =otEl FHXE slise o A8 £
o

[=y=)
UELICH

[Passphrases 4}

i

PasspivaseiD
v lpass-20190605-071535-367

CEC0H0E0EEEERE
coossaasss

36

a3l 59
Key configurations
ains
Key length 1024 ~
%)
a3l 60

- 7| BE: RFC 5958, RFC 59590 M #&st=

PKCS#8 HIO|H 1 ZE 2= 7| ot WS
UZEYLICE Y=EE 7| Yo| Aot = 22
A= RF % passphraseE AFEdl0f O] 7]
AE LYY = JAELICE passphrases 7|&
passphrase?| passphrase IDE AHESHHLE M

A Ol A

passphraseE A8l X &g & UELICE.

ﬁ

azl 61
Key configurations
Key Select a file
Alias key-1559808562196
Decryption passphrase ~
.
a3l.62
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7|1 HstLt
o] EAIEL

PZ St LHEH 7| E|O| S 0] A
ct.

Keys 4|

Alias

Key1559808359279

Key20190606-080600-367

gl 63

Z} 0|2 &0l EAIE[E= 82 Ch32t Z&LIch
- Alias: 7|0 22l Alias E Al
< ID: BX[OA 7| AlHS Qo At HelstID

HAL
- Status: Ol0| 22 0|23l 7| MEf HMH
- AlABI0] 712 MM SiLict
o 34
o]
a2, 64

- 717t YRS

a2l 65

- 717h 2YEIUFAL O Ol R=OHA| ELICH

<

1266

- 7101 7HQl 7| = Eeteof ASLICH

14
o

.67

- 710l S0 7|2 ZE[Of AELICH

IJ
o
o
©

MNVFWEB2-2_1

928_KO

- Action: 29| Action HE HA|,

0z Njore
0x

IZM MM: 371 7|0f 28t RFC 5280
£ self-signed X.509 Q1B ME
ghLct.

N

23 MM 374 7|0l CHsl [RFC 2986]011A
2 DERZ QI3 Y& PKCS#10v1.7
QIEM ME @8 L= CSRO[2t N E
gLict

oz oL o2t

ko e

motro 4ire
ol 0 o1y

-

o
0x
ox

)

14

.70
- 7| Al FX[2| 7] MEA0M 7|1S AHRLICH

[0 MEE ASM F LS ddst= o
717t Ar8 &l B2 O HER HlZdstEL|ct

8s

37
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1.

22.323A

Q1M 2E: DER Q12T 3l ¢IBA Lh 37K 7[0f|
CHell RFC 5280011 M #&3H= X.509 215

7| MEaol d==gLch

¥

IJ
o
~
N

Certificate configurations

Select a file

certificate-15508106867;

key-certificate-15598106

5] x)

a8.73

- Private Key: Z0|| (2} 215 M LY Z7 7|0

38

A838h= JHQl 717 HK| 7| ME A0 QUA0JOF S
& JAELICL O|2{gt B2 AL Xt= Private key
oM o' SM S MES] O] RTAIYS HAIY

M OIZME HEEH 20 |= M 0| QIS A H|O|Z0|
HEA|EL[C

pe . - -
a8l 74

Zt H|O|2 ol EAIZ= W82 3ot Z2&LIth
- Alias: QI3 Afof ZHE A
S ld: ZHA|OM Q1B M MES 2ol ArESH BEaESHID

HAL

- key Id: Q1E A HAE 7|2 H&3HID.
- Action: 2] HE HA|.

- ABM AH: T2 7| KFA0A
AHLICE FAof MEE 15 =2
StLIO IS A7 FEE0] A= FR
Hig-gsHELIc

fc
111

.75

R
i

OfM 0l%

o

|

rim
rlo

MNVFWEB2-2_1928_KO



7.22.4 Certification Path - Only first certificate: '0|'2 4H5H= 0=
HBEE AEA T K H 1B AT Z X0l A

- UBM AAA "é‘ﬂ:?J% 32 fad ?:*if L= olHELIC}
TLS MH 215 52| B0 ArEe 4= U= ABAM o
ANZAE MAMSEILICE 015 A2 LY 7HE | 29| - Integrity passphrase ID: £Z4 passphrase
SILIZ m|Q|H 2 OIS M| MEHS ZHZ Lol C}2 ID7t B &= ZR0le HXI7F 7] MEA L s
QIZMof| metz|= 2 7|2 ASY 4 Qlofof passphraseS At§35t0] XIS & PKCS#12 PFXS
shL|Ct., FEHS golgtLct.

- Decryption passphrase: 8= passphrase
7t HEEE 220 FXAI7EI| T Wiy
+ passphraseE AFE3t0q certification pathE
Sf=gfLCt,
a.76 M Certification PathE M«stAHL Y= =560 LIH
Certification Path El|O| 01| A 0| FA|E/L|CE

boEis - IvRF Ry

o) -

Certification path
se\f-s\gned-lSSDEIDZMDSIV @
Add B
Certification path
ﬂ a2, 80
2t E|0| 2 Hol| EAl=l= 82 Ct3at Z&LCh
a8 77 - Alias: ¢35 Z20] 22 Alias.
- Certification Path 2= DER 2/ 221} 742l - Id: & X| 7} Certification Path A2 S 2|8l AR$H
7|0l 23 RFC 528000 M & sH= X.509 QIS A7t Fetsth D,
T 3tEl Certification PathE &A| 7| ME A0 . Action: Q1240| Acti =
HZCBILICH QIZ A 7HO! 7| = PKCS#12 IHY Action: 2212 Action {H“l .
3{AlO 2 | 25| 0{of BHLIC}, - QALK 22 Certification Path: 0| 2|
O}0|22 certification pathZt TLS A H0f| $4xH
A Ao UX| 222 2OofgL|ct. ol HESZ
b 2alsl| ZX[0f|A certification pathE TLS
Mot HZBHLICE Certification PathZt TLS
Mot 2HI2H| HZEH o] HE ofo|22
J3.78 L= AMO| ElL|Ct,

Certification path @

Alias certfication-path-155081!
Certification path Select a file

a2l
Only first certificate No - agl81
Key alias key-certfication-path-155
Integrity Passphrase 1D -
Decryption passphrase No Fassphrase ~
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- HEE oIE HR2: 0| M ofo|22
Certification Path7} TLS A{t{of] HZ =04
ASE olO|stL|Ct o] HES 22l
Certification Path@t TLS MH2| HZES
SiA|IELICE. Certification Path 1 Z0| SHI2A|
SHX|=|™ O] H{E 00|22 2[M0| EL|CH

[N
o

.82

- Certification Path AHH|: ZX|2| 7| MZE AN
Certification PathE At&|giL|CH O] HE2 TLS
MEOf| A 0]0| Certification PathE A3t
UX= E2 H|ZYstEL|C.

lc

40

7.22.5 Certificate Revocation List
(CRL)

Certificate Revocation List (CRL)0fl= & St CA
Ol A H[7| 5t Q1B ATt et L|Ct.

- Certificate Revocation List 2E: RFC 5280
off #& &l HEQ} 20| Certificate Revocation List
(CRL)E &#%| 7| M& 20 HZEBILIC.

ﬁ

Revocation list

Alias revacation-list-15598239)

Select a file

§6] <]

Revocation list

a3.85

M Certificate Revocation ListS 2=t LHH Af
gio| oIS M H7| 2= E|0|20] EAIELICE

[Certificate revocation list A

P “ =
preos—

revocation st 1559824344031

a3, 86
2} H|O| & Hol| EAIE = W8S Ctant Z&LICh
- Alias: Certificate Revocation List0fl &l
Alias.
- Id: ZX|7t Certificate Revocation List /€&
2ls Argst, F=tst ID.
- Action: 2] HE HA|
- Certificate Revocation List 2HA|: Z%| 7|
X ZA0 A Certificate Revocation List (CRL)
ALH.
Al

fc
111
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7.22.6 Certification Path Validation
Policies
EM AL A

o
Ta o

M MM Certification PathQ]
by

=3

AH
(=3
g

0% 0%

.+.

Certification path validation policy

Alias cert-path-val-pol-155983]

Cerlificates 5

Add

Trust anchors
self-signed-1559810264051

Force TLS extended key No >

Delta CRLs No v

1289

- Force TLS extended key: '0i'2 A stH
RFC528001 M #&3sH= 215
QIZME MSst= S2H0IAE0]| CH3HMTHTLS
MH| HAZ0| S BELICE

- Delta CRLs: '0f'2 HHtH 0|8 7ts3t Delta
CRLO| CRLO|| Mg ElL|Ct,

MoIZ A2 R4 A B MMot LIEH M
&0| Certification Path 24 Z AL H E|0|£0|
HAIELIC

7| SHAIE AEEI=

r[Certification path validation policies &

Allas [’}

i

(]
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7|‘ E-"OlE
- Alias: Certification Path°| fad dA ZHof

- Id: ZX|7t Certification Path 24 ZAL H*Y

ol EAl=l= e

StekEl Alias.

Als glef AFget, TEret ID.

=

- Action: 29| Action HHE HEA|.

Certificatlon Path R&4 7“\# FHHMO| TLS
Aol oA X HZEE 0] QUK

wa=

Ol HE S Z2ldl ZX|0l|M Certification Path

REN HAI HHS TLS Mot HAZAELICE
Certification Path R &4 ZAF HHO| TLS
Aot SHIZA HZEH o] HE ofo|22
A0 ELIC.

©

[
o

.91
. HFE QB AA YA 0] =4 ofo| 22

Certification Path R &4 ZAF HHO0| TLS
Mol HZ = of

Path R=2d HAt 2 HEO| SHIZA|
S| =|H O] H{E Oto| 22 | 0] LIt

v

IJ

2.92

- M A HA AR o] Ze 015 F=2
REN HAL HHS TK| 7| A0
AP BLICE, O] HE2 TLS AMt{oi|A] 0|0]
Certification Path R &4 ZA YA S AEst
U= F2 | YtELIC.

ﬁﬁ

2. 93

%2 ofojgiLict,

AUSE QOjgtL|Ct ol HES
EEL Certificatlon Path &4 ZAF &xHa}
TLS Mt{e| HZA S sliF|EtL|Ct. Certification

- AALX| ke QM AL MM 5| M of0| 2L
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7.22.7 TLS Server

ol 42 HIgAsts}I| Mol TLS

@ SEj0[ES SHEH AR
SHOIBHAIAIR. TLS ME7} QIZaHof st
QIS M7} TLS S2H0|AE0 gl FS 0]
s 2M3lslH HTTPS T2 ES2 0|26l
EEx|0f| HM|ASHS 20| EIHSBHE HTTP(
ALSEl= H2)E ol SsHorat K| AMAT
+ 200l "Lk,

O] MM TLS MB| T1M ®ME MAMelL

oy [ - p— o O T E‘I--

- TLS client auth: TLS AHo|| cHst TLS
22l0[E 215 S EM3} i HIZEMORIL
O] =& TLS ME{ofl |5t ot 712 215 &
FEY A HH 2 godiofof AL ThsBiL

- TLS1.0: TLSV1.0 Z2EZ X|& M43} £=
H|g -yt S25| MG o2 ghyststR|
b= Z40| ESLICH MM TLSVIO EZEES
AHEBHIA 2.

)
[l

.

Il

o

- TLS1.L:TLISv11 Z2EE X|@ gMel E=
Higd3t.

- TLS1.2: TLSV12 Z2EE X|¢ 43t =
Hig-dgst.

- TLS1.3: TLSVI3 ZZEE X|¢ g3t =
Hlg-dgst.

7.22.8 IEEE 802.1x

X7t HZE|= HESR 30 A RADIUS AE0f| ofsH

M| A poto| 2t2|E= 22 o] HO|X|E 0|83l

K| B2 AN L. HS0ll= ZX[E PCO|

A AZSHUALE K7L SHIEA LY EX| o™

HIE 30 CHot AMATESIEEX] E3). 2152

ghd3tsty| Mofl £ st 72| Passphrase2t 104
SHH == AliasE P42 ™o|sof LICHID= M&
Al Xt ).

- IEEE 802.1x: 915 &s}/H|gt &}

- Username: 0|Z{2 RADIUS AMH| AT} ZhX| Al
Al AFE3H= 0|2 QLT &S, THA Tajjo|= HY
S ALEXL O|E2 O S Xt (a-z,A-Z,0-9,,._+@
%/-()"*[]{}#~) 2 2ok g 2= JAELCH

- Passphrase: H2| &l I AT 0| = Z0j|A] ZHX|
QIZ Al RADIUS MH{0f| X & E|= StLHE MEels 5

AELIT.

- Method: MD57} ¥xl| FUSHA| X4 ==
g AL|Ct
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7.23 &4 & 2l'H (Device
Statistics)

His HIS 220 ulzt SHOZ X5
FHELLL

S X Hiwol gR0llM x| s Se +HE BE
EAES @ HE6H| ot =Ho{x A =
X2l A2 2 &S HEIE OI3H

8ot YE LT}, 20| LU
& XY BMZ HUfi= ol R8Y & ABULCH

Device Statistics

Pan degrees 1650473
Tt degrees 154848
Powerup 7
Working hours 537
Housing maxtemperature (C) 50
Housing min temperaure () 2

CPU board max temperature (Q) 52

CPU board min temperature (C) b5}

NET board max temperature (C) 44

NET board min temperature Q) 15

Lightson time () 44

[
o
o
B
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7.24 A|A8 27 H|0|X] (System
Log)

AA”E 20 0F &
TctOAX] 7182
20 & ol HES
LEE Meig 2= QELCH
- Error Level: X|Z X0l @70t FA|ILIC
- Warning Level: MHE?t 7|58 &28AZ = A=
QT E FAYLICL
- Info Level: ZE MEE FA[RLICL
- Debug Level: LIE A2S 9Tt WEE
HEAIRLICE

- Download Files: 21 IS CIRECET &
AELICH

System Log

20130506 103617 UTC
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7.25 =3 & $}H (Tools)

Ol 242 Toolsoll A x| FA| 240l chol AL

Ml Zo|Lt 53 Mo 2ot HAHE 4

et

w3t o RO B 4 YBLICH

- &0 Helof Ylo|=

- HIC|2 248 Hejof YI20|=: H|e EM8
Helof= Zx/o| Belofer HogLICt HlC|2
242 2i0a3j0|Saf2s "Helo| YIaol="
Lo T2 Y2 EEHAAIR. A Helof
278j0|= Alo| = S2gt TEJE AR EILITE

HIC|2 24 Z20|= Solls X7t AT SE=
RX|=|0 HIC|Q AER|YE SEE|X| AELICH &

Ho[X|ofl= ¥a2|0| =7t EIH F0|2t= HIAIX| 7t

HA|ELCH B0 2 2 2E|X| ob=Chs HIAIX| 7}

LIEFLIH VIDEOTEC AFO|EOIM O XA HE S
CIHREESHYAIR.
- FA MAIEFRLICE

Backup &3: Zx|o| MA| L4 S PCO| IHAZ
XEE 4 ALt

Restore &3l ZX|o| MH| 2ME PCO U=
IUZ S 2 JASLICHHG T} Bio == £ Y).
st ZX|oIAM 2 HAS MHls2{H HRES
oA g O X[t HE ZEJH SYst &Ko K&

FO0{OF gLt

Tools

SS—
[
=R -

B e —_—

Reboot the device.
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8.1 54 HTTP API B0

Eo PTZ APIS| 122 LS

2 2Lk

n http://<ip_address>/httpapi/SendPTZ?action=sendptz&PTZ_
K CHANNEL=1&<command>=<comma_separated_params>

)
i)
ol

@]
<

B3t HHE -HTTPAPI
<command>

<comma_separated_pa-
rams>

nx
[1}:]

PTZ_PRESETSET

<int>

int=1~250

> b
rz ox o
P
na
Hu

>

=z

nx

ox

o

3>
TN
ofr
iu}
oo

rr

Jjm AT U 2
o 02t
S =
ox rlr
Tof
of

my

ofo rfo me >t >
&
=

o
L
=]

-85: Wiper Start

- 86 : Wiper Stop

- 87 MM A AIZ
-88: Night mode
-89: Day mode

- 94 : Reboot

PTZ_PRESETGOTO

<int>

int=1~250

(int)oll SHEfsh= AL
2 0|S3BHL|C}

>4

PTZ_MOVE

<string>, <int>

string = stop / left / right / up
/ down / zoomin / zoomout /
focusnear / focusfar

int="-1~10

<string> SES XFBL|CH

<int> 2 SY SCE XFE
LICH A G X SUALL-12 A
HE FQ 7|2 420t AFEL
Ct. PTZ_TIMEOUTZ} 7| At
sfjof ghLct

PTZ_TIMEOUT

<int>

int=10~ 5000

PTZ MOVESt ZElsto] At
2 LT 0|5 SE| At Al
7+° 1/1000 % (ms) £HI2 X|
HEILIC PTZ_MOVE 2o g
PTZ= PTZ_TIMEOUTO| BtEE|
ALt BX| Yy won HEL|
Ct. PTZ_TIMEOUTY| 7|23t
800msRIL|Ct.

PTZ_FOCUSAUTO

<int>

int=1

o|0jx|o 1t £H XHS 4
SHetL|Ct,

B3

44
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g 3y

Wiper Start tt:Wiper|On

Wiper Stop tt:Wiper|Off

Washer tt:Washing Procedure|On

ofZtOn 2= tt:IRLamp|On

ofzZt Off 25 tt:IRLamp|Off

OFzZt Auto ZE tt:IRLamp|Auto

Patrol Start tt:Patrol|On

Autofocus tt:Autofocus|On

Relé On tt:Relay1|On

Relé Off tt:Relay1|Off

X5 S A7|ofl ot ofIE | tt:configuredAuxComma
nd|On

Its S& n7|of thet OfIE | tt:configuredAuxComma
nd|Off

H4

MNVFWEB2-2_1928 KO

8.3 AW AS HAE URL

F HlC|2:

- http://<ip_address>/onvif/snapshot/0
- http://<ip_address>/capture/ch0.jpg
HZX H|C|Q;

- http://<ip_address>/onvif/snapshot/1
3%} H|C|2:

- http://<ip_address>/onvif/snapshot/2
8.4 H|C|2 C|AE2||0] URL
= H|C|2:

- rtsp://<ip_address>/livel.sdp

HZX H|C|Q:

- rtsp://<ip_address>/live2.sdp

3K} H|C|2:

- rtsp://<ip_address>/live3.sdp
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Headquarters Italy Videotec S.p.A.
Via Friuli, 6 - 1-36015 Schio (VI) - Italy

Tel. +39 0445 697411 - Fax +39 0445 697414
Email: info@videotec.com

Asia Pacific Videotec (HK) Ltd

Flat 8, 19/F. On Dak Industrial Building, No. 2-6 Wah Sing Street
Kwai Chung, New Territories - Hong Kong

Tel. +852 2333 0601 - Fax +852 2311 0026

Email: info.nk@videotec.com

France Videotec France SARL

Immeuble Le Montreal, 19bis Avenue du Québec, ZA de Courtaboeuf
91140 Villebon sur Yvette - France

Tel. +33 1 60491816 - Fax +33 1 69284736

Email: info.fr@videotec.com

Americas Videotec Security, Inc.

Gateway Industrial Park, 35 Gateway Drive, Suite 100
Plattsburgh, NY 12901 - U.S.A.

Tel.+1 518 825 0020 - Fax +1 518 825 0022

Email: info.usa@videotec.com
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